Koncepcia manazér - agent

_—— Agenti
Manazér Komunik. protokol
| siet  —u

Model FCAPS

Model FCAPS komplexne opisuje najzakladnejSie prvky manazmentu IT sieti, konkrétne:
manazment poruch (Fault management)

manazment konfiguracie (Configuration management)

manazment Uc¢tovania (Accounting management)

manazment vykonnosti (Performance management)

manazment bezpecnosti (Security management)
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F — Chybovy manazment siet'ovych zariadeni a aplikacii

Manazuje detekciu a opravu chyb v sieti. TaktieZ manazuje automatické rieSenie problémov v sieti,
tak aby siet fungovala efektivne pre kazdého uUcastnika v nej. Zdroje problémov dokaze izolovat a
zabezpeduje odoslanie upozorneni o ich existencii zodpovednym osobam, ktoré maju za ulohu ich
odstranenie. Zabezpecuje sledovanie stavu daného problému aj pocas jeho rieSenia a manazér je
o Stadiu jeho rieSenia dostatone informovany. Pretoze chyby moézu spésobit neCakanu degradaciu
kvality prevadzky telekomunikacnej siete, je chybovy manazment implementovany v najvaé¢sej miere
spomedzi vSetkych funkénych oblasti modelu FCAPS.

C — Konfiguraény manazment sietovych zariadeni a aplikacii

Ma za ulohu monitorovanie telekomunikaénej siete a sietovych konfiguracnych informacii tak, aby
boli sledované a manazované vplyvy na sieti vykonané réznymi druhmi hardwarovych a softvérovych
elementov. Je to jedna z najdélezitejSich ciest ako méze manazér siete kontrolovat’ jej aktualny stav.
Tento stav je mozné dosiahnut dodrzanim pravidelnych planovanych zaloh konfiguracie zariadeni a
sledovania zmien.

A — Vyuzitie siete a manazment uzivatel'skych uctov
Sluzi na meranie vyuzitia siete a aktivit jednotlivcov alebo skupin za u¢elom regulovania siete a
fakturacie za poskytnuté sluzby.

P — Manazment vykonu siete

Efektivnhe spravovanie siete vyZzaduje sledovanie kratkodobych a dlhodobych vykonovych Statistik
systému. Zozbierané udaje, zahriujuce vyuzitie, chybovost’, ¢as odozvy a dostupnost’ linky, su
cennym nastrojom pri identifikacii trendov v sieti vzhladom k planovaniu kapacit siete.

S — Bezpeénostny manazment
Kontrolovanie pristupu k hardvérovym komponentom siete tak, aby nebola siet sabotovana a citlivé
informacie boli dostupné len pre autorizovanych uzivatel'ov.

Databaza MIB, SNMP MIB

MIB Je to databaza manazmentovych informacii (Management Information Base).

e MIB je konceptualne miesto uloZzenia manazmentovej informacie. Pozostava z mnoziny
riadenych objektov a ich atributov.



e Specifikacia MIB je zaloZena na objektovo orientovanom principe - umoZzfuje to jednoduché
pridavanie novych tried a funkcii pre riadenie objekty.

e Specifikacia nestanovuje, aby MIB bola implementovana pomocou objektovo orientovaného
databazového systému, alebo inou objektovo orientovanou technolégiou.

e \yZaduje sa, aby informacia vymiefiana medzi systémami v ramci protokolov manazmentu
systémov (napr. CMIP) dodrziavala zasady objektovo-orientovaného navrhu.

Riadeny objekt je definovany

e atributmi viditelnymi na hraniciach riadeného objektu,
manazmentovymi operaciami, ktoré mézu byt s riadenym objektom vykonavané,
spravanim sa riadeného objektu ako odpoved na manazmentové operacie,
oznameniami, ktoré mézu byt riadenym objektom generovaneé,
podmienenymi balikmi, ktoré mdze riadeny objekt obsahovat,
poziciou riadeného objektu v strome dedi¢nosti.

Struktara MIB

H

H

Lexikografické poradie

Identifikatory objektov su postupnosti €isel reprezentujucich hierarchicku stromovu Struktdru objektov
v MIB. Postupnost Cisel => mézu byt lexikograficky usporiadané.

Vyhoda:

Manazmentova stanica méze prechadzat’ Strukturou MIB a pristupovat k indtanciam objektov aj bez
znalosti Struktury MIB a identifikatorov inStancii objektov.

SNMP MIB
Skupiny objektov MIB-2
e system — v3eobecné informacie o systéme
e interfaces — informacie o kazdom rozhrani systému
e at (address translation) — popisuje tabulku na transformaciu adries medzi internetom a
podsietou
ip — informacie vztahujuce sa k implementacii IP protokolu v systéme
icmp - informacie vztahujuce sa k implementacii ICMP protokolu v systéme
tcp - informacie vztahujuce sa k implementacii TCP protokolu v systéme
udp - informacie vztahujuce sa k implementacii UDP protokolu v systéme
egp - informacie vztahujuce sa k implementacii EGP protokolu (external gateway protocol) v



systéme

e transmision — poskytuje informacie o prenosovej schéme a pristupovych protokoloch na
kazdom rozhrani systému

e snmp - informacie vztahujuce sa k implementacii SNMP v systéme

Objekty v SNMP MIB a samotna Struktura MIB su definované pomocou ASN.1. Z dévodu
jednoduchosti je pouzita iba obmedzena podmnozina prvkov a funkcii ASN.1.
Definovanie objektov v SNMP MIB je realizované prostrednictvom makra.

Protokoly SNMP, SNMPv2 a SNMPv3

SNMP (Simple Network Management Protocol) je manazmentovy protokol na riadenie sieti. VyuZiva
koncepciu manazér - agent.

Typy operacii
V ramci SNMP su Specifikované tri vSeobecné operacie so skalarnymi objektmi.
e Get - manaZzmentova stanica ziskava hodnotu skalarneho objektu od agenta.
e Set - manazmentova stanica meni hodnotu skalarneho objektu u agenta.
e Trap - agent posiela nevyziadanu hodnotu skalarneho objektu manazmentovej stanici.

Vlastnosti SNMP
e Nie je mozné menit’ Strukturu MIB pridavanim, alebo mazanim indtancii objektov.
e Je mozné vydavat prikazy na vykonanie urcitej Cinnosti.
e Je mozny pristup len k objektom nachadzajicim sa v koncovych uzloch registraéného stromu.
e Je mozné vykonavanie operacii nad dvojrozmernym tabulkami.

SNMP manazment — Jeden agent — viac manazmentovych stanic — Kazdy agent si riadi svoju
lokalnu MIB a musi byt schopny riadit’ pristup k nej od viacerych manazmentovych stanic.

Tri aspekty riadenia pristupu

1. Autentifikacia - agent méze obmedzit pravo na pristup k MIB len pre autorizované
manazmentové stanice.

2. Pristupova politika - agent mdéze mat rézne pristupové prava pre rézne manazmentové
stanice.

3. Proxy sluzba - agent méze sluzit ako proxy pre dalSie riadené stanice. Z toho vyplyva
moznost implementovania autentifikacie a pristupovej politiky pre iné riadené systémy na
danom proxy systéme.

Komunita
e SNMP komunita je vztah medzi SNMP agentom a mnozinou SNMP manazérov, ktory definuje
autentifikaciu, riadenie pristupov a proxy charakteristiky.
e Komunita je definovana na strane agenta. Agent méze ustanovit viacero komunit, v ramci
ktorych méze dochadzat k prekryvaniu sa jednotlivych manazmentovych stanic.
e Nazvy komunit musia byt v ramci agenta jednoznacné, avsak rézni agenti moézu pouzivat tie
isté nazvy komunit.

SNMP spravy
V SNMP su informacie medzi riadiacou stanicou a agentom vymiefiané vo forme SNMP sprav.

Typy SNMP sprav

e GetRequest PDU - sluzi na ziskanie hodnoty instancie objektu od agenta, méze obsahovat
zoznam viacerych objektov, operacia je atomicka (ak neméze byt zaslana jedna z
pozadovanych hodnét, tak nie su zaslané zZiadne hodnoty).

e GetNextRequest PDU - sluzi na ziskanie hodnoty instancie objektu, ktora nesleduje v
lexikografickom poradi za inStanciou uvedenou v zaslanej sprave. M6Ze obsahovat zoznam
viacerych objektov a operacia je tiez atomicka.

e SetRequest PDU - sltzi na zmenu hodnoty inStancie objektu u agenta. Musi obsahovat



identifikatory inStancii objektov a im priradené hodnoty. MéZe obsahovat zoznam viacerych
objektov a operacia je tiez atomicka.
o zruSenie hodnoty sa robi nastavenim hodnoty na “invalid”
e GetResponse PDU
e Trap PDU - sluzi na zaslanie nevyZiadanej spravy agentom manazérovi, nie je potvrdzovany

Format SNMP

Verzia Komunita SNMP PDU

_ .=~ SNMP spréva

\

Typ FDU | Request-ID 0 0 Obsah

GetRequest PDU. GetNextRequest PDU a SetRequest PDU

Typ PDU | Request-ID Error-status | Error-index Obsah

. GetResponse PDU
spravy
Obmedzenia SNMP
* SNMP nie je vhodné pre riadenie velkych sieti,
* SNMP nie je vhodné na ziskavanie velkych objemov dat (napr. Uplnych
smerovacich tabuliek),
* SNMP trapy su nepotvrdzované,
* SNMP poskytuje iba minimalnu autentifikaciu,
* SNMP nepodporuje priame imperativne prikazy,
* Model SNMP MIB je limitovany,
* SNMP nepodporuje komunikaciu medzi manazérmi.

VylepSenia SNMPv2
Oblasti, v ktorych doslo k vylepSeniam vo v2:
e Struktira manazmentovej informacie
o RozSirenim makra definujuceho typy objektov bolo pridanych niekolko novych datovych
typov
Zmenilo sa oznaCovanie existujucich datovych typov
Ostali typy: IpAddress, TimeTics, Opague
Bol pridany novy typ pristupu k objektom (read-create)
o Zmenil sa spésob vytvarania a ruenia riadkov v tabulke
e Protokolové operacie
o boli pridané dva nové typy PDU
m  GetBulkRequest PDU - umoZziuje minimalizovat’ poCet protokolovych
vymen potrebnych pre prenos velkého objemu manazmentovych informacii.
GetBulkRequest pracuje na podobnom principe ako GetNextRequest, s tym, ze
umoznuje Specifikovat pocet lexikografickych nasledovnikov.
m InformRequest PDU - sluzi na vymenu informacii medzi manazérmi
o Do SNMPv2 MIB boli pridané dalSie informacie tykajuce sa konfiguracie SNMPv2
manazéra a agenta.
o u ostatnych typov PDU (GetRequest, GetNextRequest) bola zruSena atomickost’ (
nie je atomicka )=> zasiela sa chybova sprava. Set Request je atomicka a rozdiel v
spdsobe spracovania odpovede a detailnejSom popise typu chyby v odpovedi. Trap ma
iny format (ako vSetky SNMPv2 PDU okrem GetBulkRequest) a ostatné ma rovnaké

o O O



ako SNMP.
e Spolupraca medzi manazérmi - umoznuje vymenu manazmentovych informacii medzi
manazermi
o definuje Manager-to-manager MIB, ma dve skupiny:
m  Alarm groupe,
m Event groupe.
o Moznost budovat distribuované manazmentové architektury
e Bezpeénost' - snaha o vylepSenie bezpeénosti oproti v1 (viac nebolo k tomu)

SNMPv3 - vlastnosti
e SNMPV3 nie je priamou nahradou za SNMPv1 alebo SNMPV2 ale ide o rozSirenie SNMPv2
(alebo SNMPv1) o bezpetnostné mechanizmy.
e SNMPv3 umozriuje autorizaciu (HMAC-MD5-96, HMAC-SHA-96) a kryptovanie prenasanych
sprav (DES)
e SNMPv3 definuje novu architekturu agenta a manazéra (kazda SNMP entita pozostava z
modulov, ktoré navzajom spolupracuju s cielom poskytovat manazmentové sluzby).

Telekomunikaéna riadiaca siet’ (TMN): charakteristika,
funkéna architektura, informaéna architektura, fyzicka
architektura

Dévody zavedenia TMN:
e V sucasnosti existuje mnozstvo réznych telekomunikaénych sieti :
o pevné - PSTN, ISDN, IN, NGN
o datové - VPN, FR, ATM, IP, MPLS, CE, PBB-TE
o mobilné - GSM, UMTS, LTE
e atechnologii:
o spojovacie,
o prenosoveé (SDH, OTH, DWDM, ...)
o pristupové (xDSL, FTTx, WiMakx, ...
o signalizacné systémy (CCS7, SIP, ....)
e Poskytovatelia sluzieb hfadaju spdsoby, ako zlepsit' kvalitu sluzieb, rychlost v zavadzani
sluzieb, reakcie na pozZiadavky zakaznikov a znizit' prevadzkové naklady
e Problémy dneska, napr: nekompatibilné zariadenia od réznych vyrobcov, privatne rozhrania
medzi OS a NE, rézne komunikacné protokoly, rézne reprezentacie dat, mnozstvo
uzivatel'skych rozhrani, manazmentové ostrovy a vysoké naklady na udrzbu

Charakteristika TMN:
e Jedna z hlavnych €asti modernych telekomunikacnych sieti.
e Podporuje poziadavky na riadenie, spravu, planovanie, zabezpecovanie, instalovanie, udrzbu
a prevadzku telekomunikaénych sieti a sluzieb.
e \/ykonava funkcie riadiacej vrstvy vo vrstvovom modeli telekomunikacne;j siete.

Vyhody

e Dovoluje riadenie heterogénnych sieti, sluzieb a zariadeni

e Dovoluje technologické a funkéné zmeny v riadenych sietach

e Umozniuje prepojenie medzi oddelene riadenymi sietami tak, aby mohli byt prevadzkované
sluzby medzi nimi

e Poskytuje spolahlivost a bezpeénost v zabezpec€ovani riadiacich funkcii

e Dovoluje zakaznikom, poskytovatelom sluzieb a administratorom pristupovat’ k riadiacim
informaciam kontrolovanym a bezpecnym spdsobom

Nové moznosti
e Moznost geografického rozprestretia riadenia siete
e Nastroje na detekciu a lokalizaciu poruch v sieti



Minimalizovanie reakéného &asu riadiacich zasahov na udalosti v sieti
Zlepsenie podpory poskytovanych sluzieb a interakcia so zakaznikmi
ZlepSenie mechanizmu zabezpedenia siete

Celkové zniZenie nakladov na riadenie

Architektara TMN
Na komplexny vyklad vlastnosti TMN sa pouzivaju nasledovné tri koncepcie popisu TMN:
1. Funkéna architektira TMN
e Predstavuje makropohlad na rozprestretie funkénosti vo vnutri TMN.
e Jej cielom je vytvorit minimalny pocet kvalitativne odliSnych funk&nych blokov, z
ktorych sa da vytvorit TMN lubovolnej zloZitosti.
1. Informaéna architektura TMN
e Predstavuje mikropohlad do riadiacich procesov.
e Je zaloZena na objektovo orientovanom pristupe.
e Do prostredia TMN mapuije riadiace principy OSI a podla potreby ich rozliSuje.
1. Fyzicka architektara TMN
e Popisuje realizovatelné rozhrania a priklady fyzickych blokov tvoriacich TMN.

Funkéna architektara TMN

Funk&na architektura rozklada problematiku TMN do funkénych blokov, ktoré obsahuju riadiace
funkcie TMN, ktoré sa dalej rozkladaju na zloZky riadiacich funkcii.

Dvojice funkénych blokov, medzi ktorymi dochadza k vymene informacii, sa stykaju v referenénych
bodoch.

Zakladné funk&né bloky TMN:

e OSF - funkény blok opera¢ného systému - spracovava informacie vztahujuce sa k riadeniu za
ucelom monitorovania, koordinovania a ovladania telekomunikacnych a podpornych funkcii.

e NEF - funkény blok sietového prvku - poskytuje telekomunikacné funkcie a sluzby, ktoré su
predmetom riadenia. NEF komunikuje s OSF a je nim riadeny.

e WSEF - funkény blok pracovnej stanice - poskytuje prostriedky na interpretovanie informacii
TMN uzivatelovi, ktory s nimi naraba.

e TF - funkény blok transformacie - robi sprostredkovatela medzi dvomi funkénymi entitami
snavzajom nekompatibilnym komunikacnymi mechanizmami (protokolmi alebo informacnymi
modelmi).

o Mbze byt pouzity v ramci TMN, alebo na hranici TMN:
m Vramci TMN — medzi dvomi funkénymi blokmi so Standardizovanymi, ale
réznymi komunikacnymi mechanizmami
m Na hranici TMN:
e Medzi dvomi TMN
e Medzi TMN a nie-TMN prostredim

Zlozky riadiacich funkcii:
-- Riadiace funkcie TMN rozkladaju funkénost TMN zo systémového pohfadu.
-- Zlozky riadiacich funkcii tvoria moduly tychto funkcii, ktoré vykonavaju konkrétne ulohy.

Referenéné body

Referencné body jednoznacéne identifikuju informacie, ktoré su vymiefiané medzi dvomi
neprekryvajucimi sa funkénymi blokmi.

Su definované tri triedy referenénych bodov v ramci TMN:



e trieda q - medzi OSF, TF a NEF
e trieda f - medzi OSF a WSF
e trieda x - medzi dvoma sietami TMN
Dalsie 2 triedy nepatria medzi referenéné body TMN, ale s jeho &innostou lzko suvisia:
e g - medzi WSF a pouzivatelom
e m - medzi TF a nie-TMN riadenou

TMN

entitou

Vrstvovy model TMN
Funkénost’ riadenia mozno rozdelit do niekolkych vrstiev. Kazda vrstva
obmedzuje riadenie v ramci hranic vrstvy do jasne vymedzeného pola
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pdsobnosti.
Vrstva riadenia sietovych prvkov (EML)
EML riadi sietové prvky individualne, alebo na skupinovej baze.
EML obsahuje mnozinu spravcov sietovych prvkov, ktori musia spifiat nasledovné 3 zakladné ulohy :
e riadenie a koordinacia podmnoziny sietovych prvkov,
e zabezpeclenie mediaCnych funkcii na pristup vrstvy NML k sietovym prvkom,
e udrZovanie zaznamov o stave, Statistickych udajov a inych udajov o prvkoch.

Vrstva riadenia siete (NML)
NML zodpoveda za riadenie vSetkych NE, tak ako je to prezentované v EML. Prvky su riadené
individualne alebo ako mnozina. Typickou pre tuto vrstvu je kompletna “viditelnost” celej
siete.
NML ma 3 zakladné ulohy :
e riadenie a koordinacia vSetkych sietovych prvkov vzhfadom na siet



e ustanovenie, zruSenie alebo modifikovanie moznosti siete, ktoré podporuju sluzby zakaznikom
spolupraca s SML

e NML zabezpecuje funk&nost riadenia siete koordinovanim aktivit na sieti a
zabezpecuje “sietové” poZiadavky z vrstvy SML.

Vrstva riadenia sluzieb (SML)

SML zodpoveda za sluzby, ktoré si v danom momente poskytované zakaznikom, alebo su pristupné
potencionalnym novym uzivatelom.

SML ma 5 uloh:

e zabezpedluje zakladny kontaktny bod so zakaznikmi pre vSetky transakcie tykajlce sa sluzieb:
napr. zriadenie/ukonéenie poskytovania sluzby, uétovanie, QoS, hlasenie poruch, atd’,
prepojenie s poskytovatelmi sluZieb,
prepojenie s NML a BML,
spravovanie Statistickych udajov (napr. QoS),
prepojenie medzi sluzbami.

Vrstva riadenia obchodnych aktivit (BML)
OSF pre riadenie obchodnych aktivit sa tykaju vSeobecnych ekonomickych zamerov prevadzkovatela
siete a ich koordinacie z hladiska maximalnej efektivnosti prostriedkov siete.
Z dévodu ochrany pristupu k funkciam obsiahnutym v BML nepodporuju OSF v tejto vrstve referen¢ny
bod x.
BML ma nasledovné 4 zakladné ulohy:

e podporuje rozhodovaci proces pre optimalne investovanie a pouzitie novych

telekomunikaénych zdrojov

e umoZzhuje spravovanie rozpoctu pre OA&M

e umoznuje stanovit poziadavky na pracovné sily pre OA&M

e umoznuje agregovat data o celom podniku

Fyzicka architektira TMN

Znazornuje prakticku realizaciu makro- a mikropohladov na TMN, ktoré su vytvorené funkénou a
informacnou architektirou. Popisuje realizovatelné rozhrania a priklady fyzickych (stavebnych) blokov
tvoriacich TMN
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Bloky fyzickej architektury:

e Operacny systém - (OS) je systém vykonavajuci funkciu OSF. OS mébze volitelne poskytovat
aj funkcie QAF a WSF

e Siet'ovy prvok - (NE) je telekomunikacné zariadenie vykonavajuce funkciu NEF. NE mé6ze
volitelne poskytovat funkcie dalSich funkénych blokov. NE ma minimalne jedno rozhranie typu
Q a méze obsahovat’ aj rozhrania typu F a X.

e Pracovna stanica - (WS) sluzi na prispdsobenie informaéného modelu TMN, ktory je pristupny
v referenénom bode f pre uzivatelsky pristup v referenénom bode g.

e Media¢né zariadenie - (MD) implementuje funkcie bloku TF. Pouzitie MD je nevyhnutné
vtedy, ked sa vyZaduje spolupraca medzi DCN vo vy&Sich vrstvach (4 az 7). Na vyrieSenie



nekompatibility v ramci TMN sluzi Q-media¢né zariadenie (QMD), medzi TMN X-mediaéné
zariadenie (XMD)

e Q adaptér - (QA) sluzi na pripojenie k TMN entitdm svojim chovanim podobnych NE a OS,
ktoré vSak nie su vybavené rozhranim TMN. Q adaptér méze podporovat funkcie TF pre
rozhranie Q ako v ramci TMN (QA, Q-adaptér), alebo medzi TMN (XA, X-adaptér)

e Datova komunikacna siet - (DCN)

o Komunikaéna siet vo vnutri TMN, ktora podporuje funk&ny blok prenosu dat (DCF).

o Reprezentuje implementaciu najnizSich troch vrstiev modelu OSI, ktoré zahrauju
relevantné ITU, alebo ISO Standardy pre vrstvy 1 az 3 a neposkytuje Ziadnu funkénost
vo vrstvach 4 az 7.

o MozZe pozostavat z viacerych podsieti roznych typov, ktoré s navzajom prepojené.

Rozhranie Q
Pri popise rozhrania Q sa vyuZiva vrstvovy model siedmych vrstiev podla RM OSI.
Popis Q sa deli na popis:
e nizSich vrstiev (ITU-T Q.811) - uzko suvisia s charakterom DCN.
o ma protokolové sady pre nizSie vrstvy definované vo viacerych verziach a to pre siet
LAN, datovu paketovu siet, D a B kanal ISDN a prenosovu siet signalizacného systému
c.7
o Internetworking - vyZaduje sa v pripade prenosu dat medzi dvoma rozdielnymi sietami.

m Tri zdsady pre internetworking:
e Ma byt robeny na sietovej vrstve.
e Maju byt pouzité existujuce Standardy.
e Nové funkcie mézu byt Specifikované len v pripade, ak existujuce

$tandardy nespifiaju poZiadavky na internetworking.
e vySSich vrstiev (ITU-T Q.812) - protokoly vySSich vrstiev Q rozhrania su popisané v odporucani
Q.812.
o Su definované protokolové profily pre:
m Interaktivne sluzby
m Sluzby na prenos suborov

Rozhranie X

e Rozhranie X sa nachadza v referenénom bode x.

e Pouziva sa na vzajomné prepojenie dvoch réznych sieti TMN, alebo na prepojenie siete TMN
so sietou, alebo zariadenim, ktoré je vybavené rozhranim podobnym TMN rozhraniu.

e Prostrednictvom X rozhrania dochadza k spristupneniu prostriedkov spadajucich pod TMN
inym operatorom, preto je pri Specifikacii X rozhrania potrebné popri technickych aspektoch
rieSit' aj stranku organizanu a bezpecnostnu.

Klasifikacia X podia:
e Geografické hladisko
o medzinarodné
e Vlastnictvo TMN
o VvV ramci organizacie

Operator B

o medzi organizaciami



Manazmentové modely na X rozhrani
1. Kooperativny manazmentovy model
2. Spoloény manazmentovy model
3. Model na manazment zakaznickej siete

Kooperativnhy manazmentovy model

Pouziva sa, ak sietovi operatori poZaduje spolupracu na urovni peer-to-peer. V pripade
kooperativnheho manazmentu pozaduje sietovy operator prostrednictvom X rozhrania spojenie s
inym sietovym operatorom. To vo vSeobecnosti vyzaduje bilateralne dohody, ktoré umozriuju obom
zucastnenym stranam jednoznacéne definovat’ a ohranicit’ funkcie, ktoré mézu byt cez X rozhranie
vykonavané.

Operator A Operator B
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Spoloény manazmentovy model

Skupina sietovych operatorov sa méze vzajomne dohodnut na centralizacii
niektorych manazmentovych funkcii na jedno miesto, alebo jednu operacnu
Spoloéna entita

Poziadavka
na sluzbu

Operator A Operator B
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entitu.

Model na manazment zakaznickej siete

Poskytovatel sluzby méze poskytovat manazmentové sluzby zakaznikom na zaklade spoplatnenia,
alebo na zaklade komer&nej dohody. Vzajomny vztah je potom oznacovany ako poskytovanie
zdkaznickej asociacie.

Zakaznik Poskytovatel’
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Kategoria manazmentovych poziadaviek pre vztah prevadzkovatel siete - prevadzkovatel siete
Nasledujuci neupiny zoznam obsahuje sluzby vztahujuce sa k informaciam, ktoré si prevadzkovatelia
sieti mézu vymienat cez X rozhranie:



e ManaZment poruch:

o manazment alarmov

o trouble ticketing

o prevadzkovy manazment

o testovanie
e Manazment konfiguracie:
prevadzkovy manazment
jeden bod kontaktu
administracia ucastnikov
okruhov/systémov
konfigurovanie/ aktivovanie - obnova
e ManaZment uc¢tovania:

o uctovanie

o vymena tarifikacnych informacii
e Manazment prevadzky:

o prevadzka siete

o prevadzkovy manazment

o manazment kvality sluzby
e Manazment bezpecnosti:

o autorizacia pouzivatelov

o 0O O O O

Informacna architektira TMN
Charakteristika
Je zaloZena na objektovo orientovanom pristupe
Vychadza z OSI manazmentu
e OSI management framework X.700 - X.701
e CMIS/CMIP X710-X 712
e Systems-management functions X.730 - X.745
e Management information model X.720 - X.724
e Layer management ISO 10733 - ISO 10737

Architektura OSI
manazmentu

Aplikacny proces manazmentu systémov

(SMAP)
Rozhranie
———————————————— manazmentu
systémov
* LME SMAE 4 ==mmm=—-
CMIP

LME | Prezentacna vrstva

LME | Relacna vrstva

SMAP - Aplikaény proces
manazmentu systémov

s

MIB LME | Transportna vrstva

(Systems-management
application proces)

l«—L—o TNE Siet’ova vrstva

SMAE - Aplikaéna entita
manazmentu systémov

LME | Linkova vrstva

{Systems-management
application entity)

LME | Fyzicka vrstva

LME - Entita manaZmentu
vrstiev

Rozhranie manazmentu vrstiev

CMIS umoznuje

(Layer-management entiry)



e (Odpovede potvrdzujuce vykonanie operacii mdzu byt spojené do jednej odpovede s vyuzitim
linkového identifikatora.
e Operacie moézu byt vykonané na viacerych objektoch.
Postup:
1. Zahrnutie: samotny objekt, objekty v n-tej urovni, vSetky objekty po n-tu uroven, cely podstrom
2. Fitrovanie: =, <, 2, pritomny, podretazec, podmnozina, nadmnozina, nenulovy prienik,
3. Synchronizacia: ,atomic®, ,best-effort®

CMIP (Common Management Information Protocol)
e Definuje procedury pre prenos manazmentovej informacie a syntax pre manazmentovu sluzbu
CMIS.
e Je definovany vo forme CMIP protokolovych datovych jednotiek (PDU), ktoré su vymienané
medzi peer CMISE s cieflom zabezpedit CMIS sluzbu.
e Na prenos CMIP PDU sa vyuziva ROSE, pri¢om:
o vzdy sa vyuziva ROSE asociacna trieda 3.
o na potvrdzovanie CMIS operacii sa pouziva operac¢na trieda 1, alebo 2.
o na nepotvrdzované CMIS operacie sa pouziva operacna trieda 5.

ACSE (Association Control Service Element)
e Obsahuje mnozinu sluzieb, ktoré su potrebné takmer pre vSetky aplikacie.
e Zabezpedluje vytvorenie, udrziavanie a zruSenie spojenia medzi aplikaCnymi entitami.
e Aplikaéné spojenie - kooperaény vztah medzi dvomi aplikacnymi entitami tvoreny vymenou
aplika¢no-protokolovej riadiacej informacie prostrednictvom prezentaénych sluzieb.
e Aplikaény kontext - mnozina pravidiel zdiefana dvomi aplikaénymi entitami za u¢elom
umoznenia ich vzajomnej spoluprace.
o Aplika¢né spojenie ma iba jeden aplikacny kontext.
o Aplikaény kontext je vzdgjomne dohodnuty vztah medzi aplikanymi entitami v réznych
otvorenych systémoch.
o Vzajomny vztah trva po dobu vykonavania vzajomnej ulohy.
o Vzajomny vztah zahffia dohodu, na ktoré prvky aplikacnej sluzby (ASE) a procedury
vztahujuce s k nim, bude aplikovany.

ROSE (Remote Operation Service Element)

e Sluzi na podporu interaktivnych typov aplikacii.

e Umoznuje iniciovat operacie na vzdialenom otvorenom systéme.
Aplika¢na entita ktora iniciuje operaciu, vysle zZiadost pre peer aplikaénu entitu obsahujucu
Specifikaciu danej operacie. Vzdialena aplikacna entita sa pokusi o vykonanie operacie a mbze podat
spravu o vysledku pokusu. Vymena medzi dvomi entitami sa uskuto¢fiuje podla kontextu daného
aplikacného spojenia.
Operacna trieda

e Interakcia medzi dvomi entitami zu&astiujucimi sa na operacii je charakterizovana operacnou

triedou, ktora je pre kazdu vyzvu dohodnuta medzi tymito dvomi entitami.

e Operacna trieda urcuje:

o spbsob podavania sprav pre aplikacnu entitu, ktora sa pokusa o operaciu (vzdy
informuje o vysledku, informuje iba o iuspeSnom/neuspednom priebehu operacie,
neinformuje o vysledku operacie),

o synchronnost, alebo asynchrénnost vzajomnej vymeny (vyzyvatel pozaduje/
nepozaduje odpoved pred iniciovanim dalSej operacie)

Asociacna trieda
e Dve aplikacné entity zuCastriujuce sa na aplikathom spojeni sa musia dohodnut na jednej z
troch asociacnych tried, ktora je platna pocas celého trvania spojenia.

o Asociacna trieda 1: operacie moze iniciovat iba iniciator spojenia.

o Asociaéna trieda 2: operacie mbze iniciovat iba odpovedajuca entita.

o Asociagna trieda 3: operacie mozu iniciovat obe entity.

e Asociacna trieda je jednym z atributov aplikaéného kontextu a musi byt zvolena pocas
vytvarania spojenia pomocou ACSE.
Zviazanost operacii
e V pripade pouzitia asociacnej triedy 3, mbzu byt operacie zoskupené do mnoziny zviazanych



operacii v tvare jedna rodiCovska operacia a jedna, alebo niekolko dcérskych operacii.
e Operacie su potom vykonavané nasledovne:

o Aplikaéna entita iniciuje operaciu na peer oznaovanu ako rodiCovska operacia.

o Vykonavatel rodi¢ovskej operacie mdze poc€as vykonavania rodiCovskej operacie
iniciovat jednu, niekol'ko, alebo Ziadnu operaciu. Kazda z tychto operacii je vykonavana
AE, ktora je iniciatorom rodiCovskej operacie.

o Kazda dcérska operacia mdze plnit funkciu rodi€ovskej operacie pri iniciovani dalSich
dcérskych operacii.

Funkcie manazmentu systémov (SMF)
Funkéné oblasti OSI manazmentu
Manazment OSI systémov sa deli na pat funkénych oblasti:
e Manazment poruch
o Umoznuje detekciu poruch v komunikacnej sieti a v OSI prostredi.
o Zahfha mechanizmy na detekciu, lokalizaciu a odstranenie abnormalneho spravania sa
sietovych komponentov, alebo niektorej z vrstiev OSI.
o Zabezpecuje:
m detekciu a oznamovanie vyskytu poruch,
m zaznamenavanie prijatych oznameni o udalostiach,
m planovanie a vykonavanie diagnostickych testov, sledovanie poruch a
iniciovanie ich odstranenia.
e ManaZment uétovania
o Umozniuje manazérovi siete urCit' a alokovat naklady a poplatky za pouZzitie sietovych
zdrojov.
o informuje uzivatefa o nakladoch (s vyuZzitim prisluSného programového vybavenia),
o umoznuje nastavenie tarifikacnych limitov pre spravované zdroje,
o umozhuje sumarizovanie nakladov, ak pri vytvoreni komunikacie bolo pouZzitych viac
zdrojov.
e ManaZment konfiguracie
o Umoznuje spravcom siete vykonavat kontrolu nad konfiguraciou sietovych
komponentov a entitami vrstiev OSI. Zmena konfiguracie méze byt vykonana z dévodu
predidenia pretaZeniu siete, izolovania poruchy, alebo zmien potrieb uZivatela.
o zbierat a triedit udaje vzhfadom na aktualny stav zdrojov,
o nastavovat a modifikovat parametre tykajuce sa sietovych komponentov a programov
vrstiev OSl,
o inicializovat a uzatvarat riadené objekty,
o menit konfiguraciu,
o priradovat mena objektom a skupinam objektov.
e Manazment vykonnosti
o Sluzi na monitorovanie a posudzovanie vykonnosti systémovych a vrstvovych entit.
o zbiera a triedi udaje vzhfadom na aktualnu Uroven prevadzky zdrojov,
o udrziava a prehliada prevadzkové zaznamy pre ucely analyzovania a planovania.
e Manazment bezpecnosti
o Umozniuje spravcovi siete riadit’ sluzby zodpovedné za ochranu pristupov ku
komunikacnym zdrojom.
o ManaZment bezpecnosti podporuje:
autorizaciu,
riadenie pristupu,
Sifrovanie a spravu pristupovych hesiel,
autentifikaciu,
bezpeCnostné zaznamy.

Funkcie manazmentu systémov
Je definovanych 14 funkcii manazmentu systémov (SMF)
1. Manazment objektov

2. Manazment stavov
3. Manazment vztahov
Vztah moOZze byt priamy a nepriamy.



Nepriamy vzt'ah

Priamy vztah [ Priamy vzt'ah

4. Hiasenie poplachov
Je definovanych Sest urovni dbleZitosti poplachov:
1. Kriticky (Critical) - indikuje vyskyt stavu s dopadom na sluzbu, pri ktorom je potrebny
okamzity zasah (napr.: zdroj bol vyradeny z prevadzky a je potrebny)
2. Dolezity (Major) - indikuje vyskyt stavu s dopadom na sluzbu, pri ktorom je potrebny rychly
zasah (napr.: doslo k zhorSeniu parametrov objektu (zdroja) a objekt (zdroj) potrebuje byt
obnoveny na svoju celkovu kapacitu)
3. Menej délezity (Minor) - objavila sa situacia, ktora ma vplyv na sluzbu a je nutny zasah, aby
sa zabranilo vaznejSej poruche
4. Upozornenie (Warning) - udava zistenie potencialneho vyskytu poruchy s moznym dopadom
na sluzbu este predtym, ako doslo k vaznejSim vplyvom.
5. Nedpecifikovany (Indetermine) - udava, Ze déleZitost poruchy nemohla byt uréena
6. ZruSeny (Cleared) - udava zrusenie jedného, alebo viacerych uz hlasenych poplachov.
Tento poplach rusi vSetky poplachy pre dany riadeny objekt, ktoré maju ten isty poplachovy
typ, pravdepodobnu pricinu a Specifické problémy.
Manazment hlaseni o udalostiach
Manazment zaznamov
7. Hlasenie bezpelnostnych poplachov
Je podporovanych pat typov bezpeénostnych poplachov:
* NaruSenie integrity - indikuje, ze doslo k potencialnemu naruseniu informacného toku, t.j. ze
informacia mohla byt ilegalne modifikovana, vloZzena, alebo odstranena.
» Narusenie Cinnosti - indikuje, Ze vykonanie poZzadovanej sluzby nebolo mozné.
* Fyzické narudenie - indikuje detegovanie fyzického narusenia zdroja.
* NaruSenie bezpectnostnej sluzby, alebo mechanizmu - indikuje, Ze bezpeénostnou sluzbou,
alebo bezpecnostnym mechanizmom bol zisteny bezpeénostny utok.
« Casové narusenie - udava, Ze udalost’ sa vyskytla mimo povoleného &asového intervalu.
8. Bezpecnostny audit
9. Riadenie pristupu
10. Model riadenia pristupu
11. Ugtovné meradlo
12. Monitorovanie zatazenia
13. Manazment testov
Testy mbézu byt
* synchronne
» asynchrénne
* s implicitnym ukon&enim
* s explicitnym ukoncenim
14. Sumarizovanie

o o

Manazment: spojovacich systémov, prenosovych
systémov, ATM, IP, NGN

Spojovacie systémy



Aktualna situacia
Dodavatelia spojovacich technolégii (manazmentovy systém MS)

PSTN/ISDN
o Siemens /[EWSD/ (Telekom, GTS) - MS: Siemens NetManager
o Alcatel-Lucent /S12/ (Telekom) - MS:A5620 Network Manager
NGN
o Alcatel-Lucent (Telekom) - MS:A5620 Network Manager
o Siemens (UPC) - MS:Siemens NetManager

Switch Management Center - jeden centralizovany systém pre riadenie Ustredni viacerych
vyrobcov. Pomocou centier SMC je mozna regionalizacia riadenia spojovacich systémov na vrstve

EML.

Prenosové systémy

Prenosové technolégie
Prenosova siet

analégova
digitalna
o PDH
o SDH
o OTH

Navrh a planovanie prenosovej siete
Krua€ové parametre pre navrh a planovanie prenosove;j siete: flexibilita, moznost dalSieho vyvoja,
dostupnost, kvalita, ochrana, prevadzkové a udrzbové naklady

Architektara prenosovej siete
Model prenosove;j siete je zalozeny na vrstveni a deleni/regionalizacii siete.
Koncept delenia je délezity pre definovanie:

Struktury siete vo vrstve siete

vyznamnych administrativnych hranic medzi operatormi siete, ktory spolo¢ne poskytuju cestu v
rozsahu koniec-koniec v jednej vrstve,

hranic domén vrstvenej siete jedného operatora z pohlfadu rozdelenia kvalitativnych kritérii do
podsystémov, z ktorych je siet zloZzena,

hranic domén nezavislého smerovania vo vztahu k ¢innosti procesu riadenia.

Koncept vrstvenia je zalozeny na nasledujucich predpokladoch:

Kazda vrstva siete mdze byt zatriedena do podobnych funkcii (napr. funkcie prispésobenia,
ukoncenia ... ).

Je jednoduchSie navrhnut a prevadzkovat kazdu vrstvu oddelene ako navrhnut a
prevadzkovat celu prenosovu siet ako jeden celok.

Model vrstvenej siete mdze byt uzitoény pri definovani riadenych objektov v TMN.

Kazda vrstvena siet mdze mat svoju vlastnu prevadzkovu a udrzbovu schopnost, ako su
ochranné prepinanie a automatické zotavenie po vzniku chyb z nespravnej €innosti. Tato
schopnost’ minimalizuje opera¢né a udrzbové Cinnosti ako aj vplyv na dalSie vrstvy.

Z architektonického pohladu je mozné pridat, alebo zmenit vrstvu bez vplyvu na iné vrstvy.
Kazda vrstva siete mdze byt definovana nezavisle od inych vrstiev.

Manazment prenosovej siete SDH

Kazdé SDH zariadenie je schopné pracovat samostatne, ale z dévodu riadenia telekomunikacnej
siete s moznostou zmeny typu toku a jeho cesty, monitorovania siete, administrativnych a udrzbovych
¢innosti alebo spajania telekomunikacnych zariadeni a telekomunikacnych sieti r6znej urovne musi
byt riadené manazmentovym systémom.

V sucasnosti kazdy vyrobca dodava manazmentovy systém ako sucast SDH zariadeni.

ManazZment siete SDH modze byt realizovany prostrednictvom TMN.

Je vypracovany Specificky informa&ny model SDH, ktory definuje triedy riadenych objektov a
vztahy medzi nimi.

Na urovni manazmentu siete sa vyuziva koncepcia SDH siete, ktora na popis siete pouziva
trasy a spojenia.

Z pohladu manazmentu mdze byt siet riadena pomocou riadenia tras, spojeni a koncovych



bodov, ktoré ukonéuju trasy, alebo spojenia (objekty trail, connection, trailTerminationPoint a
ConnectionTerminationPoint).
e Su definované triedy objektov na Urovni manazmentu prvkov siete a je vytvoreny model cross-
connectu, ktory bol zahrnuty do $pecifického informacného modelu SDH.
e Kazdy riadeny prvok sa sklada z dvoch nezavislych Casti.
o prenosova Cast - zabezpecuje prenos telekomunikacnych udajov,
o manazmentova Cast - (kontrolér) riadi prenosovu €ast a komunikuje s OS
e Obidve Casti su prepojené komunikacnymi kanalmi, t.j. internym rozhranim S.
e Telekomunikacna SDH siet je pripojena k manazmentovému systému cez prvy prvok GNE.
Logické spojenie medzi prvkami siete je realizované cez vlozeny riadiaci kanal (Embedded
Control Channel - ECC), ktory zabezpecuje prenos sprav.
e Kazda sprava je adresna a postupuje od prvého prvku az po prvok s uréenou adresou.
e Ak prvok siete zisti, Ze sprava je adresovana pre neho, manazmentova Cast' prvku spravu
spracuje a ak to systém vyzaduje, odosle odpoved.
e V pripade, Ze sprava nie je adresovana pre dany prvok, odoSle ju cez ECC na dalSi prvok
siete.
e Fyzicky je kanal ECC prenasany kanalom DCC (bajty D4-D12) v hlavicke sekcie STM-1 ramca.

Datovy komunikaény kanal (DCC)
e DCC (Data Communication Channel) — datovy komunikacny kanal zabezpec&uje prenos
riadiacich a informaénych udajov medzi OS a NE vo vnutri STM-1 ramca.
e Pre manazmentovu komunikaciu su v STM-1 ramci zadefinované dva kanaly:
o v hlavi¢ke sekcie regeneratora RSOH (bajty D1-D3)
o v hlavi¢ke sekcie multiplexora MSOH (bajty D4-D12)

ATM

e ATM siete méZu obsahovat zariadenia od r6znych dodavatelov => potreba Standardizovanych
manazmentovych rozhrani.

e Telekomunikaéné sluzby su ¢asto poskytované prostrednictvom niekolkych, navzajom
prepojenych sieti (privatnych aj verejnych).

e Manazmenty uvedenych sieti si musia vymienat rozne manazmentové informacie => je
potrebné zabezpedit ich vzajomnu spolupracu.

e Manazmentom ATM siete sa zaoberalo ATM Forum -
> ako zaklad pre manazment zvolilo koncepciu

NML
NMS
UNI \
Podsiete
NE NEL
NE NE NE
ATM spojenie ™ Rozhranie

TMN.
Manazmentové rozhrania:
ATM Forum definovalo manazmentové rozhrania oznacované M1 az M5.
X rozhranie sa nachadza medzi dvomi TMN sietami, to zodpoveda rozhraniam M3 a M5.
Q3 rozhranie méze byt:



e medzi operacnymi systémami (M4 medzi EML a NML)
e medzi operacnym systémom a NE (M4 medzi EML a NE).

Manazmentové rozhranie M4
Komunikacia na rozhrani M4 vyuziva:
e koncept Manazér/Agent
e protokol CMIP.
ATM Forum Specifikovalo CMIP informaény model pre manazment ATM prvkov.

ATM Forum CMIP MIB podporuje vykonavanie ¢innosti pre:
e manazment konfiguracie
o Manazmentové rozhranie musi podporovat konfiguraciu ATM NE vzhladom na
vytvorenie a zruenie spojeni.
o Okrem Standardnych MIB objektov su nevyhnutné ATM Specifické objekty.
e manazment kvality sluzby
o Definované objekty umoziuju zhromazdovanie dat v ramci monitorovania kvality ATM
sluzieb.
o Bunky su na vstupe do ATM rozhrania kontrolované, ¢i nemaju chybnu hlavicku.
Bunky s chybnou hlavi¢kou su vyradené. PoCet vyradenych buniek je zaznamenavany
pomocou CP (Cell Protocol) objektu monitorovania dat.
o V8etky bunky vyradené Policing mechanizmom aplikovanym na UNI su spoc€itavané
pomocou Policing objektu monitorovania dat.
e manazment poruch
o Poruchy detegované vo fyzickej alebo ATM vrstve a poruchové stavy deklarované v
ATM NE hlasi NE manaZzmentovému systému vo svojej sieti.
o Vyuzivaju sa prevazne Standardné objekty, nakoflko ATM ma moznost vykonavat
manazment poruch samostatne.
o Dalej st definované objekty potrebné pri:
m adaptacii ATM pre rézne typy sluzieb.
m  monitorovani stratovosti buniek spdsobenej zahltenim ATM prostriedkov,

OAM toky
e ATM je schopné pomocou funkcii vo svojej Layer Management podrovine vykonavat
manazment UNI rozhrania a samostatnych VC a VP spojeni.
e ATM podporuje funkcie:
o manazmentu poruch
o manazmentu kvality prevadzky
e Tieto funkcie su vykonavané v piatich hierarchickych urovniach, ktoré su ¢astou fyzickej alebo
ATM vrstvy.
e Funkcie na jednotlivych urovniach su uskuto€riované pomocou obojsmernych informacnych
tokov F1 az F5 nazyvanych OAM toky.

Fyzicka vrstva
Mechanizmus poskytovania OAM funkcii a generovania F1 az F3 tokov zavisi od pouzitého
prenosoveho systému.
e Prenosovy systém SDH
o Toky F1 a F2 sa prenasaju pomocou vyhradenych oktetov v ¢asti SOH (Section
Overhead),
o Tok F3 je prenaSany v POH (Path Overhead) prenosoveho ramca.
e Bunkovo orientovany prenos
Funkcie OAM vo fyzickej vrstve:
e funkcie podporované iba tokmi F1 az F3, napr. detekcia a indikacia stavu nedostupnosti strata
signalu), real time oznamovanie poruchy,
e funkcie vykonavané v spolupraci s manazmentovym systémom (TMN), napr. monitorovanie
kvalitativnych parametrov, lokalizacia poruchového zariadenia.

ATM vrstva



Zahfha dve najvy$Sie OAM urovne.
OAM funkcie na tychto Urovniach su poskytované pomocou OAM buniek.

Vykonavaju sa OAM funkcie v ATM vrstve:

manazmentu poruch
o Ohlasovanie poruch v ramci ATM vrstvy pozostava z viacerych krokov.
m  ATM NE po zisteni poruchy upovedomi ostatné NE vo virtualnom spojeni, v
ktorom porucha nastala.
m Tieto NE mbzu dalej upovedomit svoje manazment systémy (napr. TMN).
manazmentu kvality prevadzky,

je navrhnuty tzv. sluCkovy mechanizmus.

Manazment prevadzky VP

IP

Uskutoc¢nuje sa pomocou vkladania monitorovacich OAM buniek koncovymi bodmi VC
spojenia.

Monitoruje sa vzdy len urcity pocet vybranych VC spojeni a monitoruju sa bloky
pouzivatelskych buniek (o velkosti 128, 256, 512 alebo 1024 buniek) .

Pomocou monitorovacich OAM buniek je mozné detegovat chybné bloky buniek, straty buniek
v danom bloku, prenosové oneskorenie buniek.

P?????7?7°7°7?7?7?

NGN

Koncepcia ITU pre manazment NGN:
Definovana v M.3060
Prinada:

lepSiu podporu sietovych sluZieb,
lepSiu podporu biznis procesov,
zniZenie prevadzkovych nakladov.

Zmeny oproti koncepcii TMN (M.3010):

Pridany pohlad na biznis procesy zalozeny na modeli eTOM

Pridany subor bezpe&nostnych opatreni.

Orientacia na SOA (Service Oriented Architecture).

Rozdelenie manazmentovych aktivit do transportnej vrstvy a vrstvy sluZieb.
Pridané nové / zruSené niektoré existujuce funkéné bloky

Pridané nové / zruSené niektoré existujuce referenéné body

Logicka architektira manazmentu NGN:
OSF (funkény blok operadného systému) mozno rozdelit’ do vrstiev:

Riadenia podniku (Enterprise Management)

Riadenia trhu, produktu a spotrebitefa (Market, Product and Customer Management)
Riadenia NGN sluzieb (NGN Service Management)

Riadenia zdrojov (Resource Management)

Riadenia prvkov vo vrstve sluzby & transportnej vrstve (Service & Transport Element
Management)

Riadenia vztahu s dodavatelmi & partnermi (Supplier & Partner Relationship Management)

Service-Oriented Architecture (SOA)

SOA =

softvérova architektura, ktorej ciel je maximalizovat' zdielanie sluZzby, opatovné pouZitie

funkénych blokov a funk&nej spoluprace v distribuovanom prostredi prostrednictvom volnej
vazby medzi funk&nymi blokmi ponukajucimi manazmentovu funkcionalitu prostrednictvom
referencnych bodov.

Volnost vazby sa dosahuje vlastnostami funk&nych blokov, ktoré su definované pomocou
dynamickych referenénych bodov, pri ktorych su interakcie dynamicky vytvarané/rusené pocas
chodu a nie staticky definované v ¢ase navrhu



Principy SOA pre manazment NGN:

e NGN manazmentova sluzba je entita reprezentujuca aplikaénu funkciu pre manazment NGN
vyuZzivanu v biznis procesoch a svoje funkénosti poskytuje prostrednictvom dynamickych
referenCnych bodov (tzv. logickych rozhrani sluzby).

e NGN manazmentova sluzba moze byt zabalena do podoby jedného, alebo niekolko (znovu
pouzitelnych) balikov. Funkény blok méze byt povazovany za NGN manazéra.

e ManaZmentové funkcie sluzby su organizované do jedného, alebo niekolkych referenénych
bodov, tzn. sluzba je reprezentovana ako zoskupenie manazmentovych funkcii pristupnych
prostrednictvom referenéného bodu.

V SOA su vztahy medzi funkénymi blokmi vytvarané dynamicky za chodu podla pravidla "find-bind-
execute". To znamena:

e architektura nepouziva v referenénych bodoch statické vazby

e na podporu modelu "find-bind-execute" sa Standardne pouziva register (registry/repository)

e ak sa pouziva register, poskytovatel (provider) musi registrovat/publikovat svoje sluzby a
pouzivatel (consumer) musi pouzivat model "find-bind-execute"

e register musi byt Strukturovany

Fyzicka architektura
Komponenty:
Operacny systém - OS (Operation System)
e vykonavaja funkcie OSF.
e v zavislosti na funkcii, ktoru v NGN vykonava, méze byt su€astou transportnej vrstvy, vrstvy
sluZieb, obidvoch vrstiev alebo Ziadnej z nich.
Siet'ovy prvok - NE (Network Element)

e pozostava z telekomunikacného zariadenia a podporného zariadenia alebo [ubovolného
prvku alebo skupiny prvkov patriacich do telekomunikacného prostredia, ktoré vykonavaju
funkciu NEF.

e mobze obsahovat fubovolny dalSi funkény blok riadiace;j siete.

e ma Standardne jeden alebo niekolko rozhrani typu q a mbze byt volitelne vybaveny
rozhraniami typu b2b/c2b.

Datova komunikaéna siet’ - DCN (Data CommunicationNetwork)

e podporna funkcia poskytujuca komunikacné cesty pre informacné toky medzi fyzickymi blokmi
v ramci riadiacej siete.

e poskytuje funkcionalitu transportnej sluzby v ramci spodnych Styroch vrstiev referenéného
modelu OSI.

Frameworx: charakteristika, procesny model eTOM.

Koncepcia TMF (TeleManagement Forum) pre navrh OSS/BSS systémov pre poskytovatelov
telekomunikacnych sluzieb
Vyvoj: 0SS — OSS/BSS — NGOSS — Frameworx

e (OSS (Operations Support Systems) - manazmentové systémy pre manazment

telekomunikacnej siete /podporné systémy pre inventarizaciu, poskytovanie sluzieb,
konfigurovanie sietovych komponentov, manazment poruch a pod./.

e BSS (Business Support Systems) - manazmentové systémy pre podporu obchodnych aktivit /
tykaju sa produktu, zakaznikov, objednavok, spracovania faktir a vyberu platieb/

e NGOSS (New Generation Operations Systems and Software)

TM Forum Frameworx
Podporované rozhrania
e MTOSI (Multi-Technology Operations System Interface) rozhranie pre manazment sieti a
sluzieb v ramci transportnych sieti



MTNM (Multi-Technology Network Management) rozhranie pre manazmentovy model na
manazovanie multitechnologickych sieti (SDH, DWDM, ATM, Ethernet a pod.)

0OSS/J multi-technologické API zaloZzené na Jave, XML a Web Services
IPDR (Internet Protocol Detail Record) rozhranie pre manazment dat a uctovanie
Identity Management poskytuje unifikovany identity manazment v ramci operac¢nych systémov

Information I__I_II:I I:I I__I_Il:ll__l_l SID
i eTOM

Operations r'l T

| :Q:C
P _

g_ roCess b d}

Q -

c

=]

o Application TAM
Components
Application — Contract
Interactions X Z e \ ] & Tasks

Y i

é Implementation (I-— _________ B D MTOSI

g &TIP

- —

E ~_ K1~

2 L A4

E

Cielova skupina
Poskytovatelia sluzieb

Cenovo vyhodnéa implementacia OSS/BSS
Dlhodobé smerovanie pre IT stratégie
Umoznuje IT systémom podporovat rychlo sa rozvijajuce poskytovanie konvergovanych

sluzieb

Dodavatelia OSS softvéru

Systémovi integratori

NiZSie naklady na vyvoj zohladrujuce ofakavané
nizsie vynosy

Podporovatelny softvér

Predvidatelné, opakovatelné, Skalovatelné

implementacné projekty
Vacsie portfélio softvérovych dodavatelov Integration

Komponenty: : Framework

eTOM (enhanced Telecom Operations Map)

Procesny ramec (eTOM)
Informacény ramec (SID)
Aplikacny ramec (TAM)
IntegraCny ramec

VylepSena verzia TOM (Telecom Operations Map)
Poskytuje ramec pre biznis procesy prostrednictvom dekompozicie na Strukturu a procesy
MozZe sluzit ako nastroj na analyzovanie existujucich procesov a navrh novych procesov v
ramci organizacie

Navrhnuty pre podnikové prostredie typu poskytovatel sluzby

Je vSeobecny, organizacne, technologicky a na sluzbe nezavisly

Stratégia

Obsahuje procesy zodpovedné za tvorbu stratégii pri podpore manazmentu zivotného cyklu



infrastruktury a produktu.
Zodpovedna za vytvaranie vazieb v ramci podniku za u¢elom podpory stratégii

Zahfna vSetky Urovne &innosti od trhu, zakaznika a produktu cez sluzby a zdroje na ktorych
zavisia az po zainteresovanie  dodavatelov a partnerov.

eTOM - procesy 0. urovne
Stratégia, Infrastruktira a Produk

Stratégia, Infrastruktara a Produkt

Stratégia ManaZment !-‘_Ianailpem
Zivotného cyklu | |Zivotneho cyklu
infrastruktary | Produktu

Vertikalne zoskupenie procesov, ktoré podporuju a umozriuju, aby klfucové Cinnosti a zakaznicke
procesy splnili poziadavky trhu a o€akavania zakaznika
Deli sa na 2 Casti:

e manazment zivotného cyklu infrastruktury

o Zahfna procesy zodpovedné za definovanie, planovanie a implementaciu potrebnej
infrastruktury (siet, vypoctova technika a aplikacie) ako aj dalSich podpornych
infraStruktur a biznis schopnosti (operaéné centra, architektury atd.)

o ldentifikuje nové poziadavky a vlastnosti a podporuje navrh a vyvoj novej, alebo
vylepSenej infrastruktdry na podporu produktov.

o Procesy manazmentu Zivotného cyklu infradtruktury reaguju na poZiadavky procesov
manazmentu Zivotného cyklu produktu ak dochadza k redukcii nakladov, zlepSovaniu
kvality produktu, zavadzaniu novych produktov atd'.

e manazment zivotného cyklu produktu

o Zahfia procesy zodpovedné za definovanie, planovanie, navrh a implementaciu
vSetkych produktov v portféliu.

o Obsiahnuté procesy manazuju produkty s ciefom udrzat zisk/stratu v stanovenych
medziach, spokojnost’ zakaznika a kvalitu, ako aj prinasat nové produkty na trh.

o Procesy Zivotného cyklu produktu vyhodnocuju trh vo vSetkych jeho klu€ovych
funkénych oblastiach ako su obchodné prostredie, poziadavky zakaznikov,
konkurenéna ponuka s ciefom navrhnut a manazZovat produkt, ktory bude uspesny na
Specifickom trhu.

Prevadzkovanie



Prevadzkovanie

Podpora Plnenie Zabezpecenie | Spoplatnenie
Cinnosti a
pohotovosti

Podpora ¢innosti a pohotovosti
e Zahffa procesy zodpovedné za manazment, logistiku a administrativhu podporu FAB

(Fulfilment, Assurance, Billing) procesov a za zabezpec&enie operacnej pripravenosti pre FAB
oblasti.
e Zahfna procesy, ktoré su menej ,real-time* ako procesy vo FAB

Plnenie
e Zahffa procesy zodpovedné za v€asné a korektné poskytovanie pozadovanych sluzieb
zakaznikom.

e Transformuje poziadavky zakaznika do rieSenia, ktoré méze byt poskytnuté s vyuzitim
Specifickych produktov z portfélia poskytovatela.

e Tento proces informuje zakaznikov o stave ich poziadavky na kupu, zabezpecuje ich v€asné
vykonanie ako aj spokojnost’ klientov.

Zabezpecenie
e Zahfia procesy zodpovedné za vykonanie proaktivnych a reaktivnych udrzbovych aktivit s

cielom zabezpecit, Ze sluzby poskytované zakaznikom su nepretrzite dostupné a poskytované
na urovni SLA, alebo QoS.

e Vykonava sa neustale monitorovanie stavu zdrojov a vykonnosti za u¢elom proaktivnej
detekcie moznych poruch.

e Zbieraju sa udaje o vykonnosti a analyzuju sa s cielom identifikovat' potencialne problémy a
rieSit ich bez dopadu na zakaznika.

e Tieto procesy manazuju SLA a oznamuju vykonnost sluzby zakaznikovi. Prijimaju hlasenia o
problémoch od zakaznika, informuju ho o stave ich rieSenia a zabezpeduju obnovu a opravu,
ako aj spokojnost zakaznika.

Spoplatnenie
e Zahfia procesy zodpovedné za zber zadznamov o vyuziti zdrojov, v€asné a presné
generovanie faktur, spracovanie platieb a zabezpecenie vyberu platieb.
e Zabezpedluje spracovanie poziadaviek zakaznikov tykajucich sa faktur a rieSenie problémov s
fakturami k spokojnosti zakaznikov.

eTOM - procesy 1. urovne



—_— Zakaznik =

Stratégia, Infrastruktora a Produkt Prevadzkovanie
S Manazment Manazment Podpora : tenie | Spoplatnenie
Strat ; , s . 5 Plnenie Zabezpecenie pop
S Zivotného cyklu ||| Zivotneho cyklu cinnosti a
infrastruktiry produktu pohotovosti
Marketing a manazment ponuky Manazment vzt'ahu so zakaznikmi (CRM)
I I 1 | |
Vyvoj a manazment sluzby ManaZment a poskytovanie sluzby
I I I | |
Vyvoj a manazment zdrojov Manazment a prevadzkovanie zdrojov
[ Il | I I
Vytvorenie a manazment dodavatelského ret'azca Manaiment vztahov s dodavatermi/partnermi
I i m 1 I

Podnikovy Strategické a ManaZment rizik ManaZment efektivnosti Manazment znalosti a

manazment podnikové vyskumu
planovanie

Manazment Manazment vonkajsich Manazment Fudskych

financii a aktiv vzt'ahov zdrojov

Marketing a manazment ponuky

e Zameriava sa na znalost o behu a vyvoji zakladnej €innosti poskytovatelov ICT sluzieb.

e Zahfna procesy nevyhnutné pre definovanie stratégie, vyvoj novych produktov manazovanie
existujucich produktov a implementovanie marketingu a poskytovanie stratégii Specialne
vhodnych pre ICT produkty a sluzby.

e Obsiahnuté procesy:

o zaoberaju sa vytvorenim produktu, trhov a kanalov,

manaZzuju:

stratégie trhov a produktov,

cenotvorbu

predaj

kanaly

vyvoj novych produktov

marketingovu komunikaciu a propagacnu €innost’

O 0O O 0O O O O

Vyvoj a manazment sluzby

e Zahfna procesy zodpovedné za planovanie, vyvoj a dodavku sluzieb.
e Zahfia procesy nevyhnutné pre:
o definovanie stratégii pre vytvorenie a navrh sluzby,
o manazovanie existujucich sluzieb,
o zabezpeclenie, Ze kapacity su vyhovujuce pre zabezpecenie buducich poZiadaviek na
sluzbu

Vyvoj a manazment zdrojov

e Zahffa procesy zodpovedné za planovanie vyvoj a dodanie zdrojov potrebnych na podporu
sluzieb a produktov.
e Zahfna procesy nevyhnutné pre:
o definovanie stratégii pre rozvoj siete a dalSich zdrojov,



o zavadzanie novych technolégii a spolupracu s existujucimi technolégiami,

manazZovanie existujucich zdrojov,

o zabezpeclenie, ze kapacity su vyhovujuce pre zabezpecenie buducich poziadaviek na
sluzbu.

o

Vytvorenie a manazment dodavatelského retazca

e Zahffa procesy zameriavajlce sa na potrebné interakcie s dodavatelmi a partnermi.

e Dodavatelsky retazec je komplexna siet’ vztahov, ktoré manazuje poskytovatel sluzby.

e Vo svete e-biznisu spolo¢nosti spolupracuju s dodavatelmi a partnermi (synergické klastre,
koalicie a obchodné ekosystémy) s cielom Sirit ponukané produkty a zlepSit ich produktivitu.

e Tieto procesy zabezpeduju, Ze najlepsi dodavatelia a partneri su vybrani do dodavatelského
retazca.

e Tieto procesy zahffiaju vytvorenie a spravovanie vSetkych informaénych tokov, manazovanie
vSetkych poziadaviek a finan¢nych tokov medzi poskytovatefom a dodavatefom.

Manazment vztahu so zakaznikmi (CRM)

e Zahfia procesy zaoberajuce sa fundamentalnymi znalostami o potrebach zakaznika a
zahrnuje v8etky funkcionality potrebné pre akviziciu, zlepSenie a zachovanie vztahov so
zakaznikom.

e Zahfha:

o retenény manazment,
o cross-selling,

o up-selling,

o priamy marketing

e Zahfia zbierku informacii o zakaznikovi umoZzhujucich prispésobit’ poskytovanie sluzby
zakaznikovi, ako aj identifikovat moznosti pre zvySenie hodnoty zakaznika pre podnik

e CRM sa aplikuje ako pri Standardnom predaji koncovému zakaznikovi, tak aj pri predaji inému
podniku, ktory zabezpec&uje predaj koncovému zakaznikovi.

e NerozliSuje sa, ¢i ide o manualnu, alebo automatizovanu interakciu so zakaznikom, ako aj
papierovu, telefonicku, alebo elektronicku (web) formu.

Manazment a poskytovanie sluzby

e Zahfna procesy zaoberajuce sa znalostami o sluzbe (pristup, konektivita, obsah a pod.) a
funkcionality potrebné pre manazment a poskytovanie komunikaénych a informaénych sluzieb
pozadovanych, resp. poskytovanych zakaznikom.

e Zameriava sa na poskytovanie sluzby a manazment, nie na siet’ a pouzité informacné
technoldgie.

e Obsiahnuté procesy su zodpovedné za splnenie aspori minimalnych poziadaviek na kvalitu
sluzby, ako aj vykonnosti procesu, spokojnosti zakaznika na urovni sluZieb a nakladov na
sluzbu.

Manazment a prevadzkovanie zdrojov

e Zahfna procesy starajuce sa o poznatky o zdrojoch (aplikacie, vypoétova a sietova
infrastruktura), ich manazment (t.j. sieti, IT systémov, serverov, smerovacov atd.) a vyuzitie
pre poskytovanie komunikaénych a informaénych sluZieb poZadovanych, resp. poskytovanych
zakaznikom.

e Zahfna vSetky funkcionality zodpovedné za manazment vSetkych zdrojov pouzivanych v ramci
organizacie.

e Zabezpecuje hladky chod infrastruktury a jej dostupnost sluzbam a zamestnancom.

e Zabezpeduje zber informacii o zdrojoch (napr. zo sietovych prvkov, alebo NEML
manazmentovych systémov) a integraciu, korelaciu a sumarizovanie pre SML systémy
manazmentove systémy.

ManazZment vztahov s dodavatelmi/partnermi
e Zahfia procesy vztahujuce sa k manazmentu vztahov s dodavatelmi/partnermi.
e S/PRM procesy Uzko spolupracuju s CRM procesmi dodavatela/partnera.

Strategické a podnikové planovanie



e Zahfia procesy potrebné pre navrh stratégii a planov.

e Zahffa discipliny strategického planovania, ktoré determinuju: predmet podnikania podniku, na
ktoré trhy sa podnik zameria, aké financné poziadavky musia byt spinené, aké akvizicie mézu
upevnit finan¢nu, alebo trhovu poziciu podniku a pod.

e Podnikové planovanie vyvija a koordinuje celkovy plan pre podnikanie, ktory zahffia vSetky
kfu¢ové jednotky podniku.

e Riadi IT v ramci celého podniku, poskytuje smernice pre IT a IT politiku, schvalovanie
financovania a pod.

Manazment rizik
e Zahffa procesy zamerané na zabezpecenie, Ze rizika a ohrozenia hodnoty a reputacie podniku
su identifikované a minimalizované, resp. eliminované.
e |dentifikované rizika mbézu byt
o fyzické
o logické/virtualne
e Uspesny rizikovy manazment zaruéuje, Ze podnik dokaze zabezpedit Zivotne dolezité
operacie, procesy, aplikacie a komunikaciu aj v pripade vyskytu vaznych incidentov
spbésobenych bezpe€nostnymi utokmi/narudeniami, alebo pokusmi o podvod.

ManazZment efektivnosti
e Zahfha procesy orientované na definovanie a poskytovanie nastrojov, metodik a tréningov
s cielom zabezpecit, Ze podnikové operacné procesy a aktivity su manazované a
prevadzkované efektivne a hospodarne.
e Uvedené procesy zarucuju, ze:
o podnikové operacné procesy sa ¢asom (podla poziadaviek) vyvijaju,
o program a procesy projektového manazmentu su efektivne,
o kvalita a vykonnost manazmentovych procesov su dobré.

Manazment znalosti a vyskumu
Zahfna procesy zamerané na:
e znalostny manazment
e technologicky vyskum v ramci podniku
e vyhodnotenie potencialnych technologickych akvizicii

Manazment financii a aktiv
e Zahfna procesy zamerané na spravovanie financii a aktiv podniku.
e Procesy finanéného manazmentu zahffiaju vSetky finanéné operacie vratane zberu dat, tvorby
sprav a analyzovania vysledkov podniku.
e Procesy manaZmentu aktiv stanovuju politiku aktiv, sledovanie aktiva manazment
korporatnych uétovnych sivah

ManazZment vonkajSich vztahov

e Zahffa procesy orientované na manazment vztahov podniku so stakeholdermi a vonkajSimi
entitami.

e Stakeholderi su jednotlivci alebo skupiny, ktoré ovplyviiuju firmu alebo su ovplyviiované
¢innostou firiem. Medzi kli¢ovych stakeholderov patria: vlastnici akcii, zamestnanci, zakaznici,
dodavatelia, média, konkurencia, spotrebitelské organizacie, ...

e Medzi vonkajSie entity patria regulatori, lokalne komunity a zvazy.

e Niektoré procesy zahffiaju pracovné vztahy, vonkajSie zalezitosti, sympatie verejnosti

Manazment fudskych zdrojov
e Zahffa procesy potrebné pre fudské zdroje, ktoré podnik vyuZiva na dosiahnutie svojich cielov
e HRM procesy poskytuju: platovu politiku, zamestnanecké vyhody, pracovné vztahy vratane
kolektivnych zmluv, tréningové programy, prijimanie a prepustanie zamestnancov, planovanie
zdrojov a pravidla pre pracovné prostredie...

SID (Shared Information/Data Model)
e Informacny model Frameworx



e Objektovo orientovany model

Pouziva UML (Unified Modeling Language)

e Informacny model je reprezentaciou obchodnych koncepcii, ich charakteristik a vzajomnych
vztahov opisanych implementane nezavislym spésobom.

Vyhody SID:

e Vychodiskovy bod pri definovani interného modelu, aplikacii a sprav medzi softvérovymi
komponentmi alebo databazovymi schémami
Pomaha definovat spolo¢nu obchodnu terminolégiu, napr. pre integracné aktivity
Pomaha porozumeniu obchodnych koncepcii a ich vztahov
InSpiracia pre novy pohlad na tradi¢né postupy
Formalna Specifikacia pre vytvaranie NGOSS kompatibilnych komponentov

Analyticky model

Analyticky model nie je databazovy model, definovanie spésobu, ako bude softvér napisany,
implementacia softvérovych tried, softvérové API (Application Programming Interface) a subor
definovanych sprav medzi komponentmi.

Analyticky model poskytuje definicie, ktoré by mali byt hlavnymi vstupmi pre definovanie vysSie
uvedenych poloziek

SID analyticky model
SID analyticky model nie je:
e definicia Frameworx softvérovych tried
e definicia platforiem, protokolov, programovacich jazykov a softvérovych produktov pouzitych
na vyvoj Frameworx komponentov

SID ramec
SID ramec (framework) — je rozdeleny do niekolkych obchodnych a systémovych domén, ktoré sluzia
na usporiadanie obchodnych a systémovych informacii
e SID obchodny pohlad
o obsahuje 8 obchodnych domén (doména je kolekcia entit vztahujucich sa k Specifickej
manazmentovej oblasti alebo koncepcii)
o Obchodné domény tvoriace SID obchodny ramec vychadzaju z 0. drovne eTOM a
tvoria zaklad pre navrh SID systémového ramca
o Agregovana obchodna entita (ABE - Aggregate Business Entiry) je definovany subor
informacii a operacii, ktoré charakterizuju konzistentnu, vzajomne suvisiacu mnozinu
obchodnych entit.
o ABE sluzia v SID obchodnom ramci na reprezentaciu obchodnych koncepcii
e SID systémovy pohlad
o SID systémovy ramec pozostava zo systémovych domén (pridana doména
Architektura)
o Kazda systémova doména pozostava z mnoziny ASE
o Agregovana systémova entita (ASE - Aggregate System Entiry) je mnozina
systémovych objektov (napr. tried, spolu s atribatmi a metédami, ako aj obmendzenia a
vztahy), ktoré spolu modeluju a definuju informaciu.

TAM (Telecom Application Map)
Charakteristika
e Model pre zoskupenie procesov a im prislichajucim informaciam do aplikacii
e Poskytuje ,spolo¢ny jazyk“ medzi kupujucim a dodavatelom
e UmozZhuje:
o Znazornit, ako su obchodné procesy realizované prostrednictvom réznych aplikacii
o Pri navrhu podnikovej architektury porovnat aktualnu architekturu systémov v podniku
so Standardnou mapou
o Pri zadavani zakaziek definovat aplikacie a funkcie, ktoré by mali vykonavat ako aj
informacie, ktoré su nimi vyzadované

Integraény ramec



e Definuje, ako mbzu byt procesy a informacie nimi spracované automatizované
prostrednictvom Standardizovanych SOA (Service Oriented Architecture) rozhrani
e Rozhrania sa nazyvaju Business Services (Obchodné sluzby) (v NGOSS - Kontrakty)
e Integracny ramec obsahuje:
o Taxondmiu pre sluzby a usmernenia pre vyvoj Business Services
o Modelovo-orientované nastroje pre strojovo-podporované vytvaranie standardnych
rozhrani
o Ulozisko pre Business Services

Manazment IT sluzieb podPa ITSM/ITIL.

e |T sluzby su sluzby, ktoré poskytuje IT oddelenie uZivatelom a oddeleniam mimo IT.
e Uzivatelmi IT sluzieb mbézu byt zamestnanci, alebo celé oddelenia firmy (interni pouzivatelia),
pripadne subjekty mimo organizacie (externi pouzivatelia)

Manazment IT sluZieb
RozliSujeme:
e manazment IT infratruktury
e manazment IT sluzieb - riadenie sluZieb, ktoré poskytuje IT oddelenie internym, alebo
externym pouzivatefom. Nezaobera sa ani tak technickymi, ako organizacne - riadiacimi
zalezitostami

ITSM (Information Technology Service Management - Riadenie sluzieb informacnych technoldgii)
e Zahfha riadenie informacnych aj komunikacnych technoldgii
e Obsahom ITSM je definovanie procesov, ktoré by mali byt implementované v podniku za
ucelom zaistenia nepretrzitého a kvalitného poskytovania IT sluzieb pri vynaloZeni optimalnych
nakladov.
e Riadenie IT sluZieb sa robi s ohladom na odberatelov:
o ITSM je zakaznicky orientovany
o Zakaznikom je ten, kto sluzbu odobera a kto za riu plati.
m Externy zakaznik = obchodny partner podniku, ktory si kupuje niektory z
podnikovych produktov (vyrobok alebo sluzbu)
m Interny zakaznik = uzivatel podnikovej IT infrastruktary (t.j. v zasade veduci
pracovnik niektorého obchodno-prevadzkového utvaru podniku)
o Ciefl je poskytovat IT sluzby, ktoré su skutoéne poZadované:
m Predpoklad -> rozumiet tomu, €o je pozadované, tzn. rozumiet’ podnikovym
cielom a stratégii a poznat obchodné procesy
m  Nutnost -> komunikovat’ s odberatefom sluzZieb a zapojit ho do v8etkych aktivit
suvisiacich s poskytovanim IT sluzieb
o Ciel -> neposkytovat IT sluzby, ktoré nie su pozadované:
m VSetky naklady na IT sluzby (tzn. aj investicie do IT infrastruktury) by mali byt
odsuhlasené odberatelmi tychto sluzieb
m Nerealizovat ,vylepSenia IT infrastruktury®, ktoré Ziadna z prevadzkovych
zloziek podniku nepotrebuje
o Ciel -> poskytovat IT sluzby nakladovo optimalne:
m je potrebné merat naklady spojené s poskytovanim kazdej sluzby
m Je potrebné informovat odberatelov IT sluzieb o nakladoch spojenych s ich
poziadavkami na odber IT sluzieb
m  Odberatelia IT sluzieb musia byt informovany o tom, Ze:
e kvalitnejSia sluzba = vy3Sie naklady
e zavislost ,naklady vs. kvalita“ nebyva pre IT sluzby linearna, ale
exponencialna

ITIL (Information Technology Infrastructure Library - Kniznica infrastruktury informacénych technoldgii)
e Vznikla ako subor kniznych publikacii popisujucich spdsob riadenia IT sluzieb a IT
infrastruktury.
e V suCasnosti samostatny obor €innosti a podnikania, ktory zahfia:



Samostatnu kniZnicu (v su€asnosti 5 publikacii)
Oblast vzdelavania a certifikacie odbornej spdsobilosti
Oblast poskytovania konzultaénych sluzieb
Oblast vyvoja a implementéacie softvérovych nastrojov pre podporu ITSM procesov
o Medzinarodnu platformu profesionalov a odbornej verejnosti
e |TIL je rozsiahly, konzistentni a procesne orientovany ramec pre oblast IT Service
Managementu
e |TIL je zaloZzeny na najlepSich skusenostiach z praxe ITSM (tzv. Best Practice), tzn., Ze:
o Vela oblasti, ktoré ITIL popisuje nepredstavuje pre ludi z praxe zasadne ni¢ nové,
alebo nezname
o Niektoré aktivity a principy, ktoré uz su v rade podnikov implementované mézu byt
zasadam a principom ITIL podobné
e Prinos kniznice ITIL:
o Zahfia v3etky skusenosti z praxe do jedného uceleného a konzistentného ramca.
o Dava vsetky ITSM procesy do vzajomnych suvislosti
o Zavadza jednotnu a pouzivanu medzinarodne terminoldgiu => z uvedeného dévodu sa
niektoré vyrazy zasadne neprekladaju
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ITIL — charakteristické rysy
Procesné riadenie
e Proces je logicky sled uloh transformujucich nejaky vstup na nejaky vystup
e Plnenie jednotlivych uloh v procese je zabezpe€ované rolami s jasne definovanymi
zodpovednostami.
e Cely proces je riadeny, monitorovany, merany, vyhodnocovany a neustale vylepSovany, ¢o je
zodpovednost vlastnika procesu.
Zakaznicky orientovany pristup
e V3etky procesy su navrhované s ohladom na potreby zékaznicka
e Kazda aktivita a kazdy ukon v kazdom procese musia priniest pridanu hodnotu pre zakaznika
— pokial nie, tak je dana ¢innost zbyto¢na
Jednoznaéna terminoldgia - Umozriuje predchadzat ,nedorozumeniam® spésobenym odliSnym
vykladom jednotlivych pojmov
Nezavislost’ na platforme - Ramec ITSM procesov podla ITIL je nezavisly na akejkolvek platforme.
Public Domain - Kniznica ITIL je volne pristupna, t.j. kazdy si méze ITIL knihy kapit' a implementovat
procesy ITSM podfa ITIL.

ITIL Specifikuje:
Definovanie procesov potrebnych pre zaistenie ITSM:
e Stanovenie cielov, vstupov, vystupov a aktivit kazdého procesu.
e Stanovenie roli a ich zodpovednosti v danom procese.
e Spbsob merania kvality poskytovanych IT sluzieb a ucinnosti ITSM procesov (Key
Performance Indicators + metriky)
e Vzajomné vazby medzi jednotlivymi procesmi
e Postupy auditu a zasady reportingu pre kazdy proces
Zasady pre implementaciu ITSM procesov:
e Prinos kazdého procesu
Kritické faktory uspechu (Critical Success Factors), mozné problémy a vhodné protiopatrenia
Naklady na implementaciu a prevadzku
Zasady pre riadenie podpornej ICT infrastruktury
Zasady bezpec€nosti ICT infrastruktary

ITIL neSpecifikuje:
e Konkrétnu podobu organizaénej Struktury
Spbsob obsadenia roli konkrétnymi pracovnymi poziciami (dava iba odporucania, ktoré role by
mali/nemali byt kumulované v jednej osobe)
e Podobu a obsah pracovnych procedur (pracovnych postupov) => neexistuju dva podniky, ktoré
by mali ITSM procesy podla ITIL implementované rovnakym spésobom
e Projektovu metodiku implementacie ITSM



ITIL publikacie
5 zakladnych titulov:

e Service Strategy (stratégia sluzieb) — zahffa koncepty a odporucania ohfadom stratégii
riadenia sluzieb a planovanie prinosov, prepojenie biznis planov so stratégiou IT sluZieb a
planovanie a implementacia stratégie sluzieb.

e Service Design (navrh sluzby) — zahffia koncepty navrhu sluzieb, vratane navrhu architektury,
procesov, pravidiel, dokumentacie a flexibility pre pripad buducich poZiadaviek. TieZ sa
musi brat ohlad na dimenzovanie rezerv, udrzatelnost prevadzky sluzby, bezpecnost a pod.

e Service Transition (prechod sluzby) — hovori o implementacnej ¢asti samotného  procesu.
Zahfna procesy: planovanie a podpora prechodu, manazment zmien, manazment konfiguracii
a aktiv sluzby, manazment vydani a nasadeni, validacia a testovanie sluzby, ohodnotenie
zmien, manazment znalosti

e Service Operation (prevadzka sluzby) — zahffia poznatky pomocou, ktorych sa dosahuje
dodavka sluzieb v dohodnutej kvalite pre koncovych pouZzivatelov.

Zahffia procesy: manazment udalosti, manazment incidentov, spracovanie poziadaviek,
manazment problémov, manazment pristupov

e Continual Service Improvement (nepretrzité zlepSovanie sluzieb) — pozostava z
Upravy a prispdsobovania IT procesov meniacim sa poziadavkam.

e Zahfia procesy: zlepSovaci proces, meranie sluzby, reportovanie sluzieb

Doplnkové publikacie
e An Introductory Overview of ITIL® V3 - Uvod do problematiky ITSM a ITIL,
o Objasniuje vyhody pristupu na zaklade Zivotného cyklu sluzby
o Popisuje pat hlavnych titulov ITIL kniZnice v3 s prehfadom hlavnych cielov, praktik,
kfu€ovych elementov roli a zodpovednosti a vykonnosti sluzieb.

Dalsie pojmy a dojmy ITIL:
Event management (Manazment udalosti)
e Event (udalost) - akakolvek detekovatelna udalost, ktora ma vyznam pre riadenie IT
infraStruktury alebo poskytovanie IT sluzby.
Udalosti su typicky oznamenia generované IT sluzbou, konfiguracnou udalostou alebo
monitorovacim nastrojom.
e Event Management poskytuje schopnost detegovat udalosti, ur€ovat ich zmysel a urcit
vhodné riadiace €innosti.

Incident management (Manazment incidentov)

e Incident je neplanované preruSenie IT sluzby, alebo zniZzenie kvality IT sluzby. Porucha
konfiguraéného prvku, ktora doteraz nemala dopad na sluzbu je tiez incidentom (napr. porucha
jedného z redundantnych (zrkadlenych) diskov.

e Incident Management je proces pre rieSenie vSetkych incidentov, o méze zahffat poruchy,
otazky alebo Ziadosti hlasené uzivatelmi (obvykle prostrednictvom telefénny hovor na Service
Desk), technickymi pracovnikmi, alebo automaticky detegované a zaznamenané pomocou
nastrojov na monitorovanie udalosti.

e Klasifikacia (Classification) — zadelovanie podobnych typov incidentov do kategérii

e Eskalovanie (Escalation) — incidenty, ktoré nemézu byt vyrieSené dostupnymi zdrojmi su
eskalované osobam s vacsimi odbornymi znalostami (funkéna eskaléacia), alebo na osoby vo
vySSich vrstvach manazmentu (hierarchicka eskalacia)

e Incidenéné modely (Incident models) — podobné typy incidentov mézu byt rieSené podobnym
spbsobom, preto mézu byt definované postupy pre rieSenie uritych typov incidentov.

e Dolezité incidenty (Major incidents) — niektoré incidenty su vzhfadom na svoju délezitost
rieSené individualne. Takyto incident méze byt rieSeny ako samostatny problém v ramci
Manazmentu problémov.

e Prioritizacia (Prioritization) — vyjadruje relativny dopad a urgentnost incidentu,

o dopad vyjadruje vplyv incidentu na biznis
o urgencia vyjadruje dobu, za ktory sa dopad prejavi
e Obnova (Recovery) — navrat konfiguraéného prvku do prevadzkyschopného stavu po



uskuto€neni rozhodnutia
e Oprava (Repair) — vymena, alebo opravenie konfiguratného prvku
Rozhodnutie (Resolution) — uréenie hlavnej pri€iny incidentu, alebo problému
e Casovy interval (Timescales) — 8asovy interval, po&asktorého ma byt incident vyrieSeny, alebo
eskalovany.
Role
e Incidenény manazér (Incident Manager) — dozera na procesy incident manazmentu a personal
zodpovedny za incident manazment
e Prvalinia (First line) — zabezpecuje prvotné spracovanie poziadaviek zakaznika s centom
sluzieb
e Druha linia (Second line) — poskytuje hlbSie technické znalosti pre vyrieSenie incidentov
e Tretia linia (Third line) — poskytuje velmi detailné technické znalosti pre vyrieSenie incidentov

Problem management (Manazment problémov)
e Problém je pri€ina jedného, alebo viacerych incidentov.
e Problem Management je proces zodpovedny za spravu zivotného cyklu v8etkych problémov.
e Hlavnymi cielmi Problem Management-u je:
o zabranenie vzniku problémov a naslednych incidentov,
o odstranenie opakujucich sa incidentov
o minimalizovanie dopadu incidentov, ktorym nemozno predist.

e Znama chyba (Known Error) - problém, ktorého pri€ina je znama a pre vyrieSenie ktorého je
zname rieSenie.

e Proaktivny manazment problémov (Proactive problem management) - hfada potencialne
problémy skor, nez su hlasené inymi procesmi alebo funkciami a riesi tieto problémy.

e Problém (Problem ) — hlavna pri€ina ur€itej skupiny incidentov.

e Model problému (Problem Model) - preddefinovany pracovny postup (workflow) pre
spracovanie urcitého typu problému.

e Reaktivhy manazment problémov ( Reactive problem management) — rieSi problémy, ktoré boli
zistené manazmentom incidentov, alebo inymi zdrojmi

e ManaZér problémov (Problem Manager) — ustredny bod pre aktivity riadenia problémov a
koordinator timov rieSiacich problémy

e Skupiny rieSiace problémy (Problem-Solving Groups) - timy reprezentujuce rézne technické
skupiny doCasne pridelené na rieSenie problémov

Root Cause Analysis (RCA)

Root cause = zakladna, alebo prvotna pri€ina incidentu, alebo problému

Root Cause Analysis (analyza pricin) - metdda rieSenia problémov zamerana na identifikaciu pric¢in
problémov a udalosti.

Mbze existovat niekolko pri€in udalosti

Existuju viaceré techniky na zistenie pri¢iny (5 Whys, Fault tree analysis, Ishikawa diagram, Change
analysis ...)



