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HTTP protokol

Prehl'ad :

Hypertext Transfer Protocol (HTTP) je protokol aplikaénej vrstvy pre
distribuované, spolupracujuce informacné systémy pre hypermédia. Je to
vseobecny, jednoduchy protokol, ktory moze byt pouZzity na rozne ulohy, ktoré
vyuzivaju hypertext ako s menné servery a systémy na distribuovanu spravu
objektov, prostrednictvom rozsirenia jeho pozZiadavkovych metdd, chybovych
kédov a hlaviciek. Hlavnou ¢rtou protokolu HTTP je vytvaranie a prevod
reprezentacie dat, umoznujlica vytvarat systémy nezavislé od prenasanych dat.

HTTP sa pouziva World-Wide Web globalnou informacnou iniciativou od roku
1990. Tato specifikacia definuje protokol uvedeny ako ,,HTTP/1.1“, a je
aktualizaciou dokumentu RFC 2068.

Uéel :

Hypertext Transfer Protocol (HTTP) je protokol aplikaénej vrstvy pre
distribuované, spolupracujuice informacné systémy pre hypermédia. HTTP sa
pouziva World-Wide Web globalnou informacnou iniciativou od roku 1990.
Prva verzia protokolu HTTP uvedend ako HTTP/0.9, bol jednoduchy protokol na
prenos neupravenych dat cez internet. HTTP/1.0 definovany v RFC 1945,
vylepsil protokol umoznujuicim spravam, byt vo formate ako MIME spravy,
obsahujice metainformdacie o prenasanych datach a zmendch v sémantike
poziadaviek/odpovedi. Avsak HTTP/1.0 dostatoéne neberie do Uvahy efekty
hierarchickych proxy, vyrovnavaciu pamat, potrebu staleho spojenia, alebo
zdanlivych hostitelov. Ako doplnok, rozsirenie netplne implementovanych
aplikacii volajucich samych seba ,HTTP/1.0“ bol nateny urobit zmeny vo verzii
protokolu, za U¢elom kazdej z dvoch komunikujucich aplikacii ur¢it moznosti tej
druhe;j.

Tato Specifikacia definuje protokol uvedeny ako ,,HTTP/1.1“. Tento protokol
zahrnuje prisnejsie poZziadavky ako HTTP/1.0 za Ucelom zaistenia spolahlivej
implementacie jeho vlastnosti.

Prakticky informacny systém potrebuje vacsiu funkénost ako jednoduchy
prijimac, obsahujucu vyhladdvanie , koncovu aktualizaciu a anotaciu. HTTP
umozniuje otvorené konecné skupiny metéd a hlaviciek, ktoré indikuju ucel
poziadavky. Vytvara disciplinu odkazov poskytovanu uniformovanym



identifikatorom zdrojov ( Uniform Resources Identifier — URI) bud ako lokacii
(Uniform Resources Locator - URL) alebo nazvov (Uniform Resources Name -
URN), na urcenie zdroju, ktord z metdd bude pouzita. Spravy su vkladané vo
formate podobnom tomu, ktory pouziva internetova posta definovanom

vo viacucelovych rozSireniach internetovej posty ( Multipurpose Internet Mail
Extensions — MIME ).

HTTP je taktiez vyuzivany ako vSeobecny protokol na komunikaciu medzi
uzivatel'skymi agentmi a zastupcami (proxies)/branami k dalSim internetovym
systémom, ktoré obsahuju podporu pre SMTP, NNTP, FTP, Gopher a WAIS
protokoly. Vtomto smere, HTTP umozZiuje jednoduchy pristup hypermedii

k zdrojom pristupnych z rozlicnych aplikacii.

Poziadavky :
KIG¢ové slova ,MUSI“, ,NESMIE“, ,POTREBNE“, ,BUDE“, ,NEBUDE*“, ,MAL BY*,
,NEMAL BY“, ,,ODPORUCANE*“, ,MOCT*, ,VOLITELNE“ v tomto dokumente su

interpretované ako je popisané v RFC 2119.

Implementdcia nie je vyhovujtca pokial nesplfiuje jednu alebo viac z ,MUSI“
alebo ,,POTREBNE“ Grovni poZiadaviek implementéacie protokolu.
Implementécia, ktord spifia vietky ,MUSI“ alebo ,POTREBNE“ a vietky ,MAL
BY“ Urovne poziadaviek pre protokol sa nazyva ,,nepodmienene vyhovujuca“;
t4, ktora vyhovuje vietkym ,MUSI“ Grovniam poZiadaviek, ale nie vietkym
,MAL BY“ Urovniam poziadaviek sa nazyva ,,podmienene vyhovujuca“.

Terminoldgia :
Tato Specifikacia pouziva viacero terminov vztahujucich sa na ulohy hrané
ucastnikmi a objektmi HTTP komunikacie.

Spojenie ( connection )
Virtualny okruh transportnej vrstvy ustanoveny medzi dvomi programami
za ucelom komunikacie.

Sprava ( message )
Zakladnd jednotka HTTP komunikacie, pozostavajuca zo Struktirovanej
postupnosti osmic odpovedajucej syntaxi definovanej v sekcii 4
a prendsanej cez spojenie.

Poziadavka ( request)
HTTP sprdva poziadavky definovana v sekcii 5.



Odozva ( response )
HTTP sprava odpovede definovana v sekcii 6.

Zdroj ( resource )
Objekt alebo sluzba sietovych dat, ktoré mozu byt identifikované pomocou

URI, ako je definované v sekcii 3.2. Zdroje mo6zu byt pristupné
v mnohonasobnych reprezentdciach ( napr. viaceré jazyky, formaty dat,
velkosti a rozliSenia ) alebo rézne v inych smeroch.

Entita ( entity )
Informacia prenasana ako uzito¢ny naklad poziadavky alebo odozvy. Entita

pozostava z metainformacie vo forme poli hlavi¢ky entity, a obsahu vo
forme tela entity ako je opisané v sekcii 7.

Reprezentacia ( representation )
Entita zahriujuca odozvu, ktora je objektom na prevod obsahu, ako je

opisané v sekcii 12. M6Zu existovat viacnasobné reprezentacie priradené
k jednotlivym stavom odoziev.

Prevod obsahu ( content negotiation )
Mechanizmus na vyber vhodnej reprezentacie pri obsluhe poziadavky ako

je popisané v sekcii 12. Reprezentacia entit mozZe byt prevedena
v akejkolvek odozve (zahrriujuc chybové odozvy ).

Variant ( variant)
Zdroj m6ze mat v kazdom momente jednu, alebo viac ako jednu, jemu

priradenu reprezentdciu. Kazda z tychto reprezentdcii je oznacovana ako
variant. Pouzitie oznacenia variant nutne nevyjadruje, Ze zdroj je objektom
na prevod obsahu.

Klient ( client )
Program, ktory ustanovuje spojenie za Uc¢elom posielania poziadaviek.

Uzivatel'sky agent ( user agent)
Klient, ktory zahaji poZiadavku. Takymito su ¢asto prehliadace, editory
alebo iné nastroje koncového uzivatela.

Server ( server)
Aplikacény program, ktory prijima spojenia za ucelom obsluhy poziadaviek
posielanim odoziev. Akykolvek program méze mat schopnost byt aj
klientom aj serverom. Nase pouzitie tychto vyrazov poukazuje iba na ulohu



vykonavanu programom pre individualne spojenie, nie na schopnosti
programu vseobecne. Podobne, ktorykolvek server moze vystupovat ako

povodny server, proxy, brana alebo tunel, prepinanim rezimu zaloZzenom na

zaklade typu kazdej poziadavky.

Povodny server ( origin server )

Server, na ktorom pobyva dany zdroj alebo bude vytvoreny.

Proxy ( proxy )
Sprostredkovatelsky program, ktory vystupuje ako server aj klient zaroven

za UCelom vytvarania poZiadaviek v zaujme dalSich klientov. Poziadavky su
obsluhované vnutorne alebo s moznym prekladom prepustané dalsim
serverom. Proxy MUSI mat implementované poZiadavky $pecifikacie pre
klienta aj server. , Transparentny proxy“ je proxy, ktory nemeni poziadavky
alebo odozvy okrem tych, ktoré su potrebné pre overenie proxy

a identifikaciu. ,,Netransparentny proxy“ je proxy, ktory meni poZiadavky
a odozvy za Ucelom pridania niektorych sluZieb uzivatel'skym agentom, ako
su sluzby popisujuce skupiny, zmena typu média, redukcia protokolu alebo

anonymna filtracia. Okrem pripadov, kde je explicitne uréené transparentné

alebo netransparentné chovanie, HTTP proxy vyZaduje oba typy proxy.

Brana ( gateway )
Server, ktory p6sobi ako sprostredkovatel pre dalSie iné servery. Na rozdiel
od proxy, brana prijima poziadavky ako keby bola povodnym serverom pre
pozadované zdroje. Klient ¢o dal poziadavku si nemusi byt vedomy, Ze
komunikuje s branou.

Tunel ( tunnel )
Sprostredkovatelsky program, ktory vystupuje ako transparentny prenos
medzi dvomi spojeniami. Odkedy je aktivny, nepovazuje sa za spolocnika
HTTP komunikacie, napriek tomu Ze tunel mo6ze byt zalozeny pomocou
HTTP poziadavky.

Rychla pamat ( cache)
Lokalne uloZisko programu pre spravy odoziev; podsystém, ktory riadi
ukladanie, vyhladavanie a mazanie sprav. Rychla pamat uklada odozvy,
ktoré sa do nej mdzu ulozit, za Ucelom skratenia ¢asu odozvy a zniZenia
obsadenia Sirky pasma pre buduce ekvivalentné poziadavky. Hociktory



klient alebo server mdze obsahovat rychlu pamat, aj ked rychlu pamat
nemaozZe pouzivat server pésobiaci ako tunel.

Moznost ukladania do rychlej pamite ( cacheable )
Odozva sa moze uloZit do vyrovnavacej pamate, pokial je povolené uloZenie

képie spravy odozvy, na pouzitie v odpovedi pre nasledujice poziadavky.
Pravidld pre ur¢ovanie moznosti ukladania do rychlej pamate HTTP odoziev
su definované v sekcii 13. Pokial ma zdroj moznost uloZenia do
vyrovnavacej pamati, mozu nastat dalSie obmedzenia ¢i je mozné pouzit
uloZenu kopiu v rychlej pamati pre konkrétnu poziadavku.

Z prvej ruky ( first-hand )
Odozva je z prvej ruky, pokial prichadza priamo a bez zbyto¢ného zdrzania
z pévodného servera, pripadne cez jeden alebo viac proxy. Odozva je
taktieZ z prvej ruky pokial bola overena jej platnost priamo s pévodnym
serverom.

Jednoznacny cas vyprsania ( explicit expiration time )
Cas, za ktory pdvodny server postdi &i by u? entita nemala byt dalej vracana
rychlou pamatou bez dalSieho overenia.

Heuristicky ¢as vyprs$ania ( heuristic expiration time )
Cas vypriania uréeny rychlou pamitou , ked nie je dostupny Ziadny
Jednoznacény cas vyprsania.

Vek (age)
Vek odozvy je Cas, odkedy bola odozva odoslana alebo UspesSne overena
povodnym serverom.

Doba platnosti ( freshness lifetime )
DlZka ¢asu medzi odoslanim odozvy a Casu jej vyprsania.

Platnost ( fresh)
Odozva je platna ak jej vek neprekrocil dobu platnosti.

Staroba ( stale )
Odozva je stard, ked' jej vek prekroci jej dobu platnosti.

Sémanticka transparentnost’ ( semantically transparent )
Rychla pamat posobi v ,Sémanticka transparentnost” rezime,

s prihliadnutim na konkrétnu odozvu, ked neovplyviuje Ziadneho
Ziadajuceho klienta ani povodny server, s vynimkou zvysenia vykonnosti.



Ked' je rychla pamat sémanticky transparentna, klient jednoznacne prijme
taku istu odozvu ( okrem hop-by-hop hlaviciek ), ako by prijal odozvu
zabezpecenu priamo povodnym serverom.

Overovac ( validator)
Cast protokolu ( napr. znacka entity alebo &as poslednej zmeny ), ktory sa

pouZziva na urcenie toho, kedy je zaznam v rychlej pamati ekvivalentna
kdpia entity.

Vysielany priad/prijimany prad ( upstream/downstream )
Vysielany a prijimany prud opisuju tok sprav. VSetky spravy tecu
z vysielaného do prijimaného prudu.

Prichadzajtci / odchadzajici ( inbound/outbound )
Prichadzajuci a odchadzajuci odkazuju na cestu poziadavky a odozvy.

,Prichadzajuci” znamena ,putujici k pévodnému serveru” a ,,odchadzajuci”
znamena ,putujuci k uzivatelskému agentovi®.

Spo6sob komunikacie :

HTTP protokol je protokol poZiadaviek a odpovedi. Klient posle poZiadavku
serveru pozostavajucu z metddy poziadavky, URI a verzie protokolu,
nasledovanu MIME podobnou spravou obsahujucu Cinitele poZiadaviek,
informacie o klientovi a mozné telo spravy prostrednictvom spojenia so
serverom. Server odpovie so stavovym riadkom, obsahujidcim verziu protokolu
spravy a potvrdzujuci alebo chybovy kdéd, nasledne MIME podobnu spravu
obsahujlicu informaciu o serveri, metainformaciu entity, a pripadny obsah tela
entity. Vztah medzi HTTP a MIME je popisany v kapitole 19.4.

Vacésina HTTP komunikacie zacina uzivatelskym agentom a pozostdva

z poziadavky na zdroj na nejakom pévodnom serveri. V najjednoduchSom
pripade to mdzZe byt Uspesne vykonané cez jedno spojenie medzi agentom
a pévodnym serverom.

Retazec poZiadaviek -———---------n——— >
UA ——————————————————— Vom— e e 0
< Retazec odoziev

ZloZitejSia situacia nastane, ked'sa v retazci poziadaviek / odoziev nachadza
jeden alebo viac sprostredkovatelov. Mame tri hlavné formy
sprostredkovatelov : proxy, brana a tunel. Proxy je zasielajuci agent, prijimajuci



poziadavky pre URI vo vSseobecnom tvare, prepisujuci celd alebo cast spravy,

a posielajuci naformatovanu spravu dalej k serveru identifikovaného z URI.
Brana je prijimajuci agent, posobiaci ako vrstva nad nejakym inym serverom

a pokial je to nutné preklada pozZiadavky do zakladného protokolu servera.
Tunel p6sobi ako relaény bod medzi dvomi spojeniami bez menenia spravy;
tunely sa pouzivaju ked' je potrebné komunikovat cez sprostredkovatelov ( ako
su napriklad firewally ) vtedy, ked' sprostredkovatelia nerozumeju obsahu
sprav.

UA ————— Vo———— A ———— Vo———— B ———— Vo———— C —— Vo———— )

Tento obrazok zobrazuje troch sprostredkovatelov ( A, B a C) medzi
uzivatelskym agentom a povodnym serverom. Sprava poziadavky alebo odozvy,
ktora putuje celym retazcom je prepustana cez Styri samostatné spojenia. Toto
rozlisenie je dblezité, pretoze niektoré nastavenia HTTP komunikacie mozu byt
aplikované iba na spojenie s najblizS§im, nie tunelovym susedom, iba na koncové
body retazca, alebo na vietky spojenia pozdi? retazca. Kedze diagram je
linedrny, kazdy ucastnik moze byt zaangazovany vo viacerych komunikaciach
prebiehajucich sucasne. Napriklad B moze prijimat poZiadavky od viacerych
klientov inych ako A a/alebo posuvat poZiadavky serverom inym ako C, v tom
istom Case ako vybavuje poziadavku od A. Kazdy ¢len v komunikacii, ktory
nevystupuje ako tunel, méze pouzit vnutornu rychlu pamat. Efekt v pouziti
rychlej pamati je ten, Ze skrati retazec poziadaviek alebo odoziev, ak jeden

z G¢astnikov pozdl? retazca ma uloZent odozvu v rychlej paméti pouZitelnt na
danu poziadavku. Nasledujuci obrazok zobrazuje vysledny retazec ak B ma
uloZenu kdpiu zo skorsej odozvy od O ( cez C) pre poziadavku, ktorad nebola
uloZzena v pamati A alebo UA.

Retazec poziadaviek —————————- >
UA ————— Ve——— A ——— Ve——— B---- - - C------ 0
<————— Retazec odoziev

Nie vSetky odozvy sa daju vyuzitelne ulozit do rychlej pamati, a niektoré
poziadavky moZzu obsahovat Cinitele, ktoré vyZaduju Specidlne podmienky na
spravanie rychlej pamati. HTTP podmienky na spravanie rychlej pamati

a odozvy, ktoré sa daju uloZit su definované v sekcii 13.

V skutocnosti je tu vela architektur a konfiguracii rychlych pamati a proxy
zapojenych naprie¢ World Wide Web. Tieto systémy zahrriuju narodné



hierarchie rychlych pamati proxy na uSetrenie cezoceanskej Sirky pasma,
systémy, ktoré rozposielaju zoznamy rychlych pamati a iné. Vyhoda HTTP/1.1
je, ze podporuje vela odlisSnych konfiguracii.

HTTP komunikacia je vacsinou prevadzana cez TCP/IP spojenie. Vychodzi port je
TCP 80, ale mo6Zu byt pouzité aj iné porty. Toto nezabrariuje HTTP aby bol
implementovany nad hociktorym inym protokolom na internete alebo inych
sietach. HTTP uvaZuje iba so spolahlivym prenosom; kazdy protokol, ktory toto
garantuje, moze byt pouzity.

V HTTP/1.0 vacsina implementacii pouZivala nové spojenie pre kazdu vymenu
poziadavky alebo odozvy. V HTTP/1.1 mo6zZe byt spojenie pouZité na jednu alebo
viac vymen poZiadaviek/odoziev, taktiez moze byt spojenie uzavreté

z rozlicnych dévodov.

Uniformované identifikatory zdrojov ( URI )

URI st zndme pod mnohymi ndzvami : WWW adresy, univerzalne identifikatory
dokumentov, univerzalne identifikatory zdrojov a nakoniec kombinaciou URL

a URN. Od zaciatku HTTP, URI su jednoducho formatované retazce, ktoré su
ur¢ené menom, miestom a dalSou charakteristikou zdroja.

URL

Skratka ,HTTP“ sa pouzZiva na urcenie zdroja na sieti pomocou HTTP protokolu.

Vseobecny format je dany takto :
http_URL = "http:" "//" host [ ":" port ] [ abs_path [ "?" query 1]

Ak nebol zadany Ziadny port, tak sa pouzije port Cislo 80. Zapis urcuje zdroj,
ktory sa nachadza na serveri naslichajucom na TCP spojeni na danom porte
a danom hostitelovi, a odozva je absolutna cesta k zdroju.

Porovnavanie URI
Ked porovnavame dve URI ¢i sa zhoduju alebo nie, klient BY MAL pouzit
rozpoznavanie malych a velkych pismen s tymito vynimkami :

- Port, ktory nebol zadany je rovnaky ako vychodzi port

- Porovnanie mien hostitefov NESMIE posudzovat malé a velké pismena
- Porovnanie typov NESMIE posudzovat malé a velké pismena

- Prazdna absolutna cesta je ekvivalentnas,, / “

Znaky iné ako tie v sadach ,reserve” a ,,unsafe” (uvedené v RFC 2396 ) su
ekvivalentné ich “”%"” HEX HEX” kédovaniu. Napriklad tieto URL su ekvivaletné :



http://abc.com:80/~smith/home.html
http://ABC.com/%7Esmith/home.html
http://ABC.com:/%7esmith/home.html

stavové kody
stavovy kod je trojciferné Cislo, ktoré urcuje ako sa vyhovelo poziadavke. Prvé
Cislo urc€uje triedu odozvy. Existuje 5 hodnot pre prvé Cislo :

1xx : informacné — poziadavka prijata, proces pokracuje.
2xx : vyhovujuce — akcia bola Uspesne prijatd, pochopena a akceptovana.

3xx : presmerovanie — nasledujuice akcie musia byt obdrzané za ucelom
splnenia poziadavky.

4xx : chyba klienta — poZiadavka ma zlu syntax alebo nemdze byt splnena.

5xx : chyba servera — server zlyhal pri plneni zrejme platnej poziadavky.

Suhrnny vypis jednotlivych kddov :

"100" : Continue

"101" : Switching Protocols
"200" : OK

"201" : Created

"202" : Accepted

"203" : Non-Authoritative Information
"204" : No Content

"205" : Reset Content

"206" : Partial Content
"300" : Multiple Choices
"301" : Moved Permanently
"302" : Found

"303" : See Other

"304" : Not Modified

"305" : Use Proxy

"307" : Temporary Redirect
"400" : Bad Request

"401" : Unauthorized

"402" : Payment Required
"403" : Forbidden

"404" : Not Found

"405" : Method Not Allowed
"406" : Not Acceptable
"407" : Proxy Authentication Required

"408" : Request Time-out



409" : Conflict

"410" : Gone

"411" : Length Required

"412" : Precondition Failed

"413" : Request Entity Too Large

"414"™ : Request-URI Too Large

"415" : Unsupported Media Type

"416" : Requested range not satisfiable

"417" : Expectation Failed

"500" : Internal Server Error

"501" : Not Implemented

"502" : Bad Gateway

"503" : Service Unavailable

"504" : Gateway Time-out

"505" : HTTP Version not supported extension-code
SHTTP protokol

Prehl'ad :

Zabezpeceny HTTP (secure HTTP) poskytuje bezpecny komunikacny
mechanizmus medzi parom HTTP klient - server za u¢elom umoznit samocinné
komercéné transakcie pre Siroké spektrum aplikacii. Zamerom je poskytnut
pruzny protokol, ktory podporuje viaceré operacné moédy, spravu kltucov,
overovacie modely, kryptografické algoritmy a enkapsulacné formaty, cez volby
prevodov medzi Ucastnikmy pocas celej transakcie.

Suhrn vlastnosti :

SHTTP je bezpecny spravovo orientovany komunikacny protokol navrhnuty na
pouZzivanie s HTTP. Je navrhnuty na koexistenciu s HTTP modelom sprav a nato
aby bol lahko integrovatelny s HTTP aplikaciami.

SHTTP poskytuje viacero bezpeénostnych mechanizmov pre HTTP klientov

a serverom, poskytovanim bezpecnostnych sluzieb uréenych na Siroké
spektrum koncovych rieSeni na WWW. Protokol poskytuje simerné moznosti
pre oboch klienta aj server, zatial ¢o udrzuje transakény model

a implementacné vlastnosti HTTP.

Niekolko kryptografickych formatov sprav moéze byt zabudovanych do SHTTP
klientov a serverov ako su CMS ( cryptographics message syntax ) a MOSS (
MIME object security services )
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