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Uvod

Najskor na uvod par slov o VPN pripojeni. VPN server chrani komunikaciu medzi klientami
chranenej siete a autorizovanymi klientami inych sieti pomocou Sifrovania. V zavislosti na
celkovom objeme prenasanych dat moze byt tato sluzba samostatna, alebo moze byt jeho
funkcia vykondavana na vnutornom smerovaci alebo firewalle. V praxi u velkych objemoch dat
su tieto zariadenia nahradzované Specialnymi aktivnymi prvkami, tzv. koncentratormi.
Bezpecnost tohoto serveru zavisi na striktnej autentifikdcii a autorizacii.

Na trhu su v sucasnosti tri hlavné standardy pre VPN. Standart Point-to-Point tunneling
protocol (PPTP) podporovany firmou Microsoft a Ascend. Microsoft spojil sily s firmou CISCO
a vznikol hybridny protokol oznaceny ako L2TP, obidva funguju na druhej vrstve
referencného modelu OSI, tzv. spojovej vrstve . Tretou variantou je Standart IPSec
integrovany do IP protokolu. Kazda z tychto technolégii ma svoje vyhody a nevyhody. PPTP

a L2TP st vhodnejsie do viacprotokolového prostredia, napriklad kombinacia IP prevadzky

s IPX NetWare a NetBEUI. IPSec je vhodnejsi pre Cisté IP prostredie, pretoze pracuje na tretej
vrstve. Konkrétne implementacie jednotlivych protokolov boli podrobené roznej kritike, vidy
si treba overit, ¢i je dany protokol vhodny na riesenie ktoré chceme nasadit a neboli pren
zistené vaine chyby.

PPTP pripojenie klientovej IP adresy vyuziva dynamicky prideleny TCP port, na strane
serverovej IP adresy vyuziva rezervovany port pre PPTP Cislo 1723. PPTP control connection,
prenasa PPTP call control , spravuje prenos dat a udrziava PPTP tunel. Toto obsahuje
pravidelné vysielanie PPTP Echo-Requestu a PPTP Echo-Replay pre zistenie chyby spojenia
medzi PPTP klientom a serverom.

Vyuziva sa TCP pripojenie zname ako PPTP control connection na vytvorenie, udrziavanie
a ukoncenie tunelu a modifikovanu verziu Generic Routing Encapsulation (GRE) uzatvara
PPP ramce ako tunelové data. Obsah PPP ramcov moze byt zakédované, komprimované
alebo oboje.
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PPTP tunel

PPTP umozZnuje koncovému systému vytvorenie a konfiguraciu individualneho tunelu bod-
bod s lubovolne umiestnenym PPTP serverom, bez toho, aby sa pristupovy server Gcastnil na
vytvoreni tohoto tunelu. V tomto pripade sa uzivatel pripoji k pristupovému serveru, kde je
ale PPP spojenie ukoncené tak, ako v klasickom modely PPP spojenia. Nasledne klient
vytvori PPTP spojenie so Ziadanym PPTP serverom, ktory je dosiahnutelny v ramci
Standartnych smerovacich informdcii a ku ktorému ma klient patri¢né pristupové prava.

Nam zadany protokol umozZnuje uZivatelovi vyber cielového uzlu tunela az po zostaveni PPP
spojenia. To je doleZitd vlastnost v pripade, Ze sa cielovy uzol ¢asto meni. Inou prednostou je
transparentnost tunelu pre poskytovatela pripojenia — PPTP komunikacia je prenasana
sietou rovnako ako ostatne IP pakety a tunel tak mdZe presahovat i viac sieti. Typickym
prikladom tejto konfiguracie je uzivatel', pripojeny k internetu pomocou lokalneho
ISP(Internet Service Provider) a navazujuci prekrycajuce tunelové spojenie zo svojho pocitaca
az ku vzdialenému cielovému uzlu.



Struktura paketu:
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Autentifikacia pri vytvarani PPTP — VPN pripojenia vyuZiva ten isty autentifikacny
mechanizmus ako PPP pripojenie ako Extensible Autenthification Protocol (EAP), Microsoft
Challenge-Handshake Authentification Protocol (MS-CHAP), CHAP, Shiva Password
Authentification Protocol (SPAP) a Password Authentification Protocol (PAP). PPTP zdedi
kddovanie alebo kompresiu, popripade oboje od PPP ramcov z PPP pripojenia.

Struktura PPTP control connection packet:
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Typy sprav PPTP Call Control a Connection Management

Start-Control —Connection-Request Posiel a ju PPTP klient k naviazaniu pripojenia.

Start-Control-Connection-Reply

Outgoing-Call-Request

Outgoing-Call-Reply

Echo-Request

Echo-Reply

WAN-Error-Notify

Set-Link-Info

Call-Clear-Request

Call-Disconnet-Notify

Stop-Control-Connection-Request

Stop-Control-Connection-Reply

Posiela ho PPTP server ako odpoved na
Start-Control-Connection-Request

Posiela ho PPTP klient na vytvorenie PPTP tunela.

V Outgoing —Call-Request je obsiahnuté Call ID, ktoré je
pouzité v GRE hlavicke na identifikaciu tunelovej
premavky, alebo Specifického tunelu.

Posielana PPTP serverom ako odpoved na Outgoing-Call-
Request

Odosland PPTP klientom alebo PPTP serverom ako
komunikaciu udrziavajuci mechanizmus. Pokial
nedostane odpoved, tak PPTP tunel je pravdepodobne
ukonceny.

Odpoved na Echo-Request

Posielana PPTP serverom k vSetkym VPN klientom pre
indikaciu na rozhrani PPP PPTP servera

Posielané PPTP klientom alebo serverom pre
zrealizovanie PPP moznosti.

Ziadost posieland PPTP klientom o ukonéeni tunela

Posielana PPTP serverom ako odpoved na Call-Clear-
Request Ze tunel bude ukonceny, aj ked' sa ukonéi na
podnet PPTP servera

Posielana PPTP klientom, alebo serverom s informaciou,
Ze Control Connection bude ukoncené

Odpoved na Stop-Control-Connection-Request



Konstrukcia PPP ramcov
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Inicializacny balicek PPP je zakddovany a spojeny s PPP hlavi¢kou na vytvoreni PPP ramca.
Ramec je potom spojeny s modifikovanou GRE hlavi¢ckou . GRE je zdokumentovany v RFC
1701 a RFC 1702 a bol vytvoreny aby zabezpecoval jednoduchy, lahky a univerzalne
pouZitelny mechanizmus balenia dat pre posielanie cez IP internetové siete. GRE je klientom
IP protokolu, vyuziva port 47.

Pre PPTP je GRE hlavicka modifikovana v tychto bodoch:

- Overovaci bit indikuje Ze je pritomné 32 bitové pole

- Klacové pole je nahradené 16-bit dizkou ramca a 16-bit Call ID field. Call ID je
vytvorené PPTP klientom pri vzniku PPTP tunela.

- Je pridané 32-bitové overovacie pole

Za GRE hlavickou, typ protokolu je zadany ako 0x880B, the EtherType hodnota pre PPP
ramec.

V IP header je obsiahnuta prislusna IP adresa PPTP servera a klienta.

Kédovanie Data-Link header a trailer

Pre posielanie cez LAN alebo WAN linku, IP ramec musi mat zaciatok i koniec. VyuZziva Data-
Link vrstvou na strane odchadzajuceho fyzického rozhrania. Napriklad, ked IP datagramy su
poslané cez ethernetové rozhranie, IP datagram je spojeny s ethernetovou hlavi¢kou

a koncom. Ked IP datagramy su posielané cez point- to-point WAN linku, ako analogova,
alebo ISDN, IP datagram je spojeny s PPP hlavickou a koncom.



Spracovanie PPTP dat

- Spracuje a odoberie data-link header and trailer
- Spracuje a odoberie IP hlavicku

- Spracuje a odoberie GRE a PPP hlavicky

- Dekdéduje a odkomprimuje PPP obsah

- Spracuje obsah na prijatie, ¢i preposlanie dalej

PPTP Pakety a Windows XP

Obrazok nam ilustruje cestu tunelovych dat v systéme Windows XP cez analégovy modem od
VPN klienta po VPN server. Postupnost krokov je nasledovna:
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Resulting Packet Structure

1. IP diagram, IPX datagram, alebo ramec NetBEUI je priradeny k prislusnému
protokolu k virtualnemu rozhraniu, ktoré reprezentuje VPN pripojenie
pouzivajuce Network Driver Interface Specification (NDIS)

2. NDIS priradi paket k NDISWAN, ktory zakdduje, resp. skomprimuje data
a poskytne PPP hlavi¢ku pozostavajucu len z ID pola PPP Protokolu.Nie su
pridavané Ziadne znacky alebo ramcové kontrolné sekvencie (FCS). To zabezpedi
Ze kompresiu pola adresy a kontroly sa vykona Link Control Protocol (LCP)

v nasledujucej faze.



NDISWAN postupi data k PPTP protocol driver-u, ktory uzavrie PPP ramec s GRE
hlavickou. V GRE hlavi¢ke je jednoznacne identifikované Call ID k identifikacii
tunela.

PPTP protokol driver potom posunie packet k TCP/IP protocol driver

TCP/IP protocol driver uzavrie PPTP data s IP hlavickou a posle dany paket na
interface reprezentovany dial-up pripojenim k lokdlnemu ISP pomocou NDIS
NDIS posunie paket k NDISWAN, ktory zabezpecuje PPP hlavi¢ky a konce
NDISWAN posunie vysledny PPP ramec do prislichajucemu WAN miniport driver
reprezentujucemu dial-up-ovy hardware.



