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PPTP - je sietovy protokol ktory zaistuje prenos dat od vzdialeného ucastnika k privatnemu
serveru napriklad podniku pomocou vytvorenia virtualnej siete (VPN) cez protokol TCP/IP.
PPTP podporuje multiprotokol, virtudlne siete, cez verejné siete ako je internet. Sietova
technologia PPTP je rozsah vzdialeného pristupu PPP, definovand v dokumente od IETF
(Internet Engineering Task Force) pod nazvom ,,Poit to Point Protocol fot the Transmissions of
Multiprotocol Datagrams over Point to Point Links*“ dokumentovand ako RFC 2637. Tento
protokol zapuzdruje PPP pakety do IP datagramov a prendsa ich cez internet, alebo int verejnu
siet’” TCP/IP sieti. PPTP moéZe byt pouzity aj v privatnych sietach LAN to LAN. PPTP je
rozsirenim PPP. Tento dokument je pre administratorov, vyvojarov, ktori potrebujii rozumiet’ ako
PPTP mdze byt poskytovany pre lacné rieSenia pripojeni, alebo pristupov.

1. Zakladné pojmy PPTP

analdgovy kandl- spojeny okruh s komunikacnymi cestami ktoré dokazu prenasat’ 3,1 Khz audio
v kazdom smere.

digitalny kandl - spojeny okruh s komunikaénymi cestami, ktoré dokazu prnasat’ digitalnu
informdciu v kazdom smere.

Call — spojenie alebo skusobné spojenie medzi dvoma koncovymi zariadeniami na PSTN alebo
ISDN (telefonny hovor medzi dvoma modemami).

Control Connection — Control connection je vytvorené pre kazdy par PAC, PNS a funguje nad
protokolom TCP. Spravuje tunel a spojenia pridelené tunelu.

Network Access Server (NAS)

Zariadenie poskytujuce uzivatel'om pristup do siete na poziadanie, tento pristup je typu point-to-
point cez linky PSTN alebo ISDN.

PPTP Access Concentrator (PAC) - zariadenie pripojené k jednej alebo viacerym PSTN alebo
ISDN linkdm, schopné pouzivat protokol PPP a riadit' protokol PPTP. PAC potrebuje iba
implementovat’ TCP/IP na prepustanie prevadzky do viacerych PNS, méZe tieZ tunelovat’ non-IP
protokoly.

PPTP Network Server (PNS) - PNS funguje na univerzalnych pocitacovych/serverovych
platformach. PNS spravuje server-side protokolu PPTP. Pretoze je protokol PPTP kompletne nad
protokolmi TCP/IP a je nezdvisly od hardvérového rozhrania, PNS mdZe pouZivat' rdézne
kombinécie IP hardvérového rozhrania vratane LAN a WAN zariadeni.

Session — PPTP je spojovo orientovany protokol, PNS a PAC udrziavaju stav kazdého uzivatela,
ktory je pripojeny k PAC. Session je vytvorena po pokuse o vytvorenie koncového PPP spojenia
medzi "dial" uzivatelom a PNS. Datagramy spojené so session su posielané cez tunel medzi PAC
a PNS.

Tunnel — tunel je definovany parom PNS-PAC, tunelovy protokol je definovany modifikovanou
verziou Internet Generic Routing Encapsulation (GRE) protocol. Tunel prenasa datagramy PPP
medzi PAC a PNS. Viaceré session sit multiplexované v jednom tuneli. Kontrolné spojenie riadi
vznik, uvolnenie, udrziavanie session a samotného tunelu.
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2. PPTP a VPN

Pocitace beziace v tomto procese mézu pouzivat PPTP na bezpecné pripojenie do privatnej siete
,ako vzdialeny Uucastnik, cez verejni siet’ ako je internet. PPTP moéze tiez byt pouzivany
pocitaémi pripojenymi v privatnej sieti na vytvorenie VPN. Délezity znak v pouzivani PPTP je
podpora VPN pouZitim verejnej telekomunikacnej siete (PSTNs). PPTP zjednoduSuje a zniZuje
cenu pre rozvoj podnikovych sieti, pre vzdialeny pristup, pre vzdialenych alebo mobilnych
uzivatelov, pretoZe to poskytuje cez verejne telefénne linky a internet. Eliminuje taktiezZ potrebu
drahych komunika¢nych serverov lebo ju mozno pouzit v PSTN linkdch. Zvycajne st tam 3
pocitace spojené pomocou PPTP:

PPTP klient

NAS (Network Access Server)

PPTP server

Typické vyuzitie PPTP je, ked’ vzdialeny uZzivatel’ potrebuje pristup do privatnej siete pouzitim
Internet Service Provider (ISP). Uzivatel’ sa pripaja na NAS cez ISP. Jedine¢né spojenie, kde
klient moZe prenaSat’ pakety cez internet. NAS pouziva TCP/IP protokol pre vSetky spojenia do
internetu.

Matwark
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obr. 1: spojenie klienta s PPTP servom

3. Network Access Server

PPTP umoznuje oddelit’ funkcie Network Access Serveru (NAS) pouzitim architektury
klient-server. Obvykle su NAS serverom implementované tieto funkcie:

1. Fyzické pripojenie do PSTN alebo ISDN a riadenie externymi modemami alebo koncovymi
adaptérmi.

2. Logické ukoncenie spojenia Point-to-Point protokolu (PPP) a Logical Control protokolu
(LCP).

3. Zapojenie sa do overovacich protokolov PPP.

4. Agregacia kandlov a riadenie zvézkov pre PPP Multilink protokol.

5. Logické ukoncenie roznych PPP Network Control protokolov (NCP).

6. Multiprotokolové smerovanie(routing) a premostovanie(bridging) medzi
rozhraniami(interfaces) NAS.
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PPTP rozdeluje tieto funkcie medzi PAC(PPTP Access Concentrator) a PNS(PPTP Network
Server). PAC zodpoveda za funkcie 1, 2 a mdze obsahovat’ aj funkciu 3. PNS mdze obsahovat’
funkciu 3 a zodpoveda za funkcie 4, 5, 6. Protokol na prenos protokolovych datovych
jednotiek(PDUs) PPP medzi PAC a PNS rovnako aj kontrola a riadenie spojenia je urcené
protokolom PPTP. Vyhody oddelenia funkcii NAS:
e Flexibilita [P address management
e Riesenie problému ,,multilint hunt-group splitting*.
e Podpora non-IP protokolov pre "dial" siete za IP sietami. Toto umoziuje protokolom
Appletalk a IPX, aby boli tunelované cez IP-only provajdera. PAC nemusi vediet
spracovavat’ tieto protokoly.

4. Control Connection Protocol - Specifikacia

Spravy kontrolného spojenia su pouzité pri vytvarani a skonceni session. Prva skupina sprav
kontrolného spojenia sa pouziva na udrziavanie samotné¢ho kontrolného spojenia. Kontrolné
spojenie je iniciované PNS alebo PAC po vytvoreni TCP spojenia. VSetky nasledujuce spravy
kontrolného spojenia st posielané cez vytvorené TCP spojenie medzi danym parom PNS-PAC.
Kazda sprava kontrolného spojenia PPTP zacina pevnou 8-bajtovou hlavickou, ktord obsahuje
tieto &asti: celkova dizka spravy, typ PPTP spravy a "Magic Cookie".

PPTP rozoznéva 2 typy sprav Control connection:
a) kontrolné spravy (Control Messages)
b) riadiace spravy (Management Messages)

a) Kontrolné spravy

1 Start-Control-Connection-Request — sa pouziva na zriadenie riadiaceho spojenia.

2 Start-Control-Connection-Reply — posiela sa ako odpoved’ na predoslu spravu

3 Stop-Control-Connection-Request — hovori o tom, ze riadiace spojenie bude ukoncené

4 Stop-Control-Connection-Reply — potvrdzuje prijatie Stop-Control-Connection-Request

5 Echo-Request — sluzi na udrziavanie riadiaceho spojenia. Je to tzv. “keep-alive” sprava

6 Echo-Reply — posieland ako odpoved’ po prijati Echo-Request

7 Outgoing-Call-Request — ja posieland z PNS do PAC. Oznamuje, Ze sa zostavuje odchodzie
spojenie(volanie). PAC dostane vSetky potrebné informécie na zostavenie spojenia
a na naslednt regulaciu prenosu dat.

8 Outgoing-Call-Reply — potvrdzuje prijatie predch. spravy. Zaroven informuje o vysledku
zostavenia spojenia a tiez obsahuje informadcie sliziace na regulaciu prenosu dat

9 Incoming-Call-Request — je posieland z PAC do PNS. Oznamuje, Ze sa zostavuje prichodzie
spojenie(volanie) z daného PAC. PAC podrzi hovor dokym nedostane od PNS
odpoved’

10 Incoming-Call-Reply — touto spravou PNS potvrdzuje prijatiec Requestu od PAC. Obsahuje
informéciu ¢i ma PAC odpovedat’ na hovor(ze moze byt’ obsluZeny, zastaveny or
not).

1 1Incoming-Call-Connected — je posielana z PAC do PNS po prijati Reply. Obsahuje dodato¢né
informéacie o hovore, ktoré nemohli byt’ poslané v Requeste
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12 Call-Clear-Request — sprava je posieland z PNS do PAC. Informuje o tom, ze volanie bude
ukoncené

13 Call-Disconnect-Notify — je posielana z PAC do PNS bud’ ako odpoved’ na Request alebo ma
informovat’, Ze hovor bol ukonceny. Sprava obsahuje aj dovod ukoncenia hovoru

14 WAN-Error-Notify — je posieland z PAC do PNS. Informuje o chybe, ktord nastala na WAN
rozhrani, teda na rozhrani podporujucom PPP. Této sprava je posielana len ked’
vznikne chyba a nie ¢astejSie ako raz za 60 sekund.

15 Set-Link-Info — posielana z PNS do PAC. Obsahuje nastavenia PPP relacie. Pretoze
nastavenia sa mozu poc¢as hovoru menit, PAC musi byt schopné menit’ nastavenia
pre konkrétny hovor dynamicky.

Pomocou sprav Start-Control-Connection-Request a Start-Control-Connection-Reply sa urci,
ktora verzia protokolu kontrolného spojenia sa pouzije. Maximalna dlzka paketov
enkapsulovanych v GRE je 1532 bajtov bez zahrnutia hlaviciek IP a GRE.

b) Riadiace spravy

Pouzivajii sa na zriadenie a zruSenie reldcii (spojeni) medzi uzivateImi. Prva sada sprav sa
pouziva na spravu riadiaceho spojenia. Riadiace spojenie sa vytvara ako TCP spojenie medzi
PAC a PNS. Moéze byt iniciované ktoroukol'vek stranou. Tento protokol neurcuje aké parametre
sa maju pouzit’ pri zriad'ovani TCP spojenia. Riadiace spravy sa posielaji cez toto spojenie ako
data.

Start Control Connection Request
Sprava pouzivana na vytvorenie spojenia medzi PNS a PAC. kazdé¢ spojenie PNS-PAC potrebuje
priradenie kontrolného spojenia pred zacatim. kontrolné spojenie musi byt’ zacaté predtym ako
budu vyslané ostatné PPTP spravy.

16 32

Length PPTP message type

Magic cookie

Control message type Reserved 0

Protocol Version Reserved 1

Framing capability

Bearing capability

Maximum channels Firmware revision

Host name (64 bajtov)

Vendor string (64 bajtov)

obr.2: Start Control Connection Request pole
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length - tplna diZka tejto spravy, vratane celej PPTP hlavicky
PPTP massage type — 1 pre control massage
Magic Cookie - je vzdy nastaveny na hodnotu 0x1A2B3C4D. Jeho hlavnou ulohou je umoznit
prijimacu zistit, ¢i je spravne zosynchronizovany s datovym tokom TCP. NemoézZe sa pouzit’ na
znovu-zosynchronizovanie datového toku TCP, ale strata synchronizdcie musi viest k
okamzitému ukonceniu TCP session kontrolného spojenia.
Control massage type — 1 pre Start control Connection Request
Reserved( — totot polico musi byt’ 0
Protocol Version — Verzia PPTP protokolu ktoru si uzivatel’ praje pouzivat
reservedl — toto policko musi byt 0
framing Capabilities — 1 — podporovany asynchrénny vstup

2 — podporovany synchronny vstup
Bearer Capabilities — 1 — podporovany anal6govy vstup

2 podporovany digitalny vstup
Maximum Channels — kone¢né cislo individualnych PPP sekcii ktoré PAC podporuje. tato
hodnota mé byt nastavend na 0. musi to byt ignorované¢ PAC
Firmware Revision — ¢islo pouzivania PAC, vydany PAC, albo verziou PNS PPTP.
Host name — 64 bajtové poli¢ko obsahujice DNS meno pouzivaného PAC albo PNS. ak menej
ako 64, zvySok ma byt plneny hodnotou 0.
Vendor name — 64 bajtové policko obsahujice vendor Specifikacie opisujuci typ prebiehajiceho
pouziatia PAC.

Control Connection — nadviazanie spojenia

KedZze PPTP funguje na TCP prenose, zhladiska inicializdcie na zostavenie spojenia
nerozliSujeme ¢i sa jedna o PAC alebo PNS. Obe zariadenia mo6zu inicializovat vytvorenie
spojenia. No medzi PAC a PNS mdze byt len jedno kontrolné spojenie. RozliSujeme teda len
medzi tvorcom a prijemcom spojenia.

Tvorca:

TCP Open indication

wait_ctri_reply

Collision, Close TCP

Receive Reply, Version K

Receive Reply
IdL@ Version not 0OK @gtgbtigh@d

Local terminate
Receive Stop Control

Connection Request
Close TCP

wait_stop_reply

obr.3: vytvorenie kontrolného spojenia od
tvorcu spojenia
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Idle (necinnost, necinny) — tvorca spojenia sa pokusa vytvorit’ TCP spojenie. Ak sa mu to
podari, posle spravu Start-Control-Connection-Request a prejde do stavu wait _ctl reply
wait_ctl_reply (¢akanie na odpoved) — tvorca spojenia pozera, ¢i sa ten uzol, na ktory sa
pripajal, nepokusal spojit’ s nim. Ak dno, vznikne kolizia. Vlastne oba uzly dostanu Requesty.
Vyhré ten uzol, ktory ma vyssiu IP adresu. Ak je vSetko v poriadku a tvorca prijme Start-Control-
Connection-Reply, skontroluje aku verziu protokolu pouziva prijemca spojenia. Ak je to
podporovana verzia (tvorca ju poznd), tak tvorca prejde do stavu established. Ak verzia nie je
podporovana (je prili$ stard) posle sa sprava Stop-Control-Connection-Request a tvorca prejde do
stavu wait_stop_reply

established (zostavené spojenie) — vytvorené spojenie moze byt zrusené lokalne alebo prijatim
spravy Stop-Control-Connection-Request. Ak je spojenie lokalne ukoncené, tak tvorca musi
poslat’ Stop-Control-Connection-Request a prejst’ do stavu wait_stop _reply. Ak tvorca prijme
spravu Stop-Control-Connection-Request, tak odpovie poslanim spravy Stop-Control-
Connection-Reply a ukonci TCP spojenie.

wait_stop_reply (Cakanie na potvrdenie ukonéenia) — ak je prijata sprava Stop-Control-
Connection-Reply, TCP spojenie sa mdze ukoncit’ a riadiace spojenie je ne¢inné

Prijemca:

Receive Start Control
Connection Reqgest

Version not OK Receive Start Control

Connection Reqgest
Version UK

[dle established

Receive Stop Control
Connection Reaqgest
Close TCP

Local terminate

Receive Stop Control
Connection Reply
Close TCP

wait_stop_reply

obr.4: vytvorenie kontrolného spojenia od
prijemcu

Idle (necinnost, necinny) — Prijemca spojenia ¢aké Ze na porte 1723 na otvorenie TCP spojenia.
Po vytvoreni TCP spojenia a prijati spravy Start-Control-Connection-Request sa otestuje verzia
protokolu tvorcu spojenia. Ak je podporovana, tak sa vysle sprava Start-Control-Connection-
Reply a prijemca prejde do stavu established. Ak verzia nie je podporovana, prijemca posle Stop-
Control-Connection-Reply, zavrie TCP spojenie a zostane v stave idle.

established (zostavené spojenie) - vytvorené spojenie moze byt zrusené lokalne alebo prijatim
spravy Stop-Control-Connection-Request. Ak je spojenie lokalne ukoncené, tak stanica musi
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poslat’ Stop-Control-Connection-Request a prejst’ do stavu wait_stop reply. Ak stanica prijme
spravu Stop-Control-Connection-Request, tak odpovie poslanim spravy Stop-Control-
Connection-Reply a ukonci TCP spojenie.

wait_stop_reply (Cakanie na potvrdenie ukoncenia) - ak je prijata sprava Stop-Control-
Connection-Reply, TCP spojenie sa moze ukoncit’ a riadiace spojenie je necinné.

Control Connection - ukoncenie spojenia

Kontrolné spojenie by malo ukoncit’ TCP spojenie pod sebou pri tychto okolnostiach:

- Ked’ sa nepodarilo nadviazat’ kontrolné spojenie, bude po 60 sekundach cakania na spravu
Start-Control-Connection-Request alebo Start-Control-Connection-Reply ukoncené.

- Ked’ je kontrolné spojenie nadviazané a peer 60 sekiund nedostal kontrolnu spravu, mal by
poslat’ spravu Echo-Request. Ak po dalsich 60 sekundach nepride Echo-Reply, bude kontrolné
spojenie ukoncené.

5. Tunelovy protokol

PPTP vyZaduje vytvorenie tunelu pre kazdy komunikujiici PNS-PAC par. Tento tunel slizi na
prenos PPP paketov uzivatel'skej session zahfiiajucej dany PNS-PAC par. To, ku ktorej session
patri konkrétny PPP paket je urc¢ené klI'icom, ktory je pritomny v hlavicke GRE.

Tymto sposobom potom mdzu byt PPP pakety multiplexované a demultiplexované cez tunel
medzi danym parom PNS-PAC. Hodnota kl'i¢a je urend cez kontrolné spojenie pri proceduire
vytvorenia spojenia.

GRE hlavicka - obsahuje aj potvrdzovacie informacie a informacie o poradi, ktoré zabezpecuju
istu troven kontroly zahltenia a detekcie chyb cez tunel. Oproti kontrolnému spojeniu je pouZita
na urcenie parametrov rychlosti a buffera, ktoré sa pouzivaju na riadenie toku PPP paketov pre
danl session cez tunel. PPTP neSpecifikuje algoritmy, ktoré sa maji pouzit' pre kontrolu
zahltenia a kontrolu toku.

Format datovej spravy - data prepravované protokolom PPTP su datové pakety protokolu PPP.
PPP pakety st prepravované medzi PAC a PNS, potom su enkapsulované do paketov GRE, ktoré
su potom prepravované cez IP. Enkapsulované PPP pakety su v podstate datové pakety PPP bez
elementov Specifickych pre médium. Neobsahuju Ziadne HDLC flagy, vkladanie bitov, kontrolné
znaky. Cez tunel sa neposielaju ziadne CRC.

Enerypled
I
I
P GRE FPFP FPF payload
headar headar headar (IP datagram, |Fx datagram, MetBELI frame]
4 FPF frams »

obr.5: VSeobecna Strukttra IP paketov posielanych
cez tunel medzi PAC a PNS
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Enhanced General
Routing
Encapsulation
(GRE) Header;

IP Header;
Protocol=47;
IP Destination

Encapsulated
And Encrypted

Original Information About Address Is That of
PPP Frame Remote Access
Encapsulated
Server
Frame

v

obr.8: Postup enkapsulacie PPP paketu

6. Flow control

Riadenie toku dat v tuneli pomocou metody sliding window vykonéva prostrednictvom obsahu
Enhanced GRE header (rozSirena hlavicka GRE), konkrétne policok Acknowledgement a
Sequence number.

Acknowledgement je potvrdenim, Ze GRE paket s urcitym poradovym ¢islom v poriadku dorazil
do ciela. Policko definujuce protokol je nastaven¢ na hodnotu 880B a hlavicka d’alej obsahuje aj
info ktorému spojeniu dany PPP paket prislucha, dlzku paketu, call ID a poradové ¢islo.

Sequence number je na zaciatku kazdej session nastavené na nulu a kazdému paketu (danej
session), ktory obsahuje data, je pridelené nasledujiice poradové cislo. Protokol umoziuje, aby
boli potvrdenia prepravované spolu s datami a tym je cely protokol G€innejsi, ¢o vedie k potrebe
mensich bufferov pre pakety.

Sliding Window metdda zabezpeci efektivny prenos dat, o ma za nésledok mensi potrebny
buffering paketov. Jej dolezitym parametrom je Time out - dava priestor na vyprazdnenie buffra,
zotavenie v pripade straty dat alebo ich potvrdeni. Vykonava teda tieto funkcie:

- inicializovanie velkosti okna. Hoci kazda zo stran oznamuje maximdlnu hodnotu velkosti
svojho okna, na zaciatku sa velkost’ okna nastavuje na polovi¢nu od tej, ktorti Ziadal prijemca
vyzvy na komunikéciu (minimalne vel’kost’ 1paketu).

- zmenSovanie okna

- zvic¢Sovanie okna

- pretecenie okna - ak prijemcovo okno pretecie s mnozstvom prichadzajiacich paketov, tie ktoré
st navyse sa vyhodia. Toto sa vSak nestane ak su sliding window procediry vykonavané subezne
na vysielaci aj prijimaci.

- potvrdenie viacerych paketov

Moze sa stat, ze paket sa po ceste od PNS do PAC strati, pripadne pride az za nasledujucim
paketom. Potom ak sa uz vysle potvrdenie toho nasledujuceho a pride ten strateny, nesmie sa uz
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potvrdzovat. Takyto paket by mal byt potom odstraneny, pretoze PPP sa vie vysporiadat’ so
stratou paketu ale nevie pakety preusporiadat’.

Rozsirena hlavicka GR - Oproti hlavicke GRE je rozsirend o nové pole - Cislo
potvrdenia(Acknowledgement Number), ktoré sliiZi na urcenie, ¢i konkrétny GRE paket alebo
skupina paketov dorazila na opacny koniec tunela. Tato potvrdzovania schopnost’ sa nepouziva
pri retransmisii paketov, ale na urcenie rychlosti posielania paketov cez tunel pre danu session.

0 1 2 3
0123456789 0123456789 0123456718901
C|R| K| S| s| Recur | Al Flags | Ver Protocol Type
Key (HW) Payload Length Key (LW) Call ID
Sequence Number (Optional)
Acknowledgment Number (Optional)

obr.9: rozsirena hlavicka GRE

7. Zabezpecenie protokolu

Autentifikdcia — je to overenie opravnenosti pristupu uZzivatel'a.Vykonavand je pomocou uz
existujucich Win NT Remote Access Service (RAS) protokolov, a to su Challenge Handshake
Authentication Protocol (CHAP), Microsoft Challenge Handshake Authentication Protocol (MS-
CHAP), a Password Authentication Protocol (PAP). Mdze prebiehat’ aj na strane pristupu k
providerovi ak je to potrebné.

Kodovanie dat — je vykonavané pomocou RAS "shared-secret" to znamena Ze obe strany poznaju
kla¢ ktory sluzi ako zaklad pre Sifrovaciu metédou RC4 pomocou 40, 56 alebo 128 bitového
pseudondhodne generovaného kl'uca, ktory je vysledkom samotnej autentifikacie(treba poznat’
prihlasovacie heslo z ktorého sa vypocita kl'u€). Kédovanie prebieha uplatnenim logickej funkcie
XOR medzi sekciami dat a klI'aCom.

Najnovsie vysledky vSak ukazuju, ze PPTP je dokdzatel'ne vel'mi citliva na itoky. A to napriklad
pomocou ultra-vysoko rychlostnej pasword cracking tool aplikdcie nazvanej ASLEAP, ktora
naburava autentifikdciu PPTP klienta. Bola vyvinutd na dokaz, ze zabezpecenie VPN
komunikacii nie je az také dobré ako hlasal Microsoft a Cisco, 3Com. Bezpecnost’ sa da zvysit
pouzitim zlozitejich hesiel, ktoré v§ak pouziva malokto, preto sa PPTP dostalo do situacie ked’ uz
bezpec¢nost’ dat jeho pouzivatelov nie je zarucend. Na ukazku,bezny dnesny pocita¢ s aplikaciou
ASLEAP dokaze za sekundu preverit' 45milidnov varidcii hesla. Po zverejneni tejto aplikacie
Microsoft odporucil bud’ pouzitie iného typu autentifikicie - napr. TLS alebo uprednostnenie
uplne inej technologie, napr. IPsec, Co v podstate zastavilo d’alsi vyvoj PPTP.Napriek tomu
mnozstvo 'udi PPTP aj kvdli Sirokej softwarovej podpore a jednoduchosti nad’alej pouziva.

Zabezpecenie dat posielanych cez tunelované PPP spojenie je urené protokolom PPP ako
autentifikacia PPP. Je mozné zmocnit’ sa TCP spojenia pod kontrolnym kanalom, pretoze spravy
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kontrolného kanala nie su autentifikované ani chranené. Tiez je mozné vytvarat’ falo§né kontrolné
spravy a menit’ pravé spravy bez moznosti odhalenia. Pakety GRE tvoriace samotny tunel nie st
Sifrované a pretoze zaCiatoéné¢ dohadovania PPP su prepravované cez tunel, je mozné ich
odpocuvat’ alebo menit’. Pokial nie s PPP data Sifrované, tak ich moZze niekto zachytavat’, ¢itat’
alebo menit’.

Pouzivanie PPTP z Firewallom - ¢innost’ firewallov a PPTP sa vzajomne neovplyvinuje. Ak je na
PNS serveri nejaky firewall, spojenie bude nadviazané medzi nim a PAC klientom a to na
moznych portoch:

TCP/na porte 1723, UDP/ NetBios-NS, UDP/ NetBios-DGM, IP/ protokol pouziva ID 47

Tieto porty boli vyhradené organizaciov Internet Assigned Numbers Authority (IANA).
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