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V dnesnej dobe zazivaju bezdrotové technoldgie velky rozmach. Hlavné vyhody
sU uz z nazvu hned’ jasné: mobilita a Uspora na metalickych vedeniach.
K najzvucnejSim patria technoldgie Wi-Fi, BlueTooth, WiMAX, UWB ¢i IrDA. Ale
najviac z nich sa rozsirila Wi-Fi, ktorej sa budeme d'alej venovat.

Wi-Fi pouziva pri prenose dat mikroviny a vysiela v uréenom pasme, ktoré je
vyClenené regulacnym organom. Americky regulator FCC, ako aj eurépsky ETSI
vyhradil pre tieto Ucely pasmo 2,4 GHz.

Zo zaCiatku kazdy z vyrobcov vyrabal vlastnu technoldgiu. Aby sa docielila
spolupraca medzi zariadeniami vydal Standardizacny institut IEEE roku 1997 Standard
pre bezdrotové siete pracujlice v pasme ISM pod Cislom 802.11. Tato bezdrotova siet’
ponukala rychlost’ az 2 Mb/s o dva roky neskor tuto Specifikaciu rozsirili o dve vyssie
Specifikacie zname ako 802.11b Standard schopny ponuknut’ rychlost’ az 11 Mb/s a
Standard 802.11a, ktory ponuka rychlost’ az 54 Mb/s.

Dalsim problémom, ktory akal Wi-Fi bola bezpe¢nost’ odosielanych dat. Problém
bezpecnosti je dany podstatou Sirenia signalu. Na rozdiel od ethernetovych
(kablovych) sieti, kde su data aspon z Casti chranené, pri bezdrotovej komunikacii
lietaju data vol'ne vzduchom a fyzicky nie je mozné obmedzit/, kto ich pri prenose
zachyti. Takto sa moze kazdy I'ahko dostat’ k Udajom, ktoré mu nie su urcené.

Vyvoj podpory bezpecnosti

1999 2001 2002 2004
povodna bezpecnost’ vylepSena autentizacia vylepsena bezpecnost’ Spickova bezpetnost’
podla IEEE 802.11
802.1x + TKIP IEEE 802.11i
WEP IEEE 802.1x WPA WPA2

(minimalna autentizacia, (autentizacia a (autentizacia a (autentizacia a

slabé utajenie dat) manazment kl'Gcov manazment kl'icov manaZment kl'Géov
podla 802.1x, podla 802.1x, podla 802.1x, integrita a

utajenie dat - WEP) TKIP pre utajenie dat) utajenie dat AES-CCMP)

V suiCasnosti sa bezpecnost' rieSi pomocou Sifrovania a autentifikacie. K
zakladnym Sifrovacim mechanizmom patri WEP, WEP2 , WPA a WPA2.



WEP (Wired Equivalent Privacy)
Zaklady

WEP - Wired Equivalent Privacy je protokol, ktory zaistuje bezpecny prenos dat
vo Wi-Fi siet'ach Standardu IEEE 802.11. Je to bezpecnostna technoldgia, ktora
pracuje na 2 Urovni OSI - linkovej vrstve (Data Link Layer), ktora bola navrhnuta tak,
aby poskytovala bezdrotovym sietam ekvivalentnd Uroven ochrany stkromia
porovnatel'nu s drotovymi sietami. WEP definuje Sifrovaci algoritmus, ktorym st
Sifrované prenasané data, ¢im sa zabranuje ich jednoduchému odchyteniu. To uz
dnes nie je skoro pravda. Na internete sa nachadza velké mnozstvo navodov
a softwaru na pomerne rychle prekonanie ochrany.

Princip WEP spociva v zasifrovani prenasaného textu pomocou tajného kl'ica
(secret key), ktory maju vSetky stanice a access pointy(AP) v ramci jednej siete
rovnaky. WEP pouziva symetrické Sifrovanie. To znamena, Ze ten isty secret key je
pouzity na Sifrovanie a aj na desSifrovanie. Tento secret key musi byt manualne
nastaveny na kazdom zariadeni vyuzivajice WEP. Mechanizmus bezpecnej distriblcie
secret key medzi zariadeniami v jednej sieti, nie je stcastou Specifikacie Standardu
WEP.

Sifrovanie

nesifrovany nesifrovany
text text | CRC |_
CRC YOR Sifrovany inicializacny | Sifrovany
text vektor text
inicializalny | tajny Sifrovaci
vektor klu¢ P RC4 klac
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Sifrovanie zacina tajnym kl'aéom, ktory bol rozdistribuovany zariadeniam v rdmci

jednej siete. WEP ako symetricky algoritmus tento kl'i¢ pouziva na Sifrovanie aj
desifrovanie. Tajny kl'i¢ (40b) je zretazeny s inicializatnym vektorom (IV, 24b)
a vytvori takzvany ,seed" (jadro, 64b), ktory je vstupom do generatora
pseudonahodnych Cisel(PRNG). PRNG pouziva Sifrovaci algoritmus RC4 od RSA Data
Security. Vystupom PRNG je Sifrovaci kl'i¢, ktory sa rovna dizke prenasanej spravy.

Nad neSifrovanym textom je vykonany algoritmus, ktory zaistuje integritu.

V podstate CRC-32, a jeho vystup (32b) je zretazeny s povodnym textom.



Teraz je Sifrovanie dokoncené logickou operaciou XOR medzi Sifrovacim kl'iG¢om
a zretazenym nesifrovanym textom s CRC32. Vysledkom celého procesu je sprava
obsahujlica zasifrovany text a inicializacny vektor.
RC4

Sifrovaci mechanizmus RC4 (Rivest Cipher 4), ktorého autorom je Ronald L.
Rivest bol zverejneny v roku 1994. Aby bola zvySena bezpecnost’ zadaného kl'ica
pouzivaného na Sifrovanie obsahu paketov, pridava sa k nemu nahodne generovany
24-bitovy ret'azec nazyvany Initialization Vector (IV). Generovanie 1V je
pseudonahodné a po urcitom mnoZzstve paketov sa jeho hodnota musi zopakovat'.
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Na obrazku je zobrazena sStruktira kl'ii¢a pouzitého pre zasifrovanie ramca. IV su
oktety nahodne generovaného Inicializacného Vektoru, SK su oktety kl'i¢a zadaného
uzivatel'om (Secret Key).

i:=10
J =0
while Generatinglutput:

ii= (i+ 1) mod 256
3 i= (3 + 5[i]] uod 256 i ]
swap (3[1],301]) l |

output S[ (3011 + S[3]) mod 256]
endwhile L:J/ \I;J
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Na obrazku je graficky znazornené jadro algoritmu RC4



Desifrovanie

Desifrovanie zacina prijatim zasifrovanej spravy. Uz pred zacatim procesu
desifrovania mame k dispozicii tajny kI'i¢ (secret key), ktory bol nastaveny
administratorom alebo pomocou niektorého externého manazmentu kl'icov.

Zret'azenim inicializacného vektora (IV) prichadzajlcej spravy a tajného kl'ica je
vytvoreny ,seed", ktory je pouzity na vygenerovanie deSifrovacieho kl'ii¢a potrebného
na desifrovanie prichadzajlcej spravy. Generovanie prebieha pomocou RC4
algoritmu.

XOR-ovanim Sifrovaného textu s prislusnym desifrovacim kl'i¢om dostaneme
povodny nezasifrovany text a kod (ICV), ktory bol vygenerovany procesom CRC32 pri
Sifrovani.

Korektné desifrovanie je overené algoritmom na kontrolovanie integrity, ktorého
vystup je CRC (ICV’) a naslednym porovnanim s ICV prenesenym v sprave. Ak sa
nerovnajl, prijata sprava je chybna a indikacia chyby je poslana MAC managementu.

tajny inicializacny| tajny nesifrovany
KIGé T vektor | kiae [P R XOR =1 et v

inicializacny| | Sifrovany ?
vektor text CRC = ICV
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vektor text

overenie spravnosti




Nedostatky protokolu WEP

WEP bol ¢astou Standardu 802.11 od pociatocnej ratifikacie v Septembri 1999.
Neskor zacali byt’ zrejmé niektoré limitacie protokolu WEP. Aj napriek tomu Ze v
minulosti bolo WEP zabezpecenie vyznamne vyuzivané, za poslednych par rokov boli
odhalené mnohé nedostatky.

WEP je napadnutelny pretoze obsahuije relativne kratky inicializacny vektor a
kl'iCe ostavaju statické. Toto nema priliS vela spolocného s kryptovacim algoritmom
RC4. S len 24 bitovymi inicializatnymi vektormi, WEP pouziva rovnaké IV pre
rozdielne datové pakety.

WEP ma tri zasadné bezpecnostné chyby:

1. Kratky, len 24 bitovy inicializatny vektor. M6ze dojst’ v rusnej sieti k tomu ze

je za hodinu bude pouzity rovnaky IV 2 krat. To spOsobi, ze sa v prenose siete
objavia také ramce, ¢o su dostatoCne podobné, na umoznenie odkryptovania
ramca.

. Dlhy Cas je pouzivany rovnaky Sifrovaci kI'i¢ pre vSetky zariadenia v sieti.

KedZe ziadny klu€¢ by nemal byt pouzity dvakrat, bazova stanica ma za
povinnost zmenit tajny klu¢ akonahle jeho &lenovia vyéerpaju véetkych 22
moznosti odvodenych od tajného kfu¢a. WEP v8ak nedefinuje zZiadnu
prakticku cestu, ako to spinit, takze v praxi nie su WEP kluCe vymienané dost
Casto na udrzanie zamys$lanej urovne bezpecénosti.

3. ICV(kontrola integrity) je relativne kratka (4 byty).

WEP je nachyiny na nasledovné typy utokov:

« Utok opakovanim — moznost’ opakovaného pouZitia hodnoty IV.
e Podvrhnutie — IV pouziva 32 bitovu linedrnu hodnotu CRC, s ktorou sa da

manipulovat'.

. L:Jtoky zalozené na kolizii — kolizie IV.
e Utoky na slabé kl'ice — Sifra RC4 je napadnutel'na utokom FMS.

Rozlustenie WEP kl'Gca V skratke sa da povedat, ze na WEP boli z hladiska
narusenia zabezpecenia u systémov Uspesné nasledujlce typy Utokov:

Pasivne Utoky zamerané na deSifrovanie prenosov na zaklade Statistickej
analyzy.

Aktivne Utoky zamerané na vkladanie novych prenosov z neautorizovanych
klientov na zaklade znalosti jednoduchého textu, ktoré mohli byt ziskané za
pouZitia techniky pasivneho Utoku.

Aktivne (toky zamerané na deSifrovanie sprav na zaklade oklamania
pristupoveho bodu.

Utoky zaloZené na analyze zhruba jednodennej prevadzky. Zhromazdené data
boli potom pouzité k automatizovanému desSifrovaniu prevadzky v realnom
Case. Tento typ Utoku sa niekedy nazyva zostavenie slovnika.



Slovnikovy utok Jedna sa o typicky slovnikovy utok, ked sa Utocnik snazi najst’
pristupové meno a heslo pomocou prihlasovacich mien ulozenych v databaze.
Ochrana: Predist’ ukradnutiu hesla sa da vhodnym vyberom hesla. Odporuca sa
nahodna postupnost’ znakov a Cisel, kombinacia malych a velkych pismen. Je
vhodné aj pouzit' nealfanumerické znaky. Je lI'ahSie prelomit’ kratSie heslo ako
dlhsie.

Dalie slabiny protokolu WEP:
— Chybajuca sprava kl'icov.
— Chybajuca podpora ,pokroCilych®™ autentizacnych metdd (tokeny, Cipové karty,
biometrika, jednorazové hesla a podobne).
— Chybajlca identifikacia a autentizacia uzivatelov.
— Chybajlca centralizovana autentizacia a autorizacia.

WEP je teda uréitym stupfiom ochrany proti Sirokej verejnosti, ale z hl'adiska
nabulrania sa zo strany profesionalnych hackerov nie je Uplne bezpecnym systémom.
Preto by protokol WEP nemal byt jedinym bezpecnostnym systémom nachadzajucim
sa vo Wi-Fi sietach.

WEP2
Ide o novsiu verziu bezpe¢nostného protokolu WEP, ktora je rozsirena
o nasledovné dve bezpecnostné vylepsenia:
1. zvacseny inicializacny vektor
2. zosilnené 128 — bitové kryptovanie

WPA (Wi-Fi Protected Access)

WPA je dalsi systém, ktory je pouzivany na zabezpelenie bezdrGtovej siete.
Vznikol ako odpoved’ na niekolko zavaznych slabych stranok predchadzajliceho
bezpecnostného systému WEP. Protokol WPA bol ohlaseny v roku 2002 alianciou Wi-
Fi. Je to vlastne kompromisné rieSenie, pretoze niektoré Casti Specifikacie 802.11i uz
boli hotové (napriklad 802.1x a TKIP), zatial' ¢o iné eSte nie (napriklad AES a
zabezpecena deautentizacia a disasociacia). Wi-Fi aliancia nechcela ¢akat’' kym bude
ratifikovany 802.11i, ale vydala to o uZ bolo hotové. WPA je teda podmnoZzinou
802.11i, ktora sa da implementovat’ prostrednictvom aktualizacie softvéru a firmvéru.
RieSi ako Sifrovanie (TKIP), tak aj riadenie pristupu (802.1x). WPA teda predstavuje
medzistupen v rieSeni bezpecnosti Wi-Fi sieti, je spatne zlucitelné s WEP a pritom je
dopredne zlucitel'né s 802.11..

WPA obsahuje oproti protokolu WEP dva bezpecnostné inovativne prvky:
1. TKIP (Temporal Key Integrity Protocol)
2. 802.1x



Ako Sifrovaci algoritmus bol z dévodu spétnej kompatibility pouZity RC4. Na
rozdiel od WEP je ale pouzity Sifrovaci kI'G¢ o dlzke 128 bitov, ktory je zlozeny
s inicializacného vektoru o dizke 48 bitov a tajného kl'G¢a o dizke 80 bitov.

TKIP vylepsSuje protokol WEP o nasledovné zosilnenia:

1. 48-bitovy inicializacny vektor
Pre silnejSie zabezpecenie je vyuzivany dynamicky sa meniaci kI'iC pre kazdy
paket a predizenu dizku inicializatného vektora na 48 bitov.
Vo WEP bol pouzivany 24 bitovy inicializacny vektor, pricom WEP pouziva
rovnaky IV na rozdielne datové pakety. V zasade, k znovuobjaveniu IV vo WEP
moze dojst’ v rusnych siet'ach priblizne do hodiny. Vysledkom prenosu
takychto ramcov s rovnakym inicializacnym vektorom, méze viest’
k odkryptovaniu 802.11 ramcov. WPA s protokolom TKIP, ked'ze pouziva 48
bitovy inicializatny vektor, ktory vyrazne redukuje znovupouzitie IV a tym aj
moznost, ze hacker zozbiera dostatocné mnozstvo 802.11 ramcov na
cracknutie kryptovania.

2. Per-packet konstrukcia a distribucia kl'icov
WPA automaticky generuje novy unikatny kryptovaci kod pravidelne pre
kazdého klienta. V zasade WPA poziva unikatny kI'G¢ pre kazdy 802.11 ramec.
Tymto sa WPA vyhyba tomu, aby bol po dlhi dobu vyuzivany jeden kryptovaci
kl'i¢ ako tomu bolo vo WEP. Je to velmi podobné vymene zamkov na dome
po kazdom odchode, tym robi nemozné dostat’ sa do domu niekomu kto mal
predosIt kopiu kl'Uca.

3. Message integrity code (MIC)
WPA implementuje bezpecnostny prvok MIC, ¢asto nazyvany “Miachael".
Je to vlastne bezpecnostny nastroj na kontrolu integrity sprav. WPA pridava
pred ICV (integrity check value) 8-bitovy MIC, ¢im zabezpecuje moznost’
zmeny bitov v ramci.

802.1x je protokol umoznujuci autentizaciu na portoch (v tomto kontexte porty
chapeme ako sucast’ prvej sietovej vrstvy, teda fyzické porty na prepinaci). 802.1x
blokuje vSetku komunikaciu na danom porte az do doby, kym sa klient autentizuje
prostrednictvom Udajov, ktoré si uloZzené na back-end serveri, ktorym je typicky
RADIUS. Protokol 802.1x vychadza z protokolu PPP (Point-to-Point Protocol). Protokol
PPP je obmedzeny tym, Ze umoznuje autentizaciu zaloZzenu len na kombinacii
uzivatel'ského mena a hesla. Ako rozsirenie protokolu PPP bol vytvoreny protokol EAP
(Extensible Authentication Protocol). Zakladnym cielom bolo vytvorit' vSeobecnu
platformu pre rézne autentizacné metddy. Daju sa pouzivat' hesla, certifikaty, tokeny,
PKI, cipové karty, Kerberos, biometrika atd. Otvoreny sStandard zaistuje, Zze
kedykol'vek v buducnosti sa budi moct’ pouzit’ mechanizmy, ktoré v stcasnosti eSte
nie sl zname.
802.1x je protokol, ktory umoziuje pouzivat’ EAP na metalickych alebo bezdrétovych
sietach. Zakladnymi komponentmi sU Ziadatel, autentizator a autentizacny
server.



Overovanie v bezdrotovej sieti zabezpecuje pristupovy bod pre klientov na zaklade
ich vyzvy, pomocou zoznamu alebo externého autentizacného systému zaloZeného
na serveri Kerberos alebo RADIUS (Remote Authentication Dial In User Service). Len
overeny pouzivatel ma moznost’ pristupu k bezdrbtovej sieti. Autentizacia podla
802.1x je znazornena na nasledujicom obrazku:
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Pristupovy
bod Autorizacny
server RADIUS

802.1x pouziva k Sifrovaniu datovej komunikacie pre kazdé autentizované zariadenie
dynamické kl'iice. Tieto kl'i¢e su zname len danému zariadeniu, maju obmedzenu
Zivotnost’ a vyuzivaju sa k Sifrovaniu ramcov na danom porte, dokial’ sa zariadenie
neodhlasi alebo neodpoiji.

NajvyznamnejSia Cast, ktora pribudla od éry WEP je moznost’ autentizovat/
uzivatel'ov. Na zaklade takejto autentizacie su potom jednotlivym zariadeniam
dynamicky generované a prirad'ované Sifrovacie kl'iCe. To prinasa okrem lepsej
kontroly a prehl'adu prihlasenych uZivatel'ov aj zbavenie sa povinnosti manualne
pridel'ovat” vSetkym rovnaky Sifrovaci kl'u€.

WPA poskytuje dve autentizacné schémy:
1. PSK mode
2. Enterprise mode

PSK mode. PSK znamena "PreShared Key”. Tento mdd sa odporuca jedine v pripade
malych, napr. domacich sieti, v pripade kde nie je dostupny autentizacny server. V
takomto pripade je nutné priradit’ zdiel'ané tajomstvo kazdej stanici aj pristupovému
bodu. Toto heslo moze pozostavat’ z 8 az 63 ASCII znakov, alebo 64
hexadecimalnych Cislic. Tento méd nas ale obera a vyssie vymenované vyhody
autentizacie. Napriek tomu ale stale poskytuje vysSiu bezpecnost’ z hl'adiska utajenia
a integrity. V tomto mdde je ale potrebné dbat’ na to aby heslo bolo dostato¢ne
komplexné, preto Ze na jeho zaklade sa Sifruje komunikacia. Heslo by malo
obsahovat’ minimalne 14 Uplne nahodnych znakov, pre zarucenie najvyssej
bezpecnosti 22 Uplne nahodnych znakov.

Enterprise mode:. Tento mdd sa pouziva typicky vo firmach kde je pozadovana
autentizacia uzivatel'ov. Zaroven je nutné aby bol dostupny autentizacny server.
samostatnom siet'ovom serveri. Systém WPA definuje ale autentizatny proces
prebiehajlci medzi klientskou stanicou a pristupovym bodom. Tento je popisanym
autentizaCnym ramcom EAP.



Proces autentikacie pomocou protokolu EAP:

1. EAF Start Request

-

2. EAF |dentity Request

3. EAFR Identity Response

e b g 4, RADIUS Access raquest

iy 2 5. RADIUS Access challenge E
fireless Client &, EAP credential request Access Point

-

RADIUS Senver

7. EAP Credential response
o= 2. RADIUS credentialed aecess request

B
L

RADIUS Access acceptance

a.
0. EAF Success =4

F

- 11. Dynamic WEP key allocation

V prvom kole Standardizacie bola schvalena jedina autentizacna metdda a to EAP-
TLS. Neskor boli zavedené aj d’alSie metddy (uvadzame len dve zakladné):

1. EAP-TLS (EAP-Transport Layer Security) je prvy a zaroven najbezpecnejsii typ autentizacie
klienta. Tento typ autentizacie bol dlho jedinym podporovanym pre WPA aj WPA2.

2. EAP-TTLS (EAP-Tunneled Transport Layer Security) je zjednoduSena forma autentizacie. V
tomto pripade je pozadovany len certifikat pre server, klientské certifikaty nie s potrebné.

Problém, ktory WPA zatial’ nerieSi s potencialne Utoky na odmietnutie sluzby DoS
(Denial Of Service). DoS nie je tradicnym typom Utoku, nesnaZi sa dostat’ do siete a
ziskat’ pristup, ale Denial of Service sa snazi o zahltenie siete a jej nasledné
vyradenie z prevadzky. DoS utok zvycajne predchadza Utoku typu man-in-the-middle.
Pri zlyhani siete a odstaveni klienta je Utocnikovi jednoduchsie sa tvarit’ ako
podvrhnuty pristupovy bod.

WPA2

Standard WPA?2 je tieZ zndmy pod menom protokolu 802.11i. Tento protokol bol
prijaty v roku 2004. Obsahuje sadu bezpecnostnych mechanizmov pre zabezpeclenie
protokolov 802.11x. Bol navrhnuty s prioritou poskytnutia ¢o najvyssieho stupna
zabezpecenia. Systém WPA je zalozeny na podmnozine zabezpecovacich
mechanizmov definovanych v 802.11i. WPA2 poskytuje nastroje pre utajenie a
integritu sietovej komunikacie a zaroven pre autentizaciu uzivatelov. Nevyhodou
WPA2 je spatna nekompatibilita so starSimi klientskymi kartami a pristupovymi
bodmi. PriCinou je nepostacujlici HW pre pokrocilé Sifrovanie. WPA2 ponuka
rozSirenie v podobe moznosti Sifrovania aj podpisovania pomocou modifikacie
algoritmu AES (Advanced Encryption Standart). Ten je v sucasnosti povazovany za
jeden z najspol'ahlivejSich a v praxi nasadzovanych rieSeni.
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Sifra AES bola navrhnuta ako nahrada za Sifru RC4. Rovnako ako RC4, aj Sifra
AES je symetrickym kl'i¢om, ¢o znamenag, ze sa text Sifruje aj deSifruje rovnakym
zdielanym tajnym kl'icom. Na rozdiel od Sifry RC4, ktora Sifruje linedrne kazdy baijt
funkciou XOR s nahodnou postupnost'ou, AES pracuje s blokmi o velkosti 128 bitov a
preto sa oznacuje ako blokova Sifra. Cely vystupny text sa rozdeli na 128 bitové bloky
a tie sa postupne XORuju so 128 bitovym, vZzdy nanovo generovanym vystupom AES
tak dlho, pokial' neddjde k zasifrovaniu celej povodnej spravy. Nakoniec sa Citac
vynuluje, XORuje sa hodnota MIC, ktora sa pridava na koniec ramca. Vysledkom je
ovela silnejSia Sifra. Ma ale zvySené naroky na HW prostriedky. Momentalne nie je
znama ziadna bezpec€nostna chyba v samotnom algoritme ani v jeho implementacii
pre WPA2.

Zdroje:

— http://www.fit.vutbr.cz/study/DP/rpfile.php?id=5091

— http://www.mtf.stuba.sk/docs//internetovy casopis/2006/2/tanuska.pdf

— http://en.wikipedia.org/wiki/Wi-Fi Protected Access

— http://islab.oregonstate.edu/koc/ece478/05Report/Browning.pdf

— http://www.wi-fiplanet.com/tutorials/article.php/1368661

— http://www.wi-fiplanet.com/tutorials/article.php/1377171

— http://www.wi-fiplanet.com/tutorials/article.php/2148721

— http://www.pripojsa.sk/?page=co-je-wifi/
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	 ÚVOD 
	WEP  bol časťou štandardu 802.11 od počiatočnej ratifikácie v Septembri 1999. Neskôr začali byť zrejmé niektoré limitácie protokolu WEP. Aj napriek tomu že v minulosti bolo WEP zabezpečenie významne využívané, za posledných pár rokov boli odhalené mnohé nedostatky. 
	WEP je napadnuteľný pretože obsahuje relatívne krátky inicializačný vektor a kľúče ostávajú statické. Toto nemá príliš veľa spoločného s kryptovacím algoritmom RC4. S len 24 bitovými inicializačnými vektormi, WEP používa rovnaké IV pre rozdielne dátové pakety. 
	WEP je náchylný na nasledovné typy útokov: 
	WPA (Wi-Fi Protected Access) 

