Datova komunikadna siet’ je sithrnné oznacenie technickych prostriedkov, pomocou ktorych je realizované prepojenie
a vymena dat medzi komunikujucimi zariadeniami.
Protokol je mnozina pravidiel, ktoré pouzivaju programy, operacné systémy alebo komunika¢né zariadenia na
komunikaciu medzi koncovymi bodmi komunika¢ného systému.
Siet'ova architektura Struktara riadenia celej komunikacie v sieti, spolu s technickymi a programovacimi
prostriedkami.
Vrstvovy model siet’ovej architektiry reprezentacia Struktiry komunikacie pomocou vrstiev (layers) a k nim
prisluchajucich sluzieb a protokolov.
Protokolovy zasobnik skupina spolupracujucich protokolov (jeden, prip. viac protokolov na vrstvu), ktoré riadia celu
komunikaciu, ktoré riadia celi komunikaci u medzi uzlami.
Taxonometria simplexny / half duplexny / full duplexny prenos, paralelny (viaceré komunikacné kanali)/ sériovy
prenos (jeden kanal), synchronny (presny casovy interval) / asynchrénny (rozne casové odstupy) prenos, analogovy /
digitalny prenos, spojovo / nespojovo orientovany prenos, siete s prepajanim okruhov (najprv je vybudovana fyzicka
cesta) | sprav (centralny prvok na urcenie cesty) / paketov (blok dat obsahuje adresnii informaciu), fixné (metalické
/optické) / mobilné siete, rozdelenie podl'a velkosti WAN (50-1000km, celé staty)/MAN (1-50km, viac LAN)/LAN
(10m-1km)/PAN (do 10m), rozdelenie podl'a topologie, siete typu klient-server / peer-to-peer, broadcast (zdroj—cela
siet) / multicast (zdroj—skupina)/ unicast (zdroj—jednotlivec) siet’.
Topologia siete — zbernica, hviezda, kruh, strom, mriezka, ad hoc
Sluzba — Specifikacia mnoziny poskytovanych operécii nizsej vrstvy vyssSej vrstve
Vrstvovy model siet’ovej architektiry - kazdé vrstva vykonéva presne definované komunikacné funkcie, kazda vrstva
ma definované rozhranie so susednymi vrstvami, vrstvy pracuju podla definovaného protokolu, vzajomne
komunikujuce Casti tej istej vrstvy sa nazyvaji rovnocenné (rovnolahlé) entity (peers alebo peer entities), kazda vrstva
vymieia spravy (data a riadiace informacie) s rovnocennou (peer) vrstvou na vzdialenom poéitaci, data vymienané
medzi dvoma peer entitami (prostrednictvom protokolu) sa nazyvaji protokolove datové jednotky (PDU Protocol Data
Unit)
Hlavné organizacie pre tvorbu §tandardov - /SO (International Standards Organization), /TU-T (International
Telecommunication Union), /EEE (Institute of Electrical and Electronics Engineers), ANSI (American National
Standards Institute), JETF (Internet Engineering Task Force)
Modely sietovych architektur — RM OSI (pokus o univerzalnu architekturu), TCP/IP
RM OSI - 7 vrstiev: fyzickd (prenos a prijem bitov), linkovad (prenos ramcov, oprava chyb, fyzicka adresa), siefova
(prenos paketov, logicka adresa), transportnd (prenos segmentov, komunikacia medzi koncovymi uzivatel'mi), relacna
(riadenie relacie), prezencna (interpretovanie dat, konverzia), aplikacna (rozhranie medzi programom a siet’ou)
TCP/IP — 4 vrstvy: aplikacna (pripojenie k uzivatel'skej aplikacii), transportna (prenos medzi dvomi koncovymi
uzlami, protokoly:UDP, TCP), internetova (adresovanie, smerovanie v sieti, data v blokoch), siefovd (transformacia dat
a prenos prenosovym médiom)
Fyzicka vrstva

— komponenty — pasivne (sicasti na prenos signalu, kable apod.), aktivne(signal generuji/zosiliuju/modifikujt/

distribuuju, transceiver, opakovac)

— modulicia definuje, ako st reprezentované jednotlivé informacné bity

— synchronizacia — vysiela¢ a prijima¢ musia rozpoznat’ hranice prenasanych znakov

— multiplexovanie — viacnasobné vyuzitie spolocného prenosového média, SDM (priestorovy), TDM (Easovy),

FDM (frekvenény), WDM (vinovo-dizkovy, optika) 2 1 0 &

o i 0 i i o @ i o0
— Sirka prenosového pasma — f,,, a ..« su hranice skreslenia, ktoré |

je este akceptovatel'né, fiin-fmax = Sirka prenosového pasma
(dvojlinka-GHz, koaxi4l-desiatky GHz, optika-THz) —WNW—WWN—W——W
— linkové kédy — prisposobenie signalu na prenos, druhy: unipolar,
NRTZ, manchaster.... /\/WV\/WWVV\/\/W\/\/‘M/V\

— modulacie — aplitudova (2.), frekvencna (3.), fazova (4.)

— modulaéna rychlost’ — pocet zmien za sekundu, Baud [Bd] VI/AANVANVA\STANSTAN

— prenosova rychlost’ — objem dat za Cas, bit za sekundu [bps], )
Vprenosova=Vimodulacna™ 102(11)

— prenosové cesty — pevné (metalické/optické), bezdrotové

— vlastnosti prenosovych médii — impedancia [Q], utlm [dB/m], vinova disperzia [ns/km], presluch [dB]

— koaxialny vodi¢ — vodi¢ ulozeny v dielektriku, obalené tienenim, typy: hruby, tenky

— krutena dvojlinka — skritené dva vodice, kategorie: Catl-Cat7, typy: UTP (netieneny), FTP (tieneny foliou),
STP (kazdy par tieneny), SF'TP (tieneny foliou a opletenim), SSTP (kazdy par tieneny, folia + opletenie)

— opticky kabel — jadro pokryté obalom s men§im indexom lomu, skupiny: O-,E-,S-,C-,L-, U-band, delenie:
Jjednovidove (jedna cesta, lohyby)/multividoveé (viacej ciest, !skreslenie), skokova (jednoduchsi)/postupna (nizsi
utlm) zmena indexu lomu

— HUB - preposiela pakety na vsetky vystupy

kriZeny kabel — spojenie zil 1-3,2-6,3-1,6-2




Linkova vrstva

Sietova

zakladne funkcie — vyuziva sluzby fyzickej vrstvy, ramcova synchronizacia (data vysielané v ramcoch),
kontrola chyb (detekcia a oprava chyb), riadenie toku dat (nezahlcovanie pomal$ich prijimacov)

MAC podvrstva — riadi pristup k médiu deterministické/stochastické, fyzické adresovanie, hardvérovo zavisla
LLC podvrstva — (de)multiplexacia, riadenie toku, zabezpecenie proti chybam (CRC, parita ....)

sluzby — nepotvrdzovand (nie je vytvorené log. spojenie), potvrdzovana (asekové potvrdzovanie prenosu),
potvrdzovanda spojovo orientovana (vytvorené log. spojenie, ramce su potvrdzované)

ramcovanie — vel'kost’ datovych blokov je obmedzeny, segmentacia/fragmentacia, jednozna¢né oznacenie
zaciatok a koniec rameca, bit stuffing (zabezpec€enie aby sa v datach nenachadzalo navestie zaciatku ramca)
kontrola chybovosti — dopredny pristup (korekéné kody FEC, Hamming, RS), spdtnovéizbovy pristup
(detekcia chyb CRC/parita, riadenie chybovosti vyziadanie ramca), hybridny pristup

CRC - podl'a generujuceho polynému sa vypocita kontrolny sucet vo vysielaci a v prijimaci sa kontroluje
riadenie chybovosti — ARQ (automatické znovu vyziadanie), Stop& Wait (Cakanie na potvrdenie ramca), Go-
Back-N (v pripade chyby sa vysiela chybny ramec + nasledujuce ramce), Selective repeat (po zisteni chybného
ramca sa vysiela opat), Sliding window (vysiela sa ur€ité mnozstvo ramcov bez potvrdenia)

riadenie toku dat — zabezpe&enie nezahitenia, preventivne metody, reaktivne metody

riadenie zahitenia — 3 typy kolizii: lokdlna, vzdialend, oneskorend, &as vysielania ramea > 21

CSMA/CD - metoda pristupu viacerych zariadeni, detekcia ¢i niekto nevysiela, ak nie vysle sa, pri kolizii je
vyslany JAM signal

CSMA/CA - vysiela¢ najprv informuje o imysle vysielat, az potom vysiela

CSMA/CR - kazdy uzol ma prioritu, pri vyskyte kolizie sa ur¢i, kto bude vysielat

HDLC protokol — vznikol z SDLC, metoédy prenosu: 4BM (full duplex, nerusia sa), NRM (half duplex,
riadiaca stanica urcuje kto vysiela), ARM (podobne ako NRM, podriadena stanica ne¢aka na povolenie),
forméaty rdmcov: I-rdmec (informacny potvrdzovaci retazec), S-rdmec (ramec na riadenie a dohl'ad), U-rdmec
(nepotvrdzovany ramec, zostavenie a zrusenie spojenia)

PPP protokol — podporuje dynamické nastavenie klienta, zabezpecenie pomocou hesla, kompresia
prenaSanych udajov, vyuziva U-ramec HDLC, sucasne prenasanie viacero protokolov po jednej linke
Ethernet — prenos tidajov medzi 2 bodmi, adresacia pomocou MAC adresy

vrstva

3. vrstva RM OSI, zodpoveda 2. vrstve TCP/IP, vyuziva logicku adresu, prenasa pakety, zabezpecuje
smerovanie

IP protokol — prenos dat siet'ou zdroj—-ciel’, nespol’ahlivé nespojovo orientované, spajanie sieti medzi sebou,
prenasa pakety (niekedy datagramy), IPv4 (Standard, adresa 32b), IPv6 (nastupca v4, adresa 128b)

IPv4 — hlavicka: Version 4b (verzia protokolu), Header Length 4b (pocet 4B blokov), Type of Service/TOS 8b
(preferencie prenasanych udajov), Total Length 16b (celkova dizka paketu, max. 65535B), Idetification 16b
(jednoznacna identifikacia paketu, vSetky fragmenty maju rovnaky identifikator), Flags 3b (DF don't fragment,
MF more fragments), Fragment Offset 13b (udava kol’ko bajtov bolo vlozenych do predchadzajucich
fragmentov), Time to live/TTL 8b (Zivotnost’ paketu), Protocol 8b (aky protokol je prenasany), Header
Checksum 16b (kontrolny sucet hlavicky, nie CRC!), Sender address 32b (odosielatel’), Destination address
32b (prijimatel’), Options + padding max. 320B (volite'né polozky), Data (data, hlavicka + data max. 65535B)
IPv6 — rozsirenie adresécie, zmensenie smerovacich tabuliek, zrychlenie spracovania paketov, vyssia
bezpecnost’, nekompatibilita s IPv4, hlavicka: Version, Header Length, Total Length (24b), Identification,
Flags (8b), Fragment Offset (8b), Sender address (128b), Destination address (128b)

fragmenticia — kazdy fragment méa osobitna hlavicku a je smerovany nezéavisle, pri total length je dizka
fragmentu a nie pdvodného paketu, velkost fragmentu podla MTU (Maximum Transmission Unit)

ICMP - prenos chybovych a riadiacich sprav, hlavicka: Type 8b (typ spravy), Code 8b (presné oznacenie typu
spravy), Checksum 16b (kontrolny sucet), Data 32b (doplilujiice data)

IGMP - Sirenie multicast sprav, vzdy TTL=1, hlavicka: Type 8b (typ spravy), MRT 8b (max. ¢as odpovede),
Checksum 16b, Group address 32b (adresa multicast skupiny)

identifikacia zariadeni — fyzicka adresa (MAC, jedine¢na a unikatna, dana pri vyrobe, 1 zariadenie len 1
adresa), logicka adresa (IP, mdze sa menit, 1 zariadenie viac adries), pridel'ovanie: RIPE, ARIN, APNIC

ARP - [IP>MAC adresa, adresy st ukladané a aktualizované v ARP Cache, hlavicka: Hardware type 16b (typ
linkového protokolu), Protocol type 16b (typ sietového protokolu), Hardware length 8b (dizka linkovej
adresy), Protocol length 8b (dizka sietovej adresy), Operation 16b (operacia), Sender/Target
Hardware/Protocol Address 48b,32b (linkova/sietova adresa prijemcu/odosielatel’a),

RARP - MAC—IP adresa, dnes uz nevyuzivany, format totozny s ARP

IP adresacia — pridelovanie: staticky (natrvalo)/dynamicky (pri Starte alebo nadviazani spojenia, DHCP),
adresa sa sklada z 2 Casti: adresa siete a adresa zariadenia v sieti



— Classful addressing — delenie I[P < 24b >
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—  Classless addressing - kvoli E [T [T [RIRIR[R[RIRIRIR[RIR[R[R) R[RIR[R[R[R[R]R] I R[R[R]R[R]R[R]
nedostatku adries sa prestali delit’ na
triedy, maska moze mat’ aj iné hodnoty ako 0 a 255, subsiet’ (maska ma viac ,,1* ako Standardna
maska)/supersiet’ (maska ma menej ,,1“ ako Standardna maska)

Internetworking — zakladny mechanizmus spoluprace viacerych sieti

Smerovacia tabul’ka — uchovava adresntl informaciu, podl'a ktorej sti pakety smerované, obsahuje len informéaciu o
nasledujucom kroku (next hop)

Smerovaci algoritmus — mechanizmus zodpovedny za rozhodnutia, ktorou vystupnou linkou odoslat’ pakety, druhy:
algoritmus vektorov vzdialenosti, stavov liniek, vektorov liniek

Metédy prepinania — Store-and-forward (prijme ramec, vypocita CRC, detekcia chyb, urci port, odosle), Cut-through
(analyzuje adresu este pred prijatim celého ramca, urci port a odosle)

Switch (prepinac) — prepinanie na zaklade MAC adresy, kazdy uzivatel’ ma k dispozicii celkovu Sirku komunika¢ného
pasma, full duplex, riadenie toku dat, vytvaranie zaloznych tras

Router (smerovac) — pracuje s topologiou celej siete, uréuje najvhodnejsiu cestu, prepajania sieti: so spojenim (kazda
podsiet’ moze zriadit’ virtualny kanal medzi dvoma koncovymi bodmi), bez spojenia (datagram je smerovany od zdroja
k ciel'u cez viacero smerovacov)

Smerovanie — priame (paket je smrovany priamo cez swicth/hub bez pouzitia smerovaca), nepriame (paket je
smerovany cez prestupné smerovace), komunikacéné protokoly: smerovatelné (protokoly uréené na prenos dat, ktoré v
hlavicke obsahuju adresnt informaciu), nesmerovatelné (protokoly urcené na prenos dat ale neobsahuji adresnu
informaciu), smerovacie (urené na zistovanie najvhodnejsej cesty k ciel'u a vymena informacii medzi smerovac¢mi),
smerovanie: statické (nakonfigurované manudlne, nevie dynamicky reagovat’), dynamické (smerovacie algoritmy,
pomocou ktorych zist'uju topologiu siete)

Klasifikacia smerovania — neadaptivne/adaptivne (staticke/dynamickeé), jednoduché/viacnasobné, na baze zdroja/hop-
by-hop, centralizované/distribuované/izolované

Smerovacie protokoly — zabezpecuju komunikaciu v sieti s inymi smerova¢mi, implementuju smerovacie stratégie,
aktualizuji smerovacie tabul’ky, vyhl'addvaju najlepsiu cestu pre prenos udajov

Metrika — pocet hopov, zat'azenie siete, cena, oneskorenie, priepustnost’, Sirka prenosového kanalu, vzdialenost,...
Autonomny systém — je skupina sieti a smerovacov, ktora je pre ucely smerovania riadena jednou autoritou

Vniitorné smerovacie protokoly (IGP) — smerovanie vo vnutri autonémnych systémov, RIP, IGRP, E-IGRP, OSPF,
DVMRP, MOSPF, PIM

Vonkajsie smerovacie protokoly (EGP) — smerovanie medzi jednotlivymi nezavislymi autonomnymi systémami, EGP,
BGP, CSPF....

Transportna vrstva

— 4. vrstva RM OSI, komunikécia medzi aplikaciami koncovych bodov, segmenty TCP alebo datagramy UDP

— port - Ciselné oznacenie SAP, identifikacia aplikacného protokolu, sluzi na adresaciu a rozliSenie konkrétneho
komunikacného aplika¢ného procesu, zname porty (0-1023, pevne definované od IANA), registrované porty
(1024-49151, pre bezné uzivatel'ské aplikacie, registruje ITANA), dynamické/sukromné (nikde neregistrovan¢),
zname: 7 (ICMP), 20-21 (FTP), 22 (SSH),23 (Telnet),25 (SMTP),53 (DNS),67-68 (DHCP),80 (HTTP),110
(POP3),179 (BGP),443 (HTTPS),465 (SMTPS),995 (POP3S)

— socket — jednozna¢né urcenie komunika¢ného procesu/sluzby, pética: transportny protokol, zdrojova IP,
zdrojovy port, cielova IP, cielovy port, primitivy: SOCKET (vytvor novy), BIND (pripoj lokalnu adresu),
LISTEN (informuj o ochote akceptovat’ spojenie), ACCEPT (akceptuj spojenie), CONNECT (nadviaz
spojenie), SEND (odosli data), RECEIVE (prijmi data) , CLOSE (ukon¢i spojenie)

— UDP - nespojovo orientovany protokol, odosielanie dat bez potreby vytvorenia spojenia, pre sluzby kde sa
nevyzaduje spol'ahlivy prenos a pre broadcast (RTP, SNMP, DNS, DHCP, ICMP, RIP, TFTP, BOOTP),
hlavi¢ka: Source/Destination port 16b, Length 16b (dizka celého segmentu), Checksum 16b (nepovinny)

— TCP - spojovo orientovany, spolahlivy full duplexny prenos, riadenie chybovosti a toku dat, stivisly tok dat
po vytvorenom kanale, kanal je identifikovany socketom, pouziva sa pre sluzby ktoré vyzaduji spolahlivy
prenos dat ale nie su citlivé na oneskorenie (TELNET? FTP, HTTP, ...) hlavic¢ka: Source/destination port 16b,
Sequence number 32b (poradové ¢islo prvého oktetu, ndhodné), Acknowledgement number 32b (poradové ¢islo
oktetu, ktory sa o¢akava), Offset 4b (dizka hlavicky), Flags 8b (CWR, ECE, URG, ACK, PSH, RST, SYN,
FIN), Window 16b (pocet oktetov bez priebezného potvrdenia), Checksum 16b, Urgent pointer 16b (posledny



Rela¢na vrstva TACK = yegy

oktet urgentnych dat ak URG=1), Options max. 320B (doplnkové informacie), Data x32b
nadviazanie spojenia — pred zaGatim prenosu je potrebné nadviazat’ spojenie [
(3 way handshake), klient port voli dynamicky, server pouziva znamy port
prenos dat — segmenty su Cislované, prvy segment mé ndhodne ¢islo, oba
smery maja nezavislé ¢islovanie, Eislovanie od 0 po 2¥-1, zIé segmenty st
znova vyziadané

ukoncenie spojenia — moze iniciovat’ ktorakol'vek strana

5. vrstva RM OSI, nezavisla od technologii podsieti a topologie, hlavna — —
funkcia je riadenie reldcie, nadviazanie spojenia, spésob komunikacie, — m
ukongenie prenosu, v TCP/IP je v aplikacnej vrstve, RTP, SSL, TLS... ——Fmn (SEQ -
synchronizacia — vkladanie synchronizaénych bodov v pripade vypadku,
zabezpecenie (Sifrovanie)

RTP — prenos dat v redlnom case, rekonstrukcia dat v case, prenos audio a | o —ACK (SEQ
video dat, dorucenie segmentov v spravnom poradi, umoziiuje unicast a
multicast, vyuziva UDP, multiplexovanie viacerych signalov, neposkytuje
riadenie chybovosti, riadenie toku dat, hlavic¢ka: Version 2b (verzia, v2), —ACK (seq -
Padding 1b (ak je =1 na konci dat je viacero bajtov vyplne na zarovnanie), T ACK < yugy
Extension 1b (ak =1 nasleduje aj rozsirena hlavic¢ka), Marker 1b (oznaéenie
zacCiatku prenasanych dat), CSRC Count 4b (pocet viacerych zdrojov), Payload
Type Tb (typ prenasanych dat), Sequence number 16b (Ciselné oznacenie paketu, detekcia strat), Timestamp
32b (Cas navzorkovania prvého B v pakete), Synchronization source identifier 32b (identifikator zdroja),
Contributing source Ids x32b (identifikatory zdrojov ak ich je viac)

RTCP - podporny protokol pre RTP, neprenasa data, poskytuje spatnti vdzbu o kvalite prenosu, periodické
vysielanie riadiacich paketov, zistovanie poc¢tu €astnikov a rychlost’ odosielania, prenos doplnkovych
informacii, typy: SR (Sender report, kvalitativne parametre o vysielani od aktivnych ucastnikov), RR (Receiver
report, kvalitativne parametre o prijme od neaktivnych ucastnikov), SDES (popis zdrojov dat), BYE (ukoncenie
komunikacie), APP (prenos Specifickych informacii aplikacii)

komprimovany RTP — kompresia v ddtovej casti/hlavicke, CRPT (pre spol'ahlivé dvojbodové spoje), ECRTP
(pre VoIP a malo spol'ahlivé siete s dlhymi odozvami)

TLS - Sifrovanie dat, nasledovnik po SSL, vyuziva TCP, mechanizmy na overenie doveryhodnosti
(autentifikacia): jednostrannd (len jedna strana, najcastejSie server)/obojstrannd (aj server aj klient),
Sifrovanie: dohodnutie algoritmov $ifrovania, vymena $ifrovacich kl'a¢ov, Sifrovanie pomocou kl'icov;
moznosti: asymetricke Sifrovanie (RSA,DSA), symetrické (DES,AES,IDE,RC2), jednosmerna
transformdcia/hash (MD5/4/2, SHA1/2), TLS vyuzivaja HTTPS, IMAPS, POP3S, SFTP...

Prezenc¢na vrstva

6. vrstva RM OSI, rovnaké interpretovanie rovnakych dat, konverzia, kodovanie znakov, format ¢islic,
Sifrovanie, kompresia

ASCII - kédovaci Standard bitovej reprezentacie jednotlivych znakov, kazdy znak =8b, viacero kédovacich
tabuliek: ISO 8859-2, Windows-1250, CP852, UTF-8/16 (sG¢asne nahradza starsie)

ASN.1 — mechanizmus na reprezentaciu datovych objektov aby ich vyznam bol jednoznaéne definovany,
umozinuje: definovat’ jednotlivé udajové polozky, ich typy, pridelit’ nazov

Aplikac¢na vrstva

DHCP - slazi na automatické nastavenie sietovych parametrov, nastupca BOOTP a RARP, server poskytuje
klientom siet'ové parametre, vyuziva UDP, server port 67, klient port 68, nastavenie: IP adresa, maska,
gateway, DNS...., proces ziskavania: DHCP DISCOVERY (ziadost, broadcast, klient, zistovanie dostupnost’
DHCEP serverov), DHCP OFFER (ponuka, unicast, server, poslanie vol'nej adresy), DHCP REQUEST (vyber,
broadcast, klient, zaslanie vybratej adresy), DHCP ACK (pridelenie, unicast, server, konfiguracia aj s casom
zapozi¢ania), eSte aj DHCP NAK/DECLINE/RELEASE/INFORM, hlavi¢ka: OP 8b (typ spravy), htype 8b (typ
linkovej adresy), hlen 8b (dizka linkovej adresy), hops 8b (pocet uzlov cez ktoré sprava presla), xid 32b
odpovede su broadcast), ciaddr 32b (Client address), yiaddr 32b (pridelena adresa), siaddr 32b (adresa
d’alSieho serveru ktory ma klient pouzit), giaddr 32b (gateway), chaddr 128b (linkova adresa klienta), sname
512b (meno serveru ktory ma klient pouzit’), file 1024b (ndzov suboru ktory si ma klient vyziadat), options
(volitel'né polia)

DNS (Domain name system)

preklad IP<>doménové meno, zaznamy su uchovavané v doménovych serveroch (name server)
doména — skupina nazvov uzlov, ktoré k sebe logicky patria, méze byt rozdelena na viac subdomén, Grovne:




1. posledna ¢ast’ doménového mena (.com,.sk), 2.spravuju registratori, spravcovia narodnych domén,
konkrétny nazov domény (google.sk), 3. spravuje majitel’ domény 2. Girovne, oznacuji subdoménu alebo uzol
(mail.google.sk)

typy name serverov — primadrny server (uchovava autoritativne data pre danti doménu), sekunddarny server
(zélozna kopia primarneho serveru, vzdy aspoii jeden), pomocny server (uchovava odpovede a opatovne
poskytuje, cache), korerniovy server (zaznamy na autoritativne servery vSetkych domén 1. Grovne)
vyhladavanie — ak klient potrebuje IP adresu obracia sa na lokalny DNS server, ak ju nema ani on obracia sa
na korenovy server, korenovy posle zoznam autoritativnych serverov pre danu doménu, lokalny server
kontaktuje autoritativny server; zdznam ktory poskytuje primarny/sekundarny name server je vzdy spravny
reverzné domény — sltizia na preklad IP—doménové meno, IP adresa sa zapiSe v opa¢nom poradi a prida sa
koncovka in-addr.arpa

zaznamy prostriedkov — zaznamy uloZzene v autoritativnych DNS serveroch, udaje: Domain name, Time to
live (platnost’ zaznamu), Class (pre internet IN), Type, Value (hodnota zdznamu, meno, IP adresa....)

DNS zaznamy - 4 zdznam (obsahuje IPv4 adresu), A4AA zaznam (obsahuje IPv6 adresu), CNAME zdznam
(alias na in¢ doménové meno), MX zdznam (meno serveru pre prijem elektronickej posty a jeho priorita), NS
zaznam (meno autoritativneho serveru pre danti doménu), PTR (zaznam pre reverznl zonu), SOA zdaznam
(zékladny zaznam definicie zonovych zaznamov), SRV zdznam (vSeobecny zaznam, ktora sluzba je dostupna
na ktorom koncovom zariadeni), 7X7 zdznam (l'ubovolny text)

protokol DNS — pouziva sa UDP (pri ziadostiach o preklad doménovych zaznamov) a TCP (vymena medzi
primarnym a sekundarnym serverom), pracuje na principe otazka—odpoved’, port 53

DNS operacie — QUERY (ziskanie zaznamu), NOTIFY (pre sekundarne servery o zmene na primarnom
serveri), UPDATE (aktualizacia zdznamov v databdze autoritativnych serverov)

WWW (World Wide Web)

princip klient<>server, poziadavky spracované pomocou HTTP protokolu, sprava Standardov W3C, protokol:
URL (jednoznacna identifikacia zdroja), HTTP (komunikaény protokol medzi klientom a serverom), MIME
(popis typu obsahu prenasaného dokumentu), HTML (jazyk pre formatovanie hypertextovych dokumentov)
URI - syntax zapisu ret'azca znakov, pouzivany na identifikaciu zdroja, format: <scheme name> :
<hierarchical part> [?<query>][#<fragment>], scheme name (sposob pristupu k zdznamu), hierarchical part
(hierarchicky usporiadana identifikacia zdroja informacie), query (volitel'né), fragment (voliteI'na Cast’ s
blizsou identifikaciou urcitej Casti), zahrituje: URL (identifikacia zdrojov na zaklade umiestnenia, forma:
schéma://uzivatel:heslo@host:port/cesta?parametre#fragment), URN (identifikacia zdrojov na zaklade
globalne jednozna¢ného mena, urn:nid(menny priestor):nss(jednoznacny nazov vrameci menného priestoru))
HTTP - textovo orientovany protokol urceny na prenos dat, kroky: vytvorenie spojenia, vyziadanie obsahu,
odpoved’ servera, ukonéenie spojenia, poziadavky: REQUEST (poziadavka o zaslanie informacii, METHOD
(postup zaobchadzania s informaciami), HEADER (volite'na hlavicka), DATA (dopliujuce informacie)),GET
(ziadost’ o obsah $pecifikovany v URI), POST (ziadost’ o spracovanie zaslaného obsahu $pecifikovanou v
URL, odosielanie formuléarov, data su v tele spravy), HEAD (ziadost o hlavicku $pecifikovaného obsahu, nema
telo), PUT (nahranie obsahu), DELETE (zmazanie obsahu na strane servera), OPTION (informécie o
podmienkach), TRACE (testovacie ucely), CONNECT, odpovede: RESPONSE (odpoved’ na poziadavku),
STATUS CODE (informacie o type odpovede, 3ciferny identifikator), MIME (format prenaSanych dat),
HTTPv1.1: multihoming, range request (poziadavka na cast dokumentu), chunked data (data zasielané po
Castiach), perzistentné spojenie (keep-alive), (de)komprimacia dat

proxy — server sluziaci najmi na zvySenie bezpecénosti filtrovanim a kontrolovanim obsahu

HTTP server — web server, zabezpecuje spojenie klient—>aplikacia, predava externym aplikaciam informacie
HTTP Kklient — aplikacia schopna nadviazat’ http spojenie, vyziadat' informacie a nasledne ich prijat’

HTTPS - spojenie SSL/TLS + HTTP, port 443, server musi byt’ autorizovany

HTML - znackovy jazyk uréeny na zapis formatovych dokumentov prehliadatel'né vo webovom prehliadadi,
navrhnuty pre Struktirovanie dokumentu (odstavce, tabul’ky, zoznamy;,...)

web — staticky (html dokumenty, nie je mozna dynamicka zmena)/ dynamicky (obsah html sa meni dynamicky)
e-mail — elektronicka podoba klasickej posty, MUA (Mail User Agent, klientsky poStovy klient, napr.:
thunderbird, outlook, eudora), MT4 (sietovy postovy server, napr.:sendmail, postfix, exim), adresa:
nazov_schranky@postovy uzol,; pracuje na principe store and forward

SMTP — prenos e-mailov medzi stanicami, dorucenie spravy do postovej schranky, polia spravy: from, to, cc
(kopia), bee (skryta kopia), subject

MIME - doplnenie Standardu SMTP, umoziuje vlozit' netextové data (obraz, video, zvuk), spésoby
kédovania: 7bit, quoted-printable, base64, 8bit, binary, x-token, typy dat: text, multipart (viac typov v
jednom), message, application, image, video, audio, video

POP3 — zabezpecuje vyber sprav z postovej schranky umiestnenej na MTA, poSta ulozend aj u klienta
IMAP4 — umoziuje pristup k spravam a manipulaciu s nimi, nedokéze odosielat’ spravy

FTP — umozniuje obojsmerny prenos suborov a obmedzenu pracu so sibormi na serveri, nezabezpecené
Telnet — vSeobecny obojsmerny prostriedok komunikacie, emuluje terminal vzdialeného pocitaca




Bezpecnost’ — zahfna: informovanost’ uzivatel'ov, spravu pristupovych opatreni, sietovu infrastruktiru, aplikacie a OS,
rozdelenie procesu: prevencia, detekcia, naprava

pojmy - utajenie (0to¢nik nerozumiem ziskanym datam), autorizdacia (overenie opravnenia), integrita (dovera,
ze data neboli pri prenose modifikované), nepopieratelnost (zdroj dat neméze popriet’ odoslanie dat)

oblasti zabezpecenia — fyzickd bezpecnost (pristup k systému fyzicky obmedzeny len pre opravnenych
uzivatel'ov, klIicova pri rieSeni bezpec¢nosti v sietach), bezpecnost’ OS (pravidelna aktualizacia, vytvorenie
interakcie OS na servery a na klientoch), bezpecnost sluzieb a aplikacii (odstranovanie bezpe¢nostnych dier z
aplikacii, zabranit’ zneuzitiu), bezpecnost komunikacnych sieti (oddelenie lokalnej siete od vonkajsich,
filtrovanie (firewall, proxy server), informovanie uzivatel'ov)

sposoby zabezpecenia - Sifrovanie (pred prenosom kryptovat’ data tak aby ich nik okrem spravneho prijemcu
nemohol spravne interpretovat’, moznosti: utajit’ algoritmus, vyuzitie sifrovacich klucov), filtracia komunikacie
(bezstavova (paketové filtre), stavova (na zéklade rekonstrukcie datovych tokov sa robi filtracia)), detekcia
utokov (monitorovanie prevadzky, rozpoznavanie podozrivych vzorov komunikécie, )

symetrické Sifrovanie — zdielany kI'G¢, Sifrovanie a deSifrovanie sa robi rovnakym kl'a¢om, DES, 3DES, AES
asymetrické Sifrovanie — existuje verejny a privatny/sukromny kluc, odosielatel’ aj prijemca maju vlastnti
dvojicu kl'icov, data Sifrované verejnym kI'i¢om je mozné rozsifrovat’ len privatnym klI'ai¢om, RSA, Diffie-
Hellman

moznosti Sifrovania — /inkovd vrstva (tunelling), sietfova vrstva (nezavislé na prenosovom médiu aj na
pouzitych protokoloch vyssich vrstiev, IPSec), relacna vrstva (SSL, TLS, SRTP), prezencna a aplikacna vrstva
(Sifrovacie algoritmy DES,AES)

firewall — zariadenie (aplikacia), ktoré sliizi na riadenie a zabezpecéenie sietovej prevadzky, podla ACL
(pravidla aplikované na jednotlivé sietové rozhrania pomocou ktorych sa filtruje) rozhoduje o tom ktort
prevadzku povoli, rozdelenie oblasti: vrutornii (chranenu), vonkajsiu (nebezpecntl) a demilitarizovanu
(nezabezpecenu vnutornu) siet, delenie firewallov: paketové filtre, aplikacné brany, stavové paketové filtre,
stavové paketové filtre s kontrolou znamych protokolov

VPN - virtualne privatne siete, budovanie sikromne;j siete s pouzitim zdiel'anej infrastruktary siete, virtualne
spojenie je tvorené tunelmi, na zabezpecéenie sa pouziva Sifrovanie a autentizacia

IPsec — protokol sietovej vrstvy, vytvara tunel medzi dvoma komunikujicimi zariadeniami, prevadzka je
Sifrovana pomocou 3DES a AES

SSL/TLS - protokoly rela¢nej vrstvy, poskytuju Sifrovany prenos pre protokoly aplikaénej vrstvy

sposoby utokov — man in the middle (aktivne odpocuvanie medzi dvoma zariadeniami, prevadzka smerovana
cez utocnika), eavesdropping/sniffing (pasivne odpoc¢ivanie komunikécie na spolo¢nom zdiel'anom médiu),
denial of services (zahltenie servera velkym mnozstvom falo$nych poziadavviek), zneuzitie nedokonalosti
protokolov (vyuzitie nedokonalosti v navrhu protokolov, kazdé hovno ma svoje muchy), zneuzitie slabych
miest systéemu (vyuzitie bezpec¢nostnych dier aplikacii a OS)

utoky na siet’ovi infrastruktiru — ARP spoofing (presvedcit’ odosielatela, ze IP adrese prijemcu zodpoveda
MAC adresa utocnika, robi sa pomocou ping-u s faloSnou MAC adresou), DHCP spoofing (zaslanie falo$ne;j
konfiguracie skor ako ich zasle dobry DHCP server), MAC floding (v pripade zaplneniu paméte switchu
faloSnymi MAC adresami sa switch prepne do rezimu fail open a preposiela vSetko ako HUB), port stealing
(modifikéciou tabul'ky switchu pomocou zaslania paketu s obratenymi MAC adresami (ato¢nik mé MAC
adresata a naopak) je mozné odpocuvat’ komunikaciu), DNS spoofing (podvrhnutie modifikovanej DNS
Spravy)



