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DHCP

0 Dynamic host configuration protocol:
O RFC 1531
o slizi na automatické nastavenie sietovych parametrov
komunikacnych uzlov,
O nastupca starsich protokolov BOOTP a RARP,
O mala by byt zabezpecena interoperabilita DHCP¢>BOOTP.
0 Server na zaklade svojej konfiguracie poskytuje

jednotlivym klientom sietové
parametre,

O vyuziva protokol UDP,

O server pracuje na porte 67/UDP,
klient na porte 68/UDP.




DHCP

o Umozniuje dynamicky nastavit:
O IP adresu,
O masku siete,
O default gateway,
O DNS server,
O doménové meno,
O .... viac ako 100 parametrov.
0 Je mozné definovat svoje vlastné parametre, ak

klient niektorym z prijatych parametrov nerozumie,
ignoruje ich.




DHCP

o0 Proces ziskania sietovych parametrov
standardne vyuziva 4 spravy:
o DHCP DISCOVER
m Ziadost o IP
o DHCP OFFER
m ponuka IP
O DHCP REQUEST
m vyber IP
o DHCP ACK
m pridelenie IP

0 Okrem toho sa vyuzivaju spravy:
DHCP NAK, DHCP DECLINE,
DHCP RELEASE, DHCP INFORM.
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DHCP hlavicka
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0 OP (8b) — typ spravy (Request/Reply),
0 htype (8b) — typ linkovej adresy (Ethernet = 1),

0 hops (8b) — pocet
prenosovych uzloy,

cez ktoré sprava presla,

o xid (32b)— identifikacia
transakcie, vsetky
pakety prisluchajuce
danej transakcii maju
ID rovnaké.

o hlen (8b) — dizka linkovej adresy (Ethernet = 6),

OP

htype

hlen

hops

Flags

SSSSS




DHCP hlavicka
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secs (16b)— poéet sekund od zaciatku transakcie,

eVvvV/

klientovi musia byt vy5|elane ako broadcast
ciaddr (32b)— Client IP address — ak ma DHCP

0 15 23, 24

31

klient pridelenu IP - - = -
adresu, tak sa nastauvi, o
inak 0.0.0.0, L =
yiaddr (32b) — Your IP =
address — pridelena IP g
adresa, nastavuje server. —

file




DHCP hlavicka
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0 siaddr (32b) — Server IP address — IP adresa dalSieho
serveru, ktory ma klient pouzit,

0 giaddr (32b) —Gateway IP address — IP adresa
sietového uzla, cez ktory sa ma sprava Sirit,

0 chaddr (128b) — Client . - 5, ,
hardware address — oF wee | e ore
linkova adresa klienta, & -

0 sname (512b) — Server .
name — nazov daldieho —
serveru, ktory ma giacr
klient pouzit. —

o




DHCP hlavicka
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0 file (1024b) — nazov suboru, ktory si ma klient
vyZiadat od nasledovného serveru,

0 options — volitelné polia hlavicky, pomocou ktorych
si klient so serverom vymlenaju doplnkove

15 23, 24

informacie, o — -
v , xid
0 npozostava z 3 castl
ciaddr
B
ty p’ yiaddr
’ / .
mvelkost,

giaddr

. d éta . chaddr

sShame

file

options
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DISCOVERY
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0 Broadcast vysielanie,

o klient zistuje dostupnost
DHCP serverov vo svojom
okoli,

O Vv sprave mozZe poslat

informacie o parametroch,

ktoré pozaduje, aby mu
boli pridelené (IP adresa,
maska, gateway ...),

0 ak su nastavenia stale
aktualne a platné, server
moze pridelit poZzadované
parametre, ak nie, tak
parametre zamietne.

E Bootstrap Protocol

HEEEMEBEBRBGB

Message type: Boot Request (1)
Hardware type: Ethernet
Hardware address length: &
Hops: 0O

Transaction ID: 0x99debbSa
Seconds elapsed: 0

Bootp flags: Ox0000 (Unicast)

Oves vvve e wea. = Broadcast flag: Unicast
. 000 0000 0000 0000 = Reserved flags: 0x0000
Client IP address: 0.0.0.0 {0.0.0.0)
vour (client) IP address: 0.0.0.0 {0.0.0.0)
Mext server IP address: 0.0.0.0 {0.0.0.03
Relay agent IP address: 0.0.0.0 {0.0.0.0}
Client MAC address: IntelCor_c2:65:FfF (00:1f:3b:c2:65:7F)

Server host name not given
Boot file name not given
Magic cookie: (OK)

option: (t=53,1=1) DHCF Message Type = DHCF Discover
option: (t=1168,1=1) DHCF auto-Configuration

option: (t=81,1=7) Client ddentifier

option: (t=50,1=4) Requested IP Address = 111.111.111.111
option: (t=12,1=7) Host Name = "bashito"

option: (t=50,1=8) vendor class identifier = "M3FT 5.0"
option: (t=55,1=11) Parameter Request List

option: (t=432,1=2) vendor-specific Information

End option

Padding




DHCP OFFER
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o Ak ma server k dispozicii - EEE N S
ny Har dw type: Et t
volnd IP adresu na o here D Eherer
pridelenie, posle ako Hops: O

Transaction ID: 0x99dsbbSa

OdeVEdl Nna DHCP seconds elapsed: 0

B Bootp flags: 0x0000 {Unicast)

DISCOVERY’ Deve tiee eeee e = Broadcast flag: unicast

L0000 0000 0000 0000 = Reserved flags: Ox0000

O server posiela klientovi client P address: 0.0.0.0 (0.0.0.0)
.« o ’ vour (client) IP address: 192.168.11.3 ({192.1488.11.3)
SletOve parametre (IP Next serwver IP address: 0.0.0.0 (0.0.0.0)

Relay agent IP address: 0.0.0.0 (0.0.0.0)

adresu’ maSku Slete’ defaU|t Client MAC address: IntelCor_c2:65:FF ([00:1f:3b:c2:65:FF)
gateway dObu Zapoi|éan|a |P server host name not given
’

Boot file name not given

adresy a IP adresu DHCP Magic cookie: (0K)

HEHEBERBBE

option: (t=51,1=4) IP Address Lease Time = 1 minute
option: (t=1,1=4) Subnet Mask = 255.255.255.0
NV . I .
moze ich odpovedat viacero
’r v End option
Sucasne, Padding

option: (t=53,1=1) DHCF Message Type = DHCP offer
Serveru)’ option: (t=54,1=4) Server Identifier = 192.1488.11.1
0 ak je viacero DHCP serverov,
option: (t=3,1=4) Router = 192.168.11.1
option: (t=5,1=4) Domain Mame Server = 192.168.11.1
0 pridelent IP adresu nastavi
server v poli YIADDR.




DHCP REQUEST
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. . = Bootstrap Protocol

| Broadcast VVSlEIanle, Message type: Boot Reguest (1)
Hardware type: Ethernet
Hardware address length: &

o klient si vyberie IP adresu Hops: 0

Transaction ID: 0x99cdebbza

od urcitého serveru, seconds elapsed: 0
, , E Bootp flags: Ox0000 (Unicast)
Ostatnym serverom musi 0vev wvve weve +... = Broadcast flag: unicast
L 000 0000 0000 0000 = Reserved flags: Ox0000
’ 4 ! 4 Ly Client IF address: 0.0.0.0 (0.0.0.0)
tUtO SkUtocnOSt Oznamlt) vour (client) IP address: 0.0.0.0 {(0.0.0.0)
Next sarver IP address: 0.0.0.0 {0.0.0.0%
1 1 rRelay agent IP address: 0.0.0.0 (0.0.0.0)
u kllent pOSIeIa Serveru Client MAC address: IntelCor_c2:65:fF (00:1F:3b:c2:65:FF)
)4 4 Server host name not given
Vsetky parametre; ktore Boot file name not given

Magic cookie: (OKD

option: (t=533,1=1l) DHCF WMessage Type = DHCF Reguest
option: (t=481,1=7) Client identifier

option: (t=50,1=4) Requested IP address = 192.188.11.3
option: (t=54,1=4) Server Identifier = 192.188.11.1

pozaduje nastavit ,spolu s
|P adresou serveru, od

7 [ . '
option: (t=12,1=7) Host Name = "bashito"
ktoreho tleto parametre option: (t=81,1=11}) Client Fully qualified Domain Name
option: (t=560,1=8) wvendor class identifier = "M3FT 5.0"

ocCakava.

option: (t=55%,1=11) Parameter Reguest List
option: (t=432,1=3) vendor-specific Information
End option

HEEEEBEBEBEBGB
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0 Odpoved serveru na
DHCP REQUEST,

O server posiela vsetky
konfiguracné
parametre klientovi aj
s casom zapozicania
tzv. lease time,

0 potvrdzuje pridelenie
danych parametrov
konkrétnemu
klientouvi.

E Bootstrap Frotoco]

Message type: Boot Reply (2)
Hardware type: Ethernet
Hardware address length: &
Hops: O

Transaction ID: 0x99debhSa
seconds elapsed: 0

E Bootp flags: 0x0000 (Unicast)

[ = 2 2 R

O e v i e = Broadcast flag: uUnicast

L 000 0000 0000 0000 = Reserved flags: Ox0000
Client IP address: 0.0.0.0 {0.0.0.0)
yvour (client) IP address: 192.168.11.3 {192.168.11.3)
Mext server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client maC address: IntelcCor_c2:65:ff (00:1f:3b:c2:65:FF)
server host name not given
Boot file name not given
Magic cookie: (0K}
option: (t=53,1=1) DHCF Message Type DHCP ACK
option: (t=54,1=4) server Identifier 192.168.11.1
option: (t=51,1=4) IP Address Lease Time = 1 day
option: (t=1,1=4) Subnet Mask = 255.255.255.0
option: (t=3,1=4) Router = 192.168.11.1
option: (t=8,1=4) Domain Name Server = 192.168.11.1
End option
FPadding
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0 Parametre su klientovi pridelené len na

obmedzenu dobu, je potrebné, aby klient
pravidelne ziadal o predlzenie pridelenia tychto
parametrov, tzv. DHCP RENEW.

0 Ak vyprsi polovica Casu platnosti parametrov, klient
posiela DHCP REQUEST priamo na prislusny server
(uz nie broadcast) so ziadostou o znovu pridelenie

danych parametrov.

Mo. - Time Source Destination Protocal Infa
117 8.959377 192.168.11. 3 192.168.11.1 DHCP DHCF Reguest - Transaction ID Oxe946752e
118 8.960784 192.168.11.1 192.168.11. 3 ODHCFP ODHCP ACK - Transaction ID 0xe946752e
202 59.198930 0.0.0.0 255.255.255. 255 DHCP DHCP Discover - Transaction ID Oxbas8efaos
203 59,201827 0.0.0.0 255.255.255. 255 DHCP DHCP Discover - Transaction ID 0x99debbSa
204 59,203406 192.168.11.1 192.168.11.3 DHCP DHCP offer - Transaction ID 0x99debbSa

DHCF Reguest - Traﬂsact1uﬂ D nggdebbSa

205 59,203989 0.0.0.0 2535%.255.255.255 DHCP
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0 manualne vyziadanie obnovenia IP adresy
O ipconfig /renew,

0 uvolnenie pridelenej IP adresy
O ipconfig /release,

0 zakladna konfiguracia DHCP serveru (Linux).

# mc - fetc - 10O] x|
File: dhcpd.conf Col O
subnet 192.168.1.0 netmask 255 .255.255.0 f

max—lease—-time &000
default-lease-time &
option domain-name—Servy
option domain-name "tulip”™
option subnet-mask 255.
option routers 192.

range 152.168.1.50 152.1&8
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0 Domain name system:
o RFC 1034, 1035,
O zapamatanie si IP adresy je pre uzivatela narocné,

O zavadza sa oznacenie nazvami, ktoré su lahsie
zapamatatelné (doménové mena),

O hierarchicka schéma pomenovania zalozena na
doménovych menach,

o preklad doménovych mien na
IP adresy a opacne,

O mail.google.com > 74.125.87.17.




Domeéna
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o Domeéna:

O skupina nazvov komunikacnych uzlov, ktoré k sebe logicky
patria,
O hierarchické usporiadanie nazvov,

0 doména moze byt rozdelend na viacero subdomén
(podskupin),
O vychadza z organizacnej Struktury, nie z fyzickej topolodgie
Siete.
0 PInohodnotné doménové meno FQDN (Fully Qualified
Domain Name)

O hierarchické usporiadanie:
m nazvu komunikacného uzla,
m nazvov vsetkych domeén a subdomén, do ktorych patri.




Domeéna

18

0 mail.google.com

O mail = nazov komunikacéného uzlu,

O gmail, com = nazvy subdomény a domeény, v ktorej sa
uzol nachadza,

0 domény su rozdelené do viacerych urovni.

i

N

example microsoft

. —

\

r

/o

wikipedia

-~

N

=~

gnu

sk

PN

en

meta

/

alpha

A

mail

wikipedia
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0 Domény 1. urovne:
O TLD — Top Level Domain,
O poslednd ¢ast doménového mena,

O prideluje ich ICANN — Internet Corporation for Assigned
Names and Numbers, povodne ich spravoval IANA,

O vSeobecné gTLD (generické TLD):

m povodné domény, v dnesnej dobe nie je ich vyuzite striktne
obmedzené,

-----

USA), .org (neziskové organizacie), .biz (obchod), .travel
(cestovny ruch) ...
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0 Domény 1. urovne:

O narodné domény najvyssej urovne ccTLD (country
code TLD),
m najCastejSie viazané na konkrétny stat, geograficku oblast,
W vacsina vyuziva kod statu podla ISO 3166-1,
m .sk (Slovensko), .cz (Ceska republika), .au (Rakusko), .uk

(Anglicko), .eu (Eurdpska unia),

O infrastrukturne:
m urcené pre vnutorné mechanizmy internetu,
m momentalne jedinda doména arpa — vyuziva ju DNS.
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0 Domény 2. urovne:

O spravuju ich opravneny registratori, najcastejsie
spravcovia narodnych domén,

O pre domeénu :
.sk je spravcom SK-NIC, www.sk-nic.sk,
.cz — NIC.CZ, www.nic.cz,
.eu — EURid, www.eurid.eu,

O kazdy spravca ma svoje vlastné predpisy na spravu a
registraciu domeén.
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0 Domény 3. urovne ( a vyssej urovne ):
O spravuje ich nezavisle majitel domény 2. Urovne,
O pocet urovni je obmedzeny,

m ndzov kazdej domény moze byt max. 63 znakov,
m celkova dlzka doménového mena je max. 255 znakoy,

O moOzu oznacovat subdomény napr. ktl.elf.stuba.sk,

O Casto oznacuju komunikacny uzol, poskytujuci urcitu
sluzbu ftp.wikipedia.org (FTP), www.google.com
(WEB), mail.gmail.com (mail),

m je to zauzivané pravidlo, nie vsak podmienka.
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0 mail.google.com:
O.com—doména 1. drovne,
O .google —doména 2. urovne,
O mail — nazov komunikacného zariadenia,
0 vdaka mechanizmu DNS je mozné prelozit

doménové meno mail.google.com na jeho IP
adresu 74.125. 87.17.
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0 Zaznamy pre domény su uchovavané v
doménovych serveroch — name server,

0 podobne, ako su hierarchicky usporiadané domeény
roznych urovni aj im prisluchajuce DNS servery su
hierarchicky usporiadang,

0 doménovy server moze spravovat zdznamy celej
domény alebo len urcitej jej Casti,

o ¢ast domény spravovanej jednym DNS serverom sa
oznacuje ako ,,zéna“.




DNS architektura

LI N -l B

25

0 Pred nadviazanim spojenia na adresu
mail.google.com, si musi komunikacné zariadenie,
pomocou aplikaéného procesu resolver, vyziadat
od svojho DNS serveru zaznam, pre dané

doménové meno, v ktorom
je ulozena informacia
o prislusnej IP adrese.

Name server

www.google.
com
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0 4. typy hame serverov:

O primarny server — autoritativny name server,
m uchovava autoritativne data pre danu doménu,
m kazda doména ma vzdy jeden primarny server,

O sekundarny server — autoritativny name server,
m je zaloznou képiou primarneho serveru,

m aktualizuje si data z primarneho serveru, sluzi ako zaloha a
na rozloZenie zataze pre primarny server,

m doména musi mat minimalne jeden sekundarny server.
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0 4. typy hame serverov:

O pomocny server (caching only),
m s|Uzi ako vyrovndvacia pamat pre zniZenie zataze,
m uchovava si odpovede a opatovne ich poskytuje, kym
nevyprsi ¢as ich platnosti,
O korenovy server (root server),
m obsahuje informacie o korennovej doméne,
m zakladny prvok hierarchie DNS systému,

m konfiguracne nastavené zaznamy na autoritativne servery
vsetkych domén 1. drovne.
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o Korenove name servery

Legend

, Multiple instances
@ Single instance

Obraziy 2009 TerraMetrics, NASA, U
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0 Klient ma vo svojej konfiguracii informaciu o
prislusnom lokalnom DNS serveri.

o0 Ak potrebuje vyhladat uréity DNS zaznam obrati sa
s poziadavkou na prislusny lokalny server.

0 Kazdy server ma vo svojej konfiguracii informacie o
korenovych serveroch.

o Ak nevie ndjst pozadovany zdznam vo svoje;
pamati, obrati sa na niektory korenovy server.
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0 Korenovy server posle zoznam autoritativnych
serveroch pre danu doménu najvyssej urovne.

0 Lokalny server nasledne kontaktuje autoritativny
server danej domény 1. drovne. Ak ma
autoritativny server 1. urovne informacie o danom
DNS zazname, poskytne ich lokalnemu serveru. Ak
nie, tak posle zoznam autoritativnych serverov pre
doménu 2. urovne

0 Lokalny server nasledne kontaktuje niektory z
autoritativny serverov 2. urovne ....
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0 Rekurzivne sa prehladava cela hierarchia DNS
zaznamov, az kym sa skontaktuje prislusny
autoritativny server pre zonu, do ktorej patri
pozadovany DNS zaznam.

0 Ak lokalny name server obdrzi dany DNS zaznam,
poskytne ho klientovi.

0 Klient nasledne na zaklade ziskaného DNS zaznamu
kontaktuje konkrétny cielovy uzol adresovany IP
adresou.
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193.0.14.129
N
NS
(6]
NS ®
@ 204.74.112.1
servery pre org: \\:
tid1.ultrands.net (204.74.112.1) < A J
tid2.ultrands.net (204.74.113.1) 22 O X org
tid3.ultrands.org (199.7.66.1) P3 09
tid4.ultrands.org (199.7.67.1) % Q"S
tid5.ultrands.info (192.100.59.11) ° X @
tid5.ultrands.co.uk (192.100.59.11) %‘- 5\&
-o &'
& &
= @ servery pre wikipedia.org:
@ ns0.wikimedia.org (207.142.131.207)

ns1.wikimedia.org (211.115.107.190)
ns2.wikimedia.org (145.97.39.158)

www.wikipedia.org ? (‘D @ www.wikipedia.org ?

145.97.39.158

wikipedia.org

A\
S
Q || Q
X <
www.wikipedia.org = 145.97.39.155 www.wikipedia.org = 145.97.39.155  (©)
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0 Pocas rekurzivheho prehladavania DNS zaznamov si

DNS server vo svojej vyrovnavacej pamati moze
uchovat ktorykolvek zaznam a neskor ho vyuzit pre
zrychlenie prehladavania.

0 Zaznam, ktory poskytuje primarny alebo sekundarny

name server, je autoritativny zaznam tzn. vzdy je
spravny.

0 Zaznam, ktory je poskytnuty z vyrovnavacej pamate

ktoréhokolvek name serveru je neautoritativny
zdznam, moOze byt v urcitych pripadoch nespravny.
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0 Sposoby prace DNS serverov:

O rekurzivne riesenie poziadavky,

m kontaktuje jednotlivé autoritativne DNS servery a ziskava
Ciastkové DNS zaznamy,

m vySSie zataZenie serveru, je ale mozné, aby si server
uchoval vo vyrovnavacej pamati ziskané informacie,

m najcastejsSie takto pracuju iokaine DNS serveri,
O nerekurzivne riesenie poziadavky,

m server nerieSi poziadavku, posle len DNS zaznamy dalsich
serverov, na ktoré ma byt smerovana poziadavka,

m takto pracuju korenoveé a autoritativhe TLD DNS serveri.
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0 sldzia na preklad IP adries na prislusné doménove
mena,

o preklad IP adresa - doménové meno sa nazyva
reverzny preklad,

0 IP adresa sa zapise v opacnom poradi a prida sa k nej
ako doména 2. a 1. urovne koncovka in-addr.arpa:

o 209.85.171.100 -> 100.171.85.209.in-addr.arpa,
O siet 194.149.101.0 patri do domény 194.in-addr.arpa,

O reverzna doména pre podsiet 194.149.150.16/28 je
16.150.149.194.in-arpa.net.
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0 Zaznamy prostriedkov — Resource Records RR

O zaznamy ulozené v autoritativnych DNS serveroch pre
danu zonu,
O patica udajov:
m Domain name — doménové meno,
m Time to live — ako dlho je zaznam platny,
m Class — pre internet vzdy IN,
m Type — typ zaznamu,

m Value — hodnota zaznamu (doménové meno, IP adresa,...,
zavisi od typu).
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0 A zaznam — address record

O obsahuje IPv4 adresu pridelend danému
doménovému menu.

google.com. 300
google.com. 300
google.com. 300
smtpl.google.com.
smtp2.google.com.
smtp3.google.com.
smtp4.google.com.

IN

IN

IN
386400
86400
386400
386400

A

A

A
N
N
N
N

A
A
A
A

74.125.67.100
209.85.171.100
74.125.45.100
209.85.237.25
64.233.165.25
209.85.137.25
72.14.221.25
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0 AAAA zaznam — address record IPv6
O obsahuje IPv6 adresu.

google.com. 300 IN AAAA 2001:718:1c01:1:02e0:7dff:fe96:daa8

0 CNAME zaznam — canonical name record

O alias na iné doménové meno

www.google.com. 596321 IN CNAME www.l.google.com.
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0 MX zaznam — mail exchange record

O doménové meno serveru pre prijem elektronickej
posty a jeho priorita (menSie Cislo = vysSia priorita).

google.com. 4667 IN MX 10 smtp3.google.com.
google.com. 4667 IN MX 10 smtp4.google.com.
google.com. 4667 IN MX 10 smtpl.googie.com.
google.com. 4667 IN MX 10 smtp2.google.com.
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0o NS zaznam — name server record

O meno autoritativneho serveru pre danu doménu.

google.com.
google.com.
google.com.
google.com.

338464 IN NS nsl.google.com.
338464 IN NS ns2.google.com.
338464 IN NS ns3.google.com.
338464 IN NS ns4.google.com.




DNS 7z

SJ)\

Znamy

41

0 PTR zaznam — pointer record

O zaznam pre reverznu zonu.

100.171.85.209 3405 IN PTR
100.45.125.74 3405 IN PTR
100.67.125.74 3405 IN PTR

google.com.
google.com.
google.com.
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0 SOA zaznam — start of authority record:
O zakladny zaznam definicie zonovych zaznamoy, tzv.
zonovy subor,
m nazov primarneho DNS serveru,

m mailova adresa spravcu primarneho serveru, zavinac je
nahradeny bodkou,

m serial — sériové Cislo zaznamu, ak sa zmeni, tak
sekundarne serveri si aktualizuju svoje zaznamy,

m refresh — ako casto si maju sekundarne serveri
aktualizovat svoje data od primarneho serveru.
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0 SOA zaznam — start of authority record:

m retry — v akych casovych intervaloch sa maju sekundarne
serveri pokusat kontaktovat primarny,

m expire — po akej dobe si sekundarny server oznaci svoje
zdznamy za neaktualne, ak sa mu nepodari kontaktovat
primarny server,

m TTL — standardna doba platnosti zaznamov, po jej vyprsani,
by si mali rekurzivne serveri vymazat prislusny zaznam z
vyrovnavacej pamate.

google.com. 16 IN SOA nsl.google.com.
dns-admin.google.com. 2009041401 7200 1800
1209600 300
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0 SRV zaznam — service record:
O vseobecny zaznam o lokalizacii sluzby,

O ktora sluzba je dostupna na ktorom koncovom
zariadeni.

m

TVT - —
LI 1AL FARK=180

vt »
L1

n IPA
CA U

laYala'
CULVUI

Q)

Z
O umozniuje administratorovi vlozit do DNS zdznamu
lubovolny text.
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0 DNS protokol vyuziva transportné protokoly UDP a
TCP:

O UDP pouziva pri ziadostiach o preklad doménovych
zaznamov (ak je zaznam dlhsi ako 512B, je orezany a
klient si m6ze vyziadat kompletny zdznam pomocou
TCP),

O TCP pouziva pri vymene doménovych zaznamov medzi
primarnym a sekundarnymi servermi,

O pracuje principom otazka - odpoved,
O vyuziva port 53/TCP a 53/UDP.
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o DNS QUERY
O ziskanie DNS zaznamu,

0 DNS NOTIFY

O informacia pre sekundarne servery, ze sa zmenili
zONOVE zaznamy v primarnom serveri,

0o DNS UPDATE
O aktualizacia zaznamov v DNS databaze autoritativnych
serverov,




DNS QU

5 U N4

ERY

sluzi na ziskanie DNS zaznamov,

rovnaky format spravy pre poziadavku aj odpoved,

o ID (16b)- identifikacia spravy . . .
o nahodne generovana

klientom, server ju kopiruje HEB

do svojej odpovede,

[

[

ANCOUNT

— (pocet odpovedi)
0 QR (1b) — query
(pocet autoritativnych name serverov)

ARCOUNT

O urcuje, Ci je sprava Ziadost
a Ie bo Od povedl’ (pocet doplnujucich informacii) S

0 Opcode (4b) — typ ziadosti

O v odpovedi rovnaky ako
v ziadosti.

AUTHORITY
(Autoritativne name servery)
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[

[

O

AA — autoritativna odpoved,

TC — odpoved bola skratena na 5128,

RD — klient pozaduje
rekurzivny preklad,

RA — server podporuje
rekurzivny preklad,

/ — rezervovane,

Rcode — vysledok odpovede

O bez chyby, chybny format
ziadosti ....

0 7 8 15

-

ANCOUNT
(pocet odpovedi)

NSCOUNT
(pocet autoritativnych name serverov)

ARCOUNT
(pocet doplnujucich informacii)

HEADER (zahlavie)

AUTHORITY
(Autoritativne name servery)
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0 QDCOUNT - pocet, z kolkych viet sa sklada Ziadost,

0 ANCOUNT - pocet, z kolkych viet sa sklada
odpoved, : . s

0 NSCOUNT - kolko viet EREER

obsahuje sekcia s odkazmi

na autoritativne servery, e vt
(pocet autoritativnych name serverov)
0 ARCOUNT — kolko viet

(pocet doplnujucich informacii)

HEADER (zahlavie)

obsahuju doplnujuce
informacie.

AUTHORITY
(Autoritativne name servery)
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0 QUESTION — ziadosti,
0 ANSWER — odpovede,

0o AUTHORITY — autoritativne
name servery,

0 ADDITIONAL — doplnujuce
informacie.

-

ANCOUNT
(pocet odpovedi)

NSCOUNT
(pocet autoritativnych name serverov)

ARCOUNT
(pocet doplnujucich informacii)

HEADER (zahlavie)

AUTHORITY

(Autoritativne name servery)




DN

5 U

51

0 nslookup

O nastroj na interaktivne ziskavanie DNS zaznamov

m nslookup - set d2 - www.google.com
e CAWINDOW S5\system3I2cmd _exe - nslookup

answer (348 bhytes>:

HEADER:
opcode = QUERY,. id = 4, »code = NOERROR
header flag=: response, want recurszion, precursion avail.
guestions = 1., answers = 5, auwthority records = ¥, additional

QUESTIONS =

vuww.google .com,. type = A, class = IH
ANSUWERS :
-2

wuw .. google.com
type = CHAME, class = IN, dlen = 8
canonical name = wwu.l.google.com
ttl = 487285 <5 days 15 hours 21 mins 25 secs?
vuw.l.google.com
type = A, class = IN. dlen = 4
internet address = ?4.125.43.183
ttl = 47 <47 zecsd
vuww.l.google..com
type = A, class = IN, dlen = 4
internet address = ?4.125.43_.1084
ttl = 47 {47 secsd
wuww.l.google.com

A, class = IH, dlen
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