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0 Bezpecnost je proces a nie technické riesenie.
o RieSi mnozstvo aspektov, ktoré mozu viest k nebezpeénym
situaciam:
O neopravneny pristup k citlivym datam,
O znemoznenie poskytovat sluzby,
o...

o Vidy je pre uzivatelov obmedzenim, je potrebné najst
vhodny kompromis.

o Zahria sietovu infrastrukturu aj aplikacie a OS koncovych
stanic.

o Infikované stanice mozu utocit na sietovu infrastrukturu.
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Bezpechos

O vseobecne proces zabezpecenia komunikacnych
sieti a zariadeni je rozdeleny na:
O prevencia
m ochrana pred hrozbami

O detekcia

m odhalenie neopravnenych cCinnosti a slabych miest v
systéme

O naprava
m odstranenie slabych miest v systéme




0 Utajenie (confidentality) — utocnik nerozumie ziskanym
datam.

0 Autentizacia (authentication) — proces overenia
identity komunikacnej strany, dovera ze komunikacna
entita je tym, za koho sa vydava.

0 Autorizacia (autorization) — overenie opravnenia entity
vyuzivat dané sluzby.

O Integrita (integrity) — dovera, ze data neboli pri
prenose modifikované.

o Nepopieratelnost (non-repudiation) — zdroj dat
nemoze popriet, Ze dané data odoslal.
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0 Oblasti zabezpecenia:

O fyzicka bezpecénost,

O bezpecnost operacnych systémoy,

O bezpecénost sluzieb a aplikacii,

O bezpecénost komunikacnych sieti.
0 Sposoby zabezpecenia:

o Sifrovanie,

o filtracia komunikacie,

O detekcia utokowv.
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O Pristup k systému a jeho ¢astiam by mal byt fyzicky
obmedzeny len pre uzivateloy, ktori nevyhnutne potrebuju
na svoju pracu.

0 V pripade, ze je systém dostatoCne fyzicky chraneny a nie
je mozné sa k nemu pripojit inym sposobom, v podstate nie
je potrebné riesit Ziadne dalSie aspekty bezpecnosti.

0 Jedna sa vSak o idealny pripad, ktory sa v praxi nevyskytuje.

0 Je potrebné dostatoéne chranit pristup ku komunikacnym
serverom, sietovej infrastruktire a komunikaénym prvkom
Siete.

O Fy2|cka bezpecnost komunikacnych liniek je kfucovou pri
rieseni bezpecnostl Y komunlkacnych sietach. SpeC|f|ckym
pripadom su bezdrotové siete, kde nie je mozné zabezpecit
prenosové médium.




Bezpecnost operacnych systémov

0 Kazdy komunikacny systém ma svoj operacny systém, ktory
mozZe v sebe skryvat mnozstvo bezpecnostnych dier.

O Je potrebné zabezpecdit operacny systém aj na strane
serveru aj na strane klientov. Vo vacsine pripadov je totiz
siet vytvorend prdve za Uucelom interakcie pouzivatelov a
serverov, a teda neopravnené ziskanie kontroly nad
pouzivatel'skym zariadenim, by mohlo znamenat ziskanie

prosti iedkov puucunyuh na ziskanie kunuwy nad
serverom.

0 Vyrobcovia operacnych systémov pravidelne aktualizuju a
zdokonaluju dané produkty, je vhodné pracovat s
aktualnymi verziami.
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0 Samotna implementacia jednotlivych
komunikacnych funkcii na strane serveru alebo
klienta je rieSena ako samostatna aplikacia.

0 Aplikacia, podobne ako operacny systém moze
,vdaka“ nedokonalosti implementacie obsahovat
viacero bezpecnostnych dier, ktoré moze utocnik
vyuzit vo svoj prospech.

0 Beziaca aplikacia ma zvacsa pravo zapisu na disk,
pripadne moznost priamo spustit Skodlivy kdd.




Bezpe ieb a aplikac

(@1
l\l<
Sl)\

11

0 Je potrebné zabraniovat ich zneuZitiu, pripadne
samovolnej instalacii nechcenych aplikacii.

0 Napriklad tzv. ,trojske kone:

O aplikacie, ktoré sa infiltruju do operacného systému
velmi primitivhou cestou napriklad priloha e-mailu
pripadne Ziadost o inStalaciu podporného balika v
internetovom prehliadaci,

O nainstalovana aplikacia ma pristup napriklad ku
adresaru kontaktov mailového klienta a dokaze sa
dalej prenasat,

O moOzZe zabranit behu inym aplikdciam napriklad formou
obsadenia portu.
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0 Z pohladu komunikacnych a informacnych sieti je
tato oblast kltucova.

0 Velmi Casto su siete rozdelené na:

O siete operatorov / internet,
O lokdlne siete spolo¢nosti / intranet,

O RieSenie zabezpecenia siete je velmi zavislé od
spOsobu jej vyuzivania, z toho dovodu sa aj z
pohladu bezpecnosti oddeluju vnutorné lokalne
siete od vonkajsich sieti.
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o0 NajcastejSie sa na rozhrani medzi sietami filtruje
prevadzka a na zaklade povoleni je prepustena len
povolena prevadzka.

O Filtraciu zabezpecuje:
o Firewall,

o Casto sa riei filtracia prevadzky priamo aj na
rozhraniach samotnych komunikujucich klientoch a
serveroch.
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o0 Informovanost o bezpecnostnych aspektoch z
pohladu pouzivatelov.

0 Samotnych pouzivatelov v systéme predstavuju
stanice alebo klienti.

O Je potrebné zabezpecdit niekolko dolezitych krokov:
O pristup do systému na zaklade autentifikacie,

O autorizacia — teda rozvrhnutie politiky prav podla
realnych poziadaviek,

O informovanost pouzivatelov o dolezitosti zabezpecdenia
a pripadnych nastrahach.
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0 Data su pred prenosom kryptované takym
sposobom, aby ich nik okrem opravnenéeho
prijemcu nebol schopny spravne interpretovat

0 Dve moznosti:
O utajit Sifrovaci algoritmus,

,,,,, radi, ie ieho implementacia nepouzitelna
~ 73> ) ~ r~

O vyuzit proces, ktorého vstupom su okrem dat aj
Sifrovacie kluce,
m ak je dostatocne velkd mnozina moznych klicéov, moze byt
samotny algoritmus znamy.

’
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0 spoloény/zdielany kluc,

0 velmi rychle algoritmy, efektivna implementacia
(SW aj HW),

O Sifrovanie a desifrovanie sa robi rovnakym klucom,
O problém s distribuciou klucov.
0 Algoritmy: DES, 3DES, AES, ...
0 Implementacia: WiFi, WinZIP, RAR, ...
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0 Existuje vzdy dvojica klucov:
O verejny kluc,
O privatny kluc,

0 odosielatel aj prijemca maju kazdy svoju vlastnu
dvojicu klucoy,

0 oba klucCe su vygenerovaneé tak, aby data Sifrované
verejnym kltiéom bolo moZné rozdifrovat VZDY LEN
prislusnym privatnym kl'ucom,

0 generovanie dvojic klucov a hlavne potvrdenie ich
platnosti vykonava certifikacna autorita.
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0 odosielatel data Sifruje verejnym klucom prijemcu,

O prijemca data rozsifruje pomocou svojho
privatneho kluca,

0 nasledne prijemca odpoved zasifruje verejnym
kluCom odosielatela,

0 odosielatel prijatu odpoved’ desifruje svojim
privatnym klucom.
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O algoritmy su omnoho narocnejsie ako pri
symetrickom Sifrovani,

O vyuziva sa hlavne:
o v digitalnych podpisoch a certifikatoch,

O pre bezpecny prenos zdielaného kluc¢a medzi
komunikacnymi uzlami.

0 Algoritmy: Diffie-Hellman, RSA, ...
0 Implementacia: PGP, ZRTP, SSL, SSH, ...
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0 Linkova vrstva:
O zabezpecenie bod-bod, neefektivne,

O Layer 2 tunneling protocol (L2TP), point to point
tunelling protocol (PPTP).

o Sietova vrstva:

O nezavislé na prenosovom médiu aj na pouzitych
protokoloch vyssich vstiey,

O IPSec.




Mo

l\l <
¢—I'
m <
*
D
~
Q)
=
Q)
A
@)
=
A
Q)
o
(D

24

0 Relacna vrstva:
O Secure Sockets Layer (SSL) a Transport Layer Security (TLS),

m vyuziva protokol TCP,
O Secure Realtime Transport Protocol (SRTP),
m rozSirenie profilu pre RTP.
0 Prezentacna a aplikacna vrstva:
o Sifrovacie algoritmy DES, AES, ...,
o Sifrovanie rieSi osobitne kazda aplikacia,

O napr. S/MIME Secure Multipurpose Internet Mail
Extensions, rozSirenie povodného MIME.
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O Bezstavova (paketové filtre):

O na zaklade identifikacie dat v pakete sa rozhodne o
povoleni alebo zamietnuti prenosu paketu,

O problém s analyzou dat na 4. a vyssich vrstvach.

O Stavova (transparentna alebo ako proxy server):
O na zaklade rekonstrukcie datovych tokov sa robi
filtracia,
O potrebné uchovavat stavové informdacie pre kazdy tok,
O obmedzené moznosti Skalovatelnosti.




Firewall
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Sietové zariadenie, ktoré slUzi na riadenie a
zabezpecenie sietovej prevadzky medzi sietami s
roznou urovnou doveryhodnosti a zabezpecenia.

Monitoruje prevddzku prechadzajicu medzi sietami a
na zaklade pravidiel tzv. ACL rozhoduje, ktory typ
prevadzky povoli, a ktory nie.

ACL — Access Control Lists:

O pravidla aplikované na jednotlivé sietové rozhrania,
pomocou ktorych sa filtruje prevadzka,

O mozu byt aplikované na 2., 3., 4. vrstve,

O vidy je potrebné osobitne povolit oba smery komunikacie
- reflexivne ACL.




Firewall
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0 Rozdeluje komunikacné oblasti na:

O vhutornud — chranend siet,

O vonkajsiu — nebezpecnu siet,

O demilitarizovanu zonu DMZ
— nezabezpecenu
vhutornu

siet.

Firewall

secured
network




Firewall
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0 Povodne boli pravidla definované na zaklade
zdrojovej, cielovej IP adresy, zdrojového, cielového
portu a transportného protokol,

O bezstavové firewally.

0 Moderné firewally pracuju so stavom spojenia

o hlbsou analyzou a znalostou aplika¢nych
protokolov , pripadne kombinované s
mechanizmami IDS (Intrusion Detection System).
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0 Firewally sa delia do nasledovnych
skupin:
Opaketoveé filtre,
paplikacné brany,

- el ¥V W VW

Ostavoveé paketoveé filtre s
kontrolou znamych
protokolov, pripadne
kombinované s IDS.
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0 Virtualne privatne siete:

O umoznuju budovat privatne siete s pouzitim zdielanej
infrastruktury siete,

O poskytuju rovnaku uroven konfigurovatelnosti a
bezpecnosti ako pri pouziti vlastnej infrastruktury,

O virtualne komunikacné spojenie medzi jednotlivymi
bodmi VPN je tvorené tunelmi, cez ktoré su prenasane
data,

O na zabezpecenie prevadzky sa vyuzivaju Sifrovacie
metody a autentizacia komunikujucich uzlov.
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o Protokol sietovej vrstvy
0 podpora bezpecnostnych sluzieb v IP

O vytvara tunel medzi dvoma komunikujucimi
zariadeniami

O prevadzka prenasana tunelom je transparentne
Sifrovana, nezavisle od pouzitych protokolov
vyssich vrstiev

O vyuziva algoritmy 3DES a AES




SSL/TLS
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O Bezpecnostné protokoly relacnej vrstvy

0 poskytuju Sifrovany prenos pre protokolu
aplikacnej vrstvy, ako transportny protokol je
vyuzity TCP

O primarne urceny na zabezpecenie konkrétnych
aplikacnych tokov

0 neskér implementacie ako napr. OpenVPN umoznili
vybudovanie tunelov Sifrovanych pomocou TLS

O principialne ma TLS lepsSie vlastnosti pri prechode
cez NAT a Firewall ako IPsec.




Detekcia a prevenci 3 utokov
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O Intrusion Detection Systems a Intrusion Prevention
Systems:

O systém monitorujuci prevadzku v sieti,
O rozpoznava podozrivé vzory komunikacie,
O pracuje na roznych vrstvach,

O klasifikuje nebezpecenstvo, informuje spravcu,
pripadne, inteligentne reaguje na vzniknutu situaciu:

m zablokovanim komunikacie,
m prekonfigurovanim firewallu.




Sposoby realizacie utokov
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Man in the middle.
Eavesdropping.
Denial of Services.

Zneuzitie nedokonalosti navrhu
protokolov.

Zneuzitie slabych miest v
systéme.
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O pasivnhe odpocuvanie komunikacie na spolocnom
zdielanom médiu

0 sietova karta v promiskuitnom made

0 utoCnik nevstupuje do
komunikacie, len ju
zachytava




Man in the middle
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0 aktivne odpocuvanie prevadzky medzi dvoma

—
L

koncovymi zariadeniami

utoCnik presmerovava prevadzku cez seba tak, ze
komunikujuce uzly si myslia ze komunikuju priamo
medzi sebou

utocnik je schopny zachytit vsetky spravy, ktoré si
komunikujuce strany medzi sebou vymienaju
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0 DoS, alebo Distribuovany DoS DDoS

0 technika zamerana na znemoznenie poskytovania
sluzieb, vdaka zahlteniu systému velkym
mnozstvom falosnych poziadaviek

o0 server danej sluzby sa snazi vyhoviet vSetkym
poziadavkam, Co vedie k situacii, ze vyCerpa vsetky
svoje dostupné kapacity a nie je schopny reagovat
na ,opravnené” poziadavky
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0 vyuzitie nedokonalosti v navrhu jednotlivych
komunikacnych protokolov

0 mnozstvo protokolov sa vo svojich prvotnych
verziach nezaoberalo problematikou bezpecnosti

O existuje mnozstvo zdokumentovanych slabin
jednotlivych protokolov, ktorych vhodné vyuzitie
utocnikom, moze viest na naruseniu bezpecnosti
komunikacie, pripadne celého komunikacného
systému




Zneuzitie slabych miest v systéme
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0 kuzly maju svoj operacny systém a viacero aplikacii,
ktoré realizuju prislusné komunikacné funkcie,

0 implementacia tychto aplikacii a operacnych
systémov obsahuje mnozstvo bezpecnostnych dier,

o ich vyuzitim moze Utocénik ziskat pristup k citlivym
informécidm (pripadne ich mb6ze aj zmenit) alebo
destabilizovat systém do takej miery, Ze nie je
schopny poskytovat dané sluzby,

O je potrebné vyuzivat aktudlne verzie produktov a
pravidelne instalovat bezpecnostné ,zaplaty”.
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0 ARP spoofing,
0 DHCP spoofing,
0 MAC flooding,
0 Port stealing,

0 DNS spoofing,

O jedna sa o utoky Man in the middle a Eavesdropping,

O podstatou je sledovanie prevadzky medzi dvoma
komunikujucimi uzlami.
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0 ARP Spoofing resp. ARP Cache poisoning,

O vyuziva slabinu ARP protokolu, ktory vo svojom
navrhu neimplementuje ziaden mechanizmus
overenia totoznosti klienta,

O pri odoslani prvéeho paketu IP musi odosielatel
zistit MAC adresu cielového uzlu,

0 ziskanu dvojicu IP adresa - MAC adresa si kvoli
zvyseniu vykonu uchovava vo svojej vyrovnavacej
pamati, tzv. ARP cache.




ARP Spoofing
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0 utok spociva v presvedceni odosielatela, ze IP
adrese prijemcu zodpoveda MAC adresa utocCnika a
zaroven presvedcenie prijemcu, ze IP adrese
odosielatela zodpoveda MAC adresa utocnika,

O toto je mozné vykonat napriklad pomocou
modifikovaného pingu, kde je uvedena falosna
MAC adresa,

o falosSné ARP pakety je potrebné zasielat v
pravidelnych intervalov (20 sec), aby sa udrziavali
aktualne informacie v ARP cache.




DHCP Spoofing
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o vyuziva nedokonalost DHCP protokolu, ktory
umoznuje aby bolo v sieti su¢asne viacero DHCP
Serverov,

0 klient priinicializacii posiela DHCP Discover, na
ktory server odpoveda DHCP Offer, plati pravidlo,
ze ak pride viacero DHCP Offer, klient komunikuje
so serverom, ktory mu odpovedal skor,

O je potrebné zabezpedit, aby falosSny DHCP server
odpovedal rychlejsie ako riadny DHCP server.




DHCP Spoofing
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O v pripade, ze klient ziska nastavenia od riadneho
DHCP serveru, je potrebné vyckat, kym vyprsi
Jlease time” a klient si bude musiet aktualizovat
SVOj zaznam,

0 klient posiela DHCP request, priamo na IP adresu
DHCP serveru, takze je potrebné zabezpecit, aby
mu riadny DHCP server nebol schopny pridelit
Ziaden zaznam,

O je potrebné DHCP server zahltit poziadavkami, tak
aby si vyCerpal vSetky dostupné volné IP adresy,
nasledne nebude schopny odpovedat na Ziadne
poziadavky.




DHCP Spoofing
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o0 Riadny DHCP server nebude schopny odpovedat na
DHCP request a bude sa musiet spustit znova cely
proces DHCP discovery.

0 Falosny DHCP server najcastejsie v modifikovanych
zaznamoch posiela ako ,,gateway” adresu svoju IP
adresu, vdaka comu presmeruje vsetku
odchadzajucu prevadzku z klienta do internetu cez
seba.

o0 Nie je vSak schopny presmerovat opacny smer
komunikacie internet - klient.




MAC Flooding
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0 Vyuziva slabinu smerovacov v pripade preplnenia
internej tabulky MAC adries.

0 V pripade, ze na switch dorazi paket ktorého
cielovud MAC adresu nema v CAM pamati, switch ju
preposle na vsetky porty okrem portu odkial paket
prijal,

0 ak prijme paket, ktorého zdrojovu MAC adresu este
nema v pamati, zapise si do CAM dvojicu MAC
adresa - port a nasledne data preposiela uz len na
konkrétny port




MAC Flooding
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0 CAM tabulka MAC adries ma obmedzenu velkost,

[

preto dochadza k jej pravidelnému premazavaniu

podstatou utoku je zaplnit CAM tabulku switchu
nezmyselnymi udajmi, najcastejsie umelo
generovanymi paketmi s nahodne zvolenymi
zdrojovymi MAC adresami

ak dojde k zaplneniu pamate (tisice/stotisice
zaznamov), switch sa prepne do rezimu fail open a
zaCne preposielat vSetky pakety ako HUB.

takymto sp6sobom je utoc¢nik schopny odpocuvat
prevadzku v sieti.




Port Stealing
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o Utok zamerany na presved&eni switchu, Ze adresat
sa nachadza na porte ku ktorému je pripojeny
utocnik.

o Modifikdciu CAM tabulky switchu sa da dosiahnut
odosielanim paketu, kde cielova MAC adresa bude
adresa utocnika a zdrojova adresa bude adresa
prijemcu.

0 Switch po prijati takéhoto paketu si aktualizuje

svoju CAM tabulku a MAC adrese prijemcu priradi
port utocnika.




Port Stealing
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O utocénik je schopny prijat data, je potrebné
zabezpecdit, aby sa data nasledne predoslali
adresatovi,

O pred tym, je vSak potrebné ,opravit” zdznam v
CAM tabulke, napriklad vyslanim korektného ARP
Request na adresata.




DNS Sp oofin ng
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0 vyuziva slabinu DNS protokolu, ktory neoveruje
identitu zdroja DNS zaznamu,

O utoc€nik sa snazi podvrhnut modifikovanu DNS

spravu, ktora je odpovedou na ziadost o preklad
doménového mena,

O pri ziadosti o preklad doménového mena klientom,

je potrebné, aby modifikovana sprava prisla skor
od utocnika ako od riadneho DNS serveru.




DNS Sp oofin ng
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0 klient si po obdrzani odpovede o preklade
doménového mena ulozi vo svojej vyrovnavace;
pamati IP adresu utocCnika a dalej ju pouziva po
dobu platnosti DNS zaznamu,

0 na rozdiel od predoslych utokov, DNS spoofing
umozniuje presmerovat prevadzku aj mimo lokalnu

siet,

0 podobnym sposobom je mozné modifikovat
zaznamy aj na lokalnom DNS serveri, ktory ich
nasledne ,Vv dobrej viere” poskytuje jednotlivym
klientom.
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0 Firewall,

0 Hesla,

0 Autentifikacia, autorizacia,
o Sifrovanie,

0 Detekcia utokov,

0 Prevencia pred utokmi
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