Telekomunikačné právo

Téma 10: Ochrana súkromia a osobných údajov
Ochrana súkromia a osobných údajov v oblasti elektronických komunikácií zahŕňa nasledovné oblasti:
· ochrana súkromia

· ochrana osobných údajov

· ochrana telekomunikačného tajomstva

· ochrana pre zverejnením údajov v telefónnych zoznamoch

· ochrana pred nevyžiadanou komunikáciou
· poskytovanie súčinností štátnym orgánom.

Všeobecná ochrana súkromia
Každý, kto ukladá alebo získava prístup k informáciám uloženým v koncovom zariadení užívateľa, je na to oprávnený iba ak dotknutý užívateľ udelil súhlas na základe jasných a úplných informácií o účele ich spracovania. Za súhlas na tento účel sa považuje aj použitie príslušného nastavenia webového prehliadača alebo iného počítačového programu. 
Podniky sú oprávnené na ochranu svojich práv a oprávnených záujmov vzájomne si poskytovať zákonom yvmedzené údaje, ak sa týkajú ich dlžníkov alebo osôb, o ktorých podnik zistil, že odcudzili alebo poškodili telekomunikačné zariadenia, alebo zneužili telekomunikačné zariadenia alebo služby, a to na účel posúdenia splnenia podmienok pre uzavretie zmluvy o poskytovaní verejných služieb a účinnejšej ochrany podnikov pred takými osobami.
Ochrana osobných údajov
Ochrana osobných údajov sa poskytuje len fyzickým osobám. Upravuje ju ZEK a zákon o ochrane osobných údajov.
Osobnými údajmi sú údaje týkajúce sa určenej alebo určiteľnej fyzickej osoby, pričom takou osobou je osoba, ktorú možno určiť priamo alebo nepriamo, najmä na základe všeobecne použiteľného identifikátora alebo na základe jednej či viacerých charakteristík alebo znakov, ktoré tvoria jej fyzickú, fyziologickú, psychickú, mentálnu, ekonomickú, kultúrnu alebo sociálnu identitu.
Uvedené znamená, že ak vieme určitú osobu identifikovať, potom akýkoľvek údaj o tejto osobe je osobným údajom.

Spracúvať osobné údaje možno len sú súhlasom dotknutej osoby, pokiaľ zákony nestanovia výnimky. Súhlas sa preukazuje zvukovým alebo zvukovo-obrazovým záznamom alebo čestným vyhlásením toho, kto poskytol osobné údaje do informačného systému, prípadne iným hodnoverným spôsobom. Písomný súhlas sa preukazuje dokladom, ktorý potvrdzuje poskytnutie súhlasu. Dôkaz o súhlase obsahuje najmä údaj o tom, kto súhlas poskytol, komu sa tento súhlas dáva, na aký účel, zoznam alebo rozsah osobných údajov, dobu platnosti súhlasu a podmienky jeho odvolania. Súhlas daný v písomnej forme je bez vlastnoručného podpisu toho, kto súhlas dáva, neplatný.
Bez súhlasu možno údaje spracúvať, ak tak ustanoví zákon, napr.:

· spracúvanie je nevyhnutné na účely tvorby umeleckých alebo literárnych diel, pre potreby informovania verejnosti masovokomunikačnými prostriedkami a ak osobné údaje spracúva prevádzkovateľ, ktorému to vyplýva z predmetu jeho činnosti; 

· spracúvanie osobných údajov je nevyhnutné na plnenie zmluvy, v ktorej vystupuje dotknutá osoba ako jedna zo zmluvných strán alebo na zavedenie predzmluvných vzťahov alebo opatrení na žiadosť dotknutej osoby,

· spracúvanie osobných údajov je nevyhnutné na ochranu života, zdravia alebo majetku dotknutej osoby alebo inej fyzickej osoby, ktorá nemá spôsobilosť na právne úkony alebo je fyzicky nespôsobilá na vydanie súhlasu, a ak nemožno získať súhlas jej zákonného zástupcu,

· predmetom spracúvania sú výlučne titul, meno, priezvisko a adresa dotknutej osoby bez možnosti priradiť k nim ďalšie jej osobné údaje a ich využitie je určené výhradne pre potreby prevádzkovateľa v poštovom styku s dotknutou osobou a evidencie týchto údajov; ak je predmetom činnosti prevádzkovateľa priamy marketing, uvedené osobné údaje môže poskytovať, bez možnosti ich sprístupňovania a zverejňovania, len vtedy, ak sú poskytované inému prevádzkovateľovi, ktorý má rovnaký predmet činnosti výhradne na účely priameho marketingu, a dotknutá osoba písomne neuplatnila námietku,

· sa spracúvajú už zverejnené osobné údaje; v týchto prípadoch treba osobné údaje náležite označiť,

· spracúvanie osobných údajov je nevyhnutné na splnenie dôležitej úlohy realizovanej vo verejnom záujme, alebo

· spracúvanie osobných údajov je nevyhnutné na ochranu zákonných práv a právom chránených záujmov prevádzkovateľa alebo tretej strany za predpokladu, že pri takomto spracúvaní osobných údajov prevádzkovateľ a tretia strana rešpektuje základné práva a slobody dotknutej osoby a svojím konaním neoprávnene nezasahuje do práva na ochranu jej osobnosti a súkromia.
Spracúvať osobné údaje, ktoré odhaľujú rasový alebo etnický pôvod, politické názory, náboženskú vieru alebo svetonázor, členstvo v politických stranách alebo politických hnutiach, členstvo v odborových organizáciách a údaje týkajúce sa zdravia alebo pohlavného života, sa zakazuje. Výnimkoou, ak da dotknutá osoba písomný súhlas alebo tak stanoví zákon.
Pri spracúvaní osobných údajov možno využiť na účely určenia fyzickej osoby všeobecne použiteľný identifikátor ustanovený osobitným zákonom (rodné číslo) len vtedy, ak jeho použitie je nevyhnutné na dosiahnutie daného účelu spracúvania. 
Pri získavaní osobných údajov je potrebné dotknutú osobu bez vyzvania jej vopred informovať o nasledovnom:
· názov a sídlo alebo trvalý pobyt prevádzkovateľa (t.j. v koho mene sa pdaje spracúvajú) a sprostredkovateľa (t.j. kto úsdaje spracúva v mene prevádzkovateľa); 

· účel spracúvania osobných údajov a

· ďalšie doplňujúce informácie v takom rozsahu, v akom sú potrebné pre dotknutú osobu.

Osobitné podmienky v oblasti elektronických komunikácií:
Podnik, ktorý poskytuje verejné služby, môže na účely uzavretia a plnenia zmluvy o poskytovaní verejných služieb, jej zmeny, ukončenia alebo prenesenia čísla, fakturácie, prijímania a evidencie platieb, pohľadávok a postupovania pohľadávok a vypracovania zoznamu účastníkov získavať a spracúvať údaje účastníkov, ktorými sú telefónne číslo, výška neuhradených záväzkov a

· meno, priezvisko, titul, adresa trvalého pobytu, rodné číslo, číslo občianskeho preukazu alebo iného dokladu totožnosti fyzickej osoby, štátnu príslušnosť,

· obchodné meno, miesto podnikania a identifikačné číslo fyzickej osoby - podnikateľa alebo

· obchodné meno, sídlo a identifikačné číslo právnickej osoby.

Podnik, ktorý poskytuje verejné služby, je pri porušení ochrany osobných údajov povinný informovať TÚ SR a v istých prípadoch aj svojich zákazníkov. 
Ochrana telekomunikačného tajomstva
Predmetom telekomunikačného tajomstva je

· obsah prenášaných správ,

· súvisiace údaje komunikujúcich strán,

· prevádzkové údaje a

· lokalizačné údaje.

Telekomunikačné tajomstvo je povinný zachovávať každý, kto príde s jeho predmetom do styku pri poskytovaní sietí a služieb, pri používaní služieb, náhodne alebo inak.
Obsah prenášaných správ

Podnik je povinný zabezpečiť technicky a organizačne dôvernosť správ a s nimi spojených prevádzkových údajov, ktoré sa prenášajú prostredníctvom jeho verejnej siete a verejných služieb. Zakazuje sa najmä nahrávanie, odpočúvanie, ukladanie správ alebo iné druhy zachytenia alebo sledovania správ a s nimi spojených údajov osobami inými, ako sú užívatelia alebo bez súhlasu dotknutých užívateľov, ak zákon neustanovuje inak.
Súvisiace údaje komunikujúcich strán 
Ide o údaje súvisiace s príslušnou komunikáciou, a to telefónne číslo, obchodné meno a sídlo právnickej osoby, alebo obchodné meno a miesto podnikania fyzickej osoby - podnikateľa alebo osobné údaje fyzickej osoby, ktorými sú meno, priezvisko, titul a adresa trvalého pobytu.

Prevádzkové údaje
Prevádzkové údaje sú údaje vzťahujúce sa na užívateľa a na konkrétny prenos informácií v sieti a vznikajúce pri tomto prenose, ktoré sa spracúvajú na účely prenosu správy v sieti alebo na účely fakturácie.
Prevádzkové údaje sa nesmú bez súhlasu uchovávať a podnik je povinný ich po skončení prenosu správy bezodkladne zlikvidovať alebo anonymizovať okrem prípadov uvedených v tomto zákone. Ak je to potrebné na fakturáciu služieb účastníkom a platieb za prepojenie sietí, podnik uchováva prevádzkové údaje až do uplynutia lehoty, počas ktorej možno faktúru právne napadnúť alebo uplatniť nárok na platbu.
Podnik môže spracúvať prevádzkové údaje účastníka alebo užívateľa na účely marketingu služieb alebo na účely zabezpečenia služieb s pridanou hodnotou len s jeho predchádzajúcim súhlasom. Podnik je povinný informovať účastníka alebo užívateľa pred získaním jeho súhlasu o druhu prevádzkových údajov, účele spracúvania prevádzkových údajov a o čase spracúvania týchto údajov. Účastník alebo užívateľ môže kedykoľvek odvolať svoj súhlas, ktorý dal na spracúvanie prevádzkových údajov na účely marketingu alebo na zabezpečenie služieb s pridanou hodnotou.
Lokalizačné údaje
Lokalizačné údaje sú údaje spracúvané v sieti alebo prostredníctvom služby, ktoré označujú geografickú polohu koncového zariadenia užívateľa verejnej služby. 
Podnik môže spracúvať lokalizačné údaje len vtedy, ak sa anonymizujú alebo so súhlasom, a to v rozsahu a na čas, ktoré sú nevyhnutné na poskytnutie služby s pridanou hodnotou. 
Podnik je povinný informovať účastníka alebo užívateľa pred získaním ich súhlasu o druhu lokalizačných údajov iných ako prevádzkových údajov, ktoré sa budú spracúvať, o účele a čase ich spracúvania a či sa údaje budú poskytovať tretej strane na účely poskytovania služby s pridanou hodnotou. Účastník alebo užívateľ môže kedykoľvek odvolať svoj súhlas daný na spracúvanie takých lokalizačných údajov.
Ak účastník alebo užívateľ súhlasil so spracovaním lokalizačných údajov iných ako prevádzkových, podnik je mu povinný umožniť, aby pri každom pripojení k sieti alebo pri každom prenose správy mohol jednoduchým spôsobom a bezplatne dočasne odmietnuť spracúvanie takých lokalizačných údajov.

Pri tiesňových volaniach podnik môže získavať a spracovávať a je povinný poskytovať koordinačnému stredisku integrovaného záchranného systému alebo operačnému stredisku tiesňového volania identifikáciu volajúceho a lokalizačné údaje, a to aj vtedy, ak volajúci využíva službu zamedzenie prezentácie identifikácie volajúceho alebo nedal súhlas na spracovanie lokalizačných údajov.
Telefónne zoznamy
Podnik, ktorý prideľuje telefónne čísla účastníkom, je povinný vopred bezplatne informovať svojich účastníkov

· o účele telefónneho zoznamu, ktorým je vyhľadávanie kontaktných údajov účastníkov na základe ich mena, priezviska alebo názvu, prípadne ďalších minimálnych identifikačných údajov,  

· o ďalších možnostiach využitia osobných údajov založených na vyhľadávacích funkciách v elektronických verziách telefónneho zoznamu.

Účastník, ktorý je fyzickou osobou, má právo určiť, či jeho osobné údaje budú zaradené do telefónneho zoznamu a ak áno, ktoré osobné údaje budú zaradené, ak sú relevantné na účel telefónneho zoznamu. Relevantnými údajmi fyzickej osoby na účely telefónneho zoznamu sú telefónne číslo, meno, priezvisko a adresa trvalého pobytu. 

Podnik nesmie zverejniť osobné údaje účastníka vo svojom telefónnom zozname, ak k tomu účastník nedal súhlas.

Podnik je povinný na požiadanie iných podnikov alebo iných osôb, ktoré vydávajú verejné telefónne zoznamy alebo poskytujú verejné informačné služby o telefónnych číslach, im poskytovať relevantné údaje o svojich účastníkoch.

Nevyžiadaná komunikácia
ZEK chráni fyzické osoby pred nevyžiadanou elektronickou správou (spamom) vo forme emailu, sms, mms, hlasovej správy, zvukovej alebo obrazovej správy. 

Na účely priameho marketingu je dovolené volanie alebo používanie automatických volacích a komunikačných systémov bez ľudského zásahu, telefaxu, elektronickej pošty vrátane služby krátkych správ len s preukázateľným predchádzajúcim súhlasom. Udelený súhlas možno kedykoľvek odvolať.

Predchádzajúci súhlas sa nevyžaduje ak  ide o priamy marketing vlastných podobných tovarov a služieb osoby, ktorého kontaktné informácie na doručenie elektronickej pošty tá istá osoba získala v súvislosti s predajom tovaru alebo služieb. Príjemcovi sa musí poskytnúť možnosť jednoducho a bezplatne kedykoľvek odmietnuť také používanie kontaktných informácií v čase ich získavania a pri každej doručenej správe ak také použitie predtým neodmietol. 
Je zakázané zasielanie elektronickej pošty, z ktorej nie je známa totožnosť a adresa odosielateľa, na ktorú môže príjemca zaslať žiadosť o skončenie zasielania takých správ.
Súčinnosti
Uchovávanie údajov
Podnik je povinný uchovávať prevádzkové údaje, lokalizačné údaje a údaje komunikujúcich strán odo dňa uskutočnenia komunikácie počas

· 6 mesiacov, ak ide o pripojenie k internetu, internetovú elektronickú poštu a telefonovanie prostredníctvom internetu, a

· 12 mesiacov, ak ide o ostatné druhy komunikácie.

Uchovávané údaje je podnik povinný na základe písomnej žiadosti a so súhlasom súdu alebo na príkaz súdu bezodkladne poskytnúť orgánom činným v trestnom konaní, súdu a inému orgánu štátu na účely vyšetrovania, odhaľovania a stíhania presne vymedzených trestných činov (napr. terorizmus).
Online prístupy
Podnik je povinný umožniť inému orgánu štátu diaľkový, priamy a nepretržitý prístup k údajom účastníkov svojej siete alebo služby v zákonom stanovenom rozsahu.

Poskytovanie údajov

Podnik je povinný poskytnúť inému orgánu štátu na účely plnenia jeho úloh na základe písomnej žiadosti a so súhlasom súdu alebo na príkaz súdu údaje, ktoré sú predmetom telekomunikačného tajomstva.
Iné súčinnosti:

Podniky poskytujú súčinnosti viacerým subjektom. Okrem silových zložiek (polícia, SIS, vojesnké spravodajstvo) a záchranným zložkám sa súčinnosť poskytuje aj napr. exekútorom, daňovým orgánom.
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