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rersry SNMP

SNMP

SNMP je manazmentovy protokol uréeny na riadenie sieti.

ManaZér SNMP

SNMP
» Zakladné specifikacie:
* RFC 1155 - Structure and Identification of Management

Information for TCP/IP-based Internets

* RFC 1213 - Management Information Base for Network
Management of TCP/IP-based internets: MIB-II

* RFC 1157 - A Simple Network Management Protocol (SNMP)
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Typy operacii

V ramci SNMP su $pecifikované tri vSeobecné operacie
so skalarnymi objektmi.

* Get - manazmentova stanica ziskava hodnotu skalarneho
objektu od agenta.

«Set- manazmentova stanica meni hodnotu skalarneho
objektu u agenta.

- Trap - agent posiela nevyZiadanu hodnotu skalarneho
objektu manazmentovej stanici.
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FEISTY SNMP

VlIastnosti SNMP

Nie je mozné menit’ Strukturu MIB pridavanim, alebo
mazanim inStancii objektov.

Je mozné vydavat prikazy na vykonanie urcitej Cinnosti.

Je mozny pristup len k objektom nachadzajucim sa v
koncovych uzloch registracného stromu.

Je mozné vykonavanie operacii nad dvojrozmernymi
tabufkami.

SNMP manazment

Jeden agent — viac manazmentovych stanic.

Kazdy agent si riadi svoju lokalnu MIB a musi byt schopny
riadit’ pristup k nej od viacerych manazmentovych stanic.
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FEISTY SNMP

Tri aspekty riadenia pristupu

1. Autentifikacia - agent moze obmedzit pravo na pristup k

MIB len pre autorizované manazmentove stanice.

2. Pristupova politika - agent méze mat rézne pristupové

prava pre rdzne manazmentové stanice.

3. Proxy sluzba - agent mdze sluzit ako proxy pre dalSie

riadené stanice. Z toho vyplyva moznost implementovania
autentifikacie a pristupovej politiky pre iné riadené
systémy na danom proxy systéme.
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or
FEISTY SNMP

Komunita

* SNMP komunita je vztah medzi SNMP agentom a
mnozinou SNMP manazérov, ktory definuje autentifikaciu,
riadenie pristupov a proxy charakteristiky.

« Komunita je definovana na strane agenta. Agent méze
ustanovit viacero komunit, v ramci ktorych méze
dochadzat k prekryvaniu sa jednotlivych manazmentovych
stanic.

* Nazvy komunit musia byt v ramci agenta jednoznacné,
av8ak rézni agenti mézu pouzivat tie isté nazvy komunit.

SNMP spravy

* V SNMP su informacie medzi riadiacou stanicou a
agentom vymierniané vo forme SNMP sprav.

* Typy SNMP sprav

* GetRequest PDU

* GetNextRequest PDU
» SetRequest PDU

» GetResponse PDU
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or

FersTu SNMP
GetRequest

GetRequest sluzi na ziskanie hodnoty inStancie objektu od
agenta.

Manazér 1. GetRequest

2. GetResponse
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» Trap PDU
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GetRequest - viastnosti

+ GetRequest PDU mdze obsahovat zoznam viacerych
objektov.

* Operacia GetRequest je atomicka.

Atomickost’ operdcie

Ak nemdze byt zaslana jedna z poZadovanych hodndét,
tak nie su zaslané Ziadne hodnoty.
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Priklad

Zistenie hodnoty viacerych objektov

* Prikaz

GetRequest (udpinDatagrams.0, udpNoPorts.0,
udplnErrors.0, udpOutDatagrams.0)

* Odpoved

GetResponse ((udpinDatagrams.0 = 100), (udpNoPorts.0 = 1),
(udpinErrors.0 = 2),(udpOutDatagrams.0 = 200))
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Priklad
Nacitanie hodn6t jedného riadku tabufky

ipRouteDest ipRouteMetricl ipRouteNextHope
9.12.3 3 99.0.0.3
10.0.0.51 5 10.0.0.99
10.0.0.99 5 89.1.1.42

GetRequest (ipRouteDest.9.1.2.3, ipRouteMetric1.9.1.2.3,
ipRouteNextHope.9.1.2.3)

GetRequest - atomickost operacie

» Ak sa oznacenie pozadovaného objektu nezhoduje ani s jednym
identifikatorom objektu v MIB pohlade, alebo pozadovany objekt je
agregatneho typu (napr. tabulka) a preto nema priradenu hodnotu
inStancie - v odpovedi GetResponse PDU je ako error-status uvedené
NoSuchName,

» Ak odpovedajuca entita mbdze zaslat hodnoty vsetkych pozadovanych
objektov, ale odpoved GetResponse PDU by prekrocila miestne
obmedzenie - v odpovedi GetResponse PDU je ako error-status
uvedené tooBig,

* Ak odpovedajuca entita nemdze z nejakého iného dévodu zaslat
hodnotu niektorého z pozadovanych objektov - v odpovedi
GetResponse PDU je ako error-status uvedené genErr.
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FersTu SNMP
GetNextRequest

GetNextRequest sluzi na ziskanie hodnoty inStancie objektu
ktora nesleduje v lexikografickom poradi za inStanciou
uvedenou v zaslanej sprave.

Manazér 1. GetNextRequest

2. GetResponse
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GetNextRequest - viastnosti

* GetNextRequest PDU mdze obsahovat zoznam viacerych
objektov.

+ Operacia GetNextRequest je tiez atomicka.

or

FEISTY SNMP

Priklad
Zistenie hodnoty viacerych objektov

Prikaz

GetNextRequest (udplnDatagrams, udpNoPorts,
udplInErrors, udpOutDatagrams)
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Nacitanie hodnot tabul'ky Priklad
ipRouteDest ipRouteMetricl ipRouteNextHope
9.1.2.3 3 99.0.0.3
10.0.0.51 5 10.0.0.99
10.0.0.99 5 89.1.1.42
* 1. prikaz
GetNextRequest (ipRouteDest, ipRouteMetric1,
ipRouteNextHope)
* Odpoved
GetResponse ((ipRouteDest.9.1.2.3 = 9.1.2.3),
(ipRouteMetric1.9.1.2.3 = 3),
(ipRouteNextHope.9.1.2.3 = 99.0.0.3))
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* Odpoved
GetResponse ((udpInDatagrams.0 = 100), (udpNoPorts.0 = 1),
(udplnErrors.0 = 2),(udpOutDatagrams.0 =200))
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Nacitanie hodnét tabul'ky

Priklad -pokr.

ipRouteDest ipRouteMetricl ipRouteNextHope
9.1.23 3 99.0.0.3
10.0.0.51 5 10.0.0.99
10.0.0.99 5 89.1.1.42
2. prikaz

GetNextRequest (ipRouteDest.9.1.2.3),
(ipRouteMetric1.9.1.2.3),

(ipRouteNextHope.9.1.2.3)
Odpoved
GetResponse ((ipRouteDest.10.0.0.51 = 10.0.0.51),
(ipRouteMetric1.10.0.0.51 = 5),

(ipRouteNextHope. 10.0.0.51 = 10.0.0.99))
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Priklad - pokr.

Nacitanie hodnét tabulky

ipRouteDest ipRouteMetricl ipRouteNextHope
9.1.2.3 3 99.0.0.3
10.0.0.51 5 10.0.0.99
10.0.0.99 5 89.1.1.42
+ 3. prikaz

GetNextRequest (ipRouteDest.10.0.0.51),
(ipRouteMetric1.10.0.0.51),
(inRouteNextHope.10.0.0.51)

* Odpoved
GetResponse ((ipRouteDest.10.0.0.99 = 10.0.0.99),
(ipRouteMetric1.10.0.0.99 = 5),
(ipPRouteNextHope.10.0.0.99 = 89.1.1.42))
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Nacitanie hodnot tabulky Priklad - pokr.
ipRouteDest ipRouteMetricl ipRouteNextHope
9.12.3 3 99.0.0.3
10.0.0.51 5 10.0.0.99
10.0.0.99 5 89.1.1.42

* 4. prikaz

GetNextRequest (ipRouteDest.10.0.0.99,
ipRouteMetric1.10.0.0.99,
ipRouteNextHope. 10.0.0.99)

SetRequest

SetRequest sluzZi na zmenu hodnoty instancie objektu u
agenta.

Agenti

ManaZér 1. SetRequest
| — o
L

2. GetResponse
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* Odpoved
GetResponse ((ipRouteMetric1.9.1.2.3 = 3),
(ipRouteNextHope.9.1.2.3 = 99.0.0.3),
(ipNetToMedialfindex.1.3 = 1))
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SetRequest - viastnosti

» SetRequest PDU musi obsahovat identifikatory inStancii
objektov a im priradené hodnoty.

+ SetRequest PDU méze obsahovat zoznam viacerych
objektov.

* Operacia SetRequest je atomicka - si zmenené hodnoty
vSetkych objektov, alebo Ziadneho.
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Priklad
Zmena hodnoty inStancie objektu

* Prikaz
SetRequest (ipRouteMetric1.9.1.2.3 =9)

* Odpoved
GetResponse (ipRouteMetric1.9.1.2.3=9))

* Uvedenym spésobom je mozZno vykonat aj zmenu hodnét
tabufky.
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Pridanie riadku do tabulky

ipRouteDest ipRouteMetricl ipRouteNextHope
9.1.2.3 3 99.0.0.3
10.0.0.51 5 10.0.0.99
10.0.0.99 5 89.1.1.42
* Prikaz

SetRequest ((ipRouteDest. 11.3.3.12 = 11.3.3.12),
(ipRouteMetric1.11.3.3.12 = 9),
(inRouteNextHope.11.3.3.12 = 91.0.0.5)

Pridanie riadku do tabulky - odpovede

RFC 1212 umoziiuje 3 spdsoby reakcie agent

1. agent nepozna objekt ipRouteDest.11.3.3.12 a operaciu
zamietne
Odpoved - GetResponse (error-status = noSuchName)

2. agent akceptuje operaciu ako Ziadost' o vytvorenie novej

indtancie objektu, ale zisti, Ze niektora z priradenych hodnét ma

zlu syntax, alebo hodnotu
Odpoved - GetResponse (error-status = badValue)

3. agent akceptuje operaciu a vytvori dalSi riadok tabulky
Odpoved -
GetResponse ((ipRouteDest.11.3.3.12 = 11.3.3.12),
(ipRouteMetric1.11.3.3.12=9),
(inRouteNextHope.11.3.3.12 = 91.0.0.5))
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ZruSenie riadku tabulky

» Nastavenim hodnoty Specialnej premennej (napr. ipRouteType)
na hodnotu invalid

Priklad

Prikaz SetRequest  ((ipRouteType.7.3.5.3 = invalid)
Odpoved GetResponse ((ipRouteDest.7.3.5.3 = invalid)

* Pozn.: Nie je aplikovatelné na vsetky tabulky v MIB-II
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Iniciovanie vykonania nejakej Cinnosti

+  SNMP neposkytuje Specialny mechanizmus pre zaslanie
prikazu na vykonanie nejakej ¢innosti agentovi.

* Iniciovanie vykonania urcitej Cinnosti je mozno realizovat
zmenou hodnoty Specialneho, na to uréeného, objektu
(napr. reBoot = 0 --> 1).
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Trap

Trap sluzi na zaslanie nevyZiadanej spravy agentom
manazerovi.

Manazér 1. Trap

Formaty SNMP sprav

Verzia | Komunita | SNMP PDU

=7 “SNMP sprava

\

| Typ PDU | Request-ID | 0 | 0 | Obsah

GetRequest PDU, GetNextRequest PDU a SetRequest PDU

| Typ PDU | Request-ID | Error-status | Error-index | Obsah |

GetResponse PDU
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Formaty SNMP sprav - pokr.

Typ Enter- | Agent | Generic | Specific | Time Obsah
PDU prise ID | addr trap trap stamp
TrapPDU ~ __--=""" :
——————— !
---" |
---" I
____ 1
_--"" !
nazovl | hodnotal | nazov2 | hodnota2 cee nazovn | hodnotan
Obsah
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Formaty SNMP sprav - pokr.

* Verzia - verzia SNMP

+ Komunita -nazov SNMP komunity, sltzi ako heslo na
autentifikaciu SNMP spravy

 Typ PDU - oznacenie typu PDU (napr. GetRequest PDU)

* Request ID - sluzi na rozliSenie ziadosti.
Kazda Ziadost ma jednoznacné ID.
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Formaty SNMP sprav - pokr.

* Error-status — oznamuje typ mimoriadnej udalosti, ktora sa
vyskytla pri spracovani Ziadosti.

* Mozné hodnoty:

0 — Ziadna chyba (noError)

1 — prili§ velké (tooBig)

2 — neexistujuce meno (noSuchName)
3 — zla hodnota (badValue)

4 — iba na Citanie (readOnly)

5 — vSeobecna chyba (genErr)

* Error-index - poskytuje dalSie informacie o mimoriadnej
udalosti

+ Enterprise - udava typ objektu generujuceho trap

Formaty SNMP sprav - pokr.

+ Agent-addr - adresa objektu generujuceho trap
+ Generic-trap — vSeobecny typ trapu.
* Mozné hodnoty:

0 - studeny Start systému (coldStart)

1 - teply Start systému (warmStart)

2 - linka je neaktivna (linkDown)

3 - linka je aktivna (linkUp)

4 - zlyhanie autentifikacie (authenticationFailure)

5 - strata spojenia na susedny EGP uzol (egpNeighborLoss)

6 — firemne Specifické (enterprise Specific)

+ Specific-trap — Specificky kéd trapu

* Time-stamp — &as generovania trapu merany od poslednej
reinicializacie sietovej entity
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Obmedzenia SNMP

*  SNMP nie je vhodné pre riadenie velkych sieti,

*  SNMP nie je vhodné na ziskavanie velkych objemov dat (napr. uplnych
smerovacich tabuliek),

«  SNMP trapy su nepotvrdzované,

*  SNMP poskytuje iba minimalnu autentifikaciu,

»  SNMP nepodporuje priame imperativne prikazy,
*  Model SNMP MIB je limitovany,

*  SNMP nepodporuje komunikaciu medzi manazérmi.

RiesSenie

SNMP v2
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VylepsSenia SNMPv2

VylepSenia manazmentového protokolu SNMPv2 oproti SNMP
je mozné rozdelit do nasledovnych oblasti:

« Struktira manazmentovej informacie
* Protokolové operacie
» Spolupraca medzi manazérmi

* Bezpecnost’
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Struktira manazmentovej informéacie

* Rozsirenim makra definujuceho typy objektov bolo pridanych
niekofko novych datovych typov.
+ Counter64
Ulnteger32 (unsignet Integer)
* NsapAddress

» Zmenilo sa oznacovanie existujucich datovych typov:
Integer32 (-2147483648 .. 2147483648 )
+ Counter32
+ Gauge32
+ Ostali typy: IpAddress, TimeTics, Opague

Struktura manazmentovej informacie

+ Bol pridany novy typ pristupu k objektom (read-create)

* Zmenil sa spdsob vytvarania a ruSenia riadkov v tabulke -

- realizuje sa pridanim stipcového objektu ktory ma:
*» SYNTAX RowsStatus
*+ MAX-ACCESS read-create
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Protokoloveé operacie

* Boli pridané dva nové typy PDU
+ GetBulkRequest PDU
* InformRequest PDU

* Do SNMPv2 MIB boli pridané dalSie informacie tykajuce
sa konfiguracie SNMPv2 manazéra a agenta.
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Formaty SNMPv2 sprav

|Typ PDU| Request-ID | 0 | 0 | Obsah |

GetRequest PDU, GetNextRequest PDU, SetRequest PDU,
SNMPv2 Trap PDU, InformRequest PDU

| Typ PDU | Request-ID | Error-status | Error-index | Obsah |

Response PDU

Non — Max -

Typ PDU | R t-ID
yp PDU eques repeaters repeaters

Obsah

i
1
I
|

ur
FEISTU SNMPv2

GetRequest

+ SNMPv2 GetRequest PDU je formatom a sémantikou identicka
s SNMP GetNextRequest PDU.

* Rozdiel - operacia GetRequest nie je atomicka.

* V pripade chyby, m6ze byt vratena ako prislusna hodnota kéd

[nézovl hodnotal | nazov2 | hodnota2 nazov n | hodnota n |
Obsah
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GetNextRequest

+ SNMPv2 GetNextRequest PDU je formatom a sémantikou
identicka s SNMP GetNextRequest PDU.

* Rozdiel - operacia GetNextRequest nie je atomicka.

» V pripade chyby pri ziskavani hodnoty niektorého objektu
je spravanie sa podobné ako pri SNMPv2
GetNextRequest PDU
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chyby
VarBind ::=
SEQUENCE {name ObjectName,

CHOICE { value ObjectSyntax,
unSpecified NULL,
noSuchObject [0] IMPLICIT NULL,
noSuchinstance [1] IMPLICIT NULL,
endOfMibView [2] IMPLICIT NULL}}
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GetBulkRequest

» GetBulkRequest PDU umoziuje minimalizovat’ pocet
protokolovych vymen potrebnych pre prenos vefkého
objemu manazZmentovych informacii.

+ GetBulkRequest pracuje na podobnom principe ako
GetNextRequest.

* Rozdiel - GetBulkRequest umoziuje Specifikovat’ pocet
lexikografickych nasledovnikov.
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GetBulkRequest - priklad

* Poziadavka na ziskanie hodnoty:
» sysUpTime,
* ipNetToMediaPhysAddress
* ipNetToMediaType

ipNetToMedia ipNetToMedia ipNetToMedia ipNetToMedia

IfIndex PhysAddress NetAddress Type
1 10.0.0.51 00:00:10:01:23:45 Static
1 9234 00:00:10:54:32:10 Dynamic
2 10.0.0.15 00:00:10:98:76:54 Dynamic
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GetBulkRequest - priklad (pokr.)
+ 2. prikaz

GetBulRequest [nonrepeaters = 1, max-repeaters = 2]
(sysUpTime, ipNetToMediaPhysAddress.1.10.0.0.51,
ipNetToMediaType.1.10.0.0.51)

* Odpoved
Response (( sysUpTime.0 = ,123477%,

(ipNetToMediaPhysAddress.2.10.0.0.15 = ,000010987654"),
(ipNetToMediaType.2.10.0.0.15 =, dynamic"),

(ipNetToMediaNetAddress.1.9.2.3.4 = ,9.2.3.4%),
(ipRoutingDiscards.0 = ,2%)
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Ut
T SNMPv2
GetBulkRequest - priklad (pokr.)
* 1. prikaz
GetBulRequest [nonrepeaters = 1, max-repeaters = 2]
(sysUpTime, ipNetToMediaPhysAddress,ipNetToMediaType)
+ Odpoved
Response (( sysUpTime.0 = ,123456°,
(ipNetToMediaPhysAddress.1.9.2.3.4 = ,000010543210%),
(ipNetToMediaType.1.9.2.3.4 = ,dynamic"),
(ipNetToMediaPhysAddress.1.10.0.0.51 = ,000010012345%),
(ipNetToMediaType.1.10.0.0.51 = ,static®)
Z8 2011/12 M.Medvecky, KTL FEI STU Bratislava RTS - 11/ 46
oT
T SNMPv2

SetRequest

+ SNMPv2 SetRequest PDU je formatom a sémantikou
identicka s SNMP SetRequest PDU.

* Rozdiel - v spbsobe spracovania odpovede.

* \ylepSenie - detailnejSi popis typu chyby v odpovedi
(19 typov chybovych hlaseni)

* Operacia SetRequest je atomicka
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SetRequest - chybové hlasenia

* noError 0) * wrongValue (10)
* tooBig (D) ¢ noCreation (11)
* noSuchName 2) * inconsistentValue (12)
* badValue 3) * resourceUnavailable  (13)
* readOnly 4 * commitFailed (14)
» genError %) * undoFailed (15)
* noAccess (6) * authorizationError (16)
* wrongType @) * notWritable 17
+ wronglLenght (®) * inconsistentName (18)

» wrongEncoding (9)

ur
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Trap

* SNMPv2 Trap PDU:
* ma rovnaku funkciu ako SNMP Trap PDU

* ma iny format (ako vSetky SNMPv2 PDU okrem
GetBulkRequest)

+ podobne ako SNMP Trap PDU nie je potvrdzovany.

+ SNMPv2 Trap PDU ma nasledovny obsah:
+ sysUpTime.0 - ako 1. premenna,
+ SNMPv20ID.0 - ako 2. premenna,
* nasleduju inStancie objektov def. pre dany typ trapu
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FersTu SNMPv2
InformRequest

* InformRequest PDU sluzi na vymenu informacii medzi
manazermi.

Manazér &.1 1. InformRequest Manazér £.2

B

2. Response
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Spolupraca manazér - manazér

* SNMPv2 umoznuje vymenu manazmentovych informacii
medzi manazérmi (prostrednictvom InformRequest PDU)

+ SNMPv2 definuje Manager-to-manager MIB.
* Ma dve skupiny:
» Alarm groupe,
+ Event groupe.

 Moznost budovat’ distribuované manazmentové
architektury
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BezpecCnost

* SNMPv2 prinada snahu o zvySenie bezpecnosti
* SNMPv2 -r.1993 - obsahuje urcité bezpecnostné prvky.

* SNMPv2c - r.1996 - [RFC 1901 - 1908] len funk&né vylepSenia,
neobsahuje bezpetnostné vylepsenia
(len ,Community-based“ SNMPv2).

e SNMPv2u -r. 1996 [RFC 1909 - 1910] snaha o zlepS$enie
SNMPv2* - bezpecnosti

RieSenie

SNMP V3 (RFC 3410 - 3418)
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Tradicny SNMP manazér
SNMP entita
Generator Odosielatel’ Prijemca
prikazov oznameni oznameni
i i SNMP
aplikacie
U Podsystém Bezpecénostny
dispeér spracovania sprav podsystém

= viMp Bezpeénosny

Bst model

2| Dispegér v2MP zaloZeny na

é’ sprav pouZzivatelovi

v3MP
T b Iné
ransportné Z ezpecnosné
mapol:/anie InéMP modely
SNMP
stroj
|UDP| |IPX| | Iné |
| Siet’ |
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SNMPv3 - vlastnosti

*  SNMPvV3 nie je priamou nahradou za SNMPv1 alebo SNMPv2
ale ide o rozSirenie SNMPv2 (alebo SNMPv1) o bezpe&nostné
mechanizmy.

+  SNMPv3 umoznuje autorizaciu (HMAC-MD5-96, HMAC-SHA-
96) a kryptovanie prenaSanych sprav (DES)

+  SNMPv3 definuje nova architektdru agenta a manazéra (kazda
SNMP entita pozostava z modulov, ktoré navzajom spolupracuiju
s cielom poskytovat manazmentové sluzby).
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- w L4
Tradicny SNMP agent
|UDP| |IPX| | Iné |
SNMP entita
Z Podsystém Bezpecnostny Podsystém
T&z%%%‘;‘;gée spracova}rllia sprav po%systém Y riadeniaypristupu
vimp Bezpec¢nosny Model riadenia
B model pristupu zaloZeny
'3 Dispedér v2MP zaloZeny na _ na pohlade
g sprav pouzivatelovi
A vIMP |
POU b Iné X 3né.mod,el
? ezpefnosné riadenia pristupu
SNMP
stroj
Proxy Odosielatel’ Odosielatel’
forwarder odpovedi na prikazy oznameni
I I SNMP
| MIB | aplikacie
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Format spravy s USM

msgVersion
msgID .
= Generuje/
msgMaxSize spracovava
msgFlags MPM
msgSecurityModel )
3
Generuje/
spracovava
USM
J
PDU (Sifrované,
alebo
nesifrované)
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uT
FEISTY SNMPv3
. 4
Postup spracovania USM spravy
‘ Retrieve user { Retrieve message
| information . | paramaters |
,’f Privacy N YES Encrypt scopedPdu i ,»'jAumenticatlun“— YES compute MAC; compare to
Y required? ; set msgPrivacyParameters i ‘\ required?  / msgAuthenticationParameters
NO l NO
msgPrivacyParameters Determine if message
+ null string is within time window
< <
Y Y

/ \  YES I
{ Authentication % compute MAC |
N required? set msgAuthenticationParameters |

A 1

/ Privacy N Y¥ES E
’\\ required? f-‘—}: Decrypt scopedPdu

NO I E

Model riadenia pristupu zalozeny na
pohlade

+ SNMPv3 definuje pat prvkov umoziujucich riedenie
pristupu
(RFC 3415):

» skupina,

* bezpec€nostna uroven,
» kontext,

* MIB pohlad,

» pristupova politika.
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SNMPv3

Logika riadenia pristupu z

who where how
| |

]—‘—1 contextName *I—!

securityModel  sscuritylevel

securityModel securityNams

aloZzeného na pohlade

why what which
| |

|
I I
I t |
| i
i

wbject-typs olyect-mstance

vacmContextTable |
— ~~
fvacmSecmtyToGrmpTabb )
. J .
I
groupName 1
1
= =
e B

,I vacmAccesslable ——

viewName
L

viewType (readfwrite/notify)

variabieMame (0ID)

v

| vacmViewTreeFamilyTable ’
. g

esino decision
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