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Bezpeclnost informacnych
systémov a TMN
E;’,Iw Bezpecnost TMN

- Bezpecnost TMN

Co by malo byt chranené

¢ Informacie a data
o Komunikac¢né sluzby a sluzby spracovania dat

e Zariadenia

Mozné napadnutia datového
komunikacného systému

¢ Znicenie informacie alebo inych zdrojov

¢ NaruSenie alebo modifikacia informacie

o Kradez, zmazanie alebo strata informacie alebo inych zdrojov
e Prezradenie informacie

e Prerusenie sluzby

Pasivne Aktivne
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Typy utokov
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Ochrana pred vnutornym utokom

¢ Dokladna kontrola zamestnancov

e Skumanie technického vybavenia, programového
vybavenia, bezpecnostnej politiky a konfiguracie systému

e Pravidelné kontroly na zvySenie mozZnosti detekcie
pripadnych utokov
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Bezpecnostna politika

Prvym krokom na zistovanie bezpeénostnych utokov je
odhadnutie bezpecnostnych rizik.

Predpokladanie napadnuti zahifina

+ ldentifikovanie zranitefnych miest systému

* Analyzovanie pravdepodobnosti napadnutia s ciefom vyuzit
zranitelné miesta

» Stanovenie désledkov, ak napadnutie bude uspesné
+ Odhadnutie nakladov kazdého utoku
+ Vycislenie nakladov potencialnych protiopatreni

* Vyber bezpe€nostného mechanizmu, ktory obsiahne vSetky
poziadavky
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- Bezpecnost TMN

Techniky pouzivané pri vonkajSich
utokoch

Priame pripojenie na vedenie (aktivne alebo pasivne)

Rusiace emisie (napr. elektromagnetické rusenie)

Vydavanie sa za autorizovaného pouzivatela systému
(maskovanie) alebo za komponent systému

Obidenie kontroly pristupového mechanizmu
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Bezpecnostna politika (pokr.)

Pre stanovenie bezpecnostnej politiky je potrebné vypracovat
Analyzu bezpecnostnych rizik.

Analyza bezpecnostnych rizik

Postupnost’ krokov:

1. Vykonanie ohodnotenia réznych typov utokov.

2. Ur€enie potencialnych rizik podla jednotlivych bezpeénostnych
utokov.

3. Ur€enie priorit, ktorym rizikam sa treba venovat a ako Casto.
4. Vypravovanie Spravy o odhade rizik.
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Sprava o odhade rizik

Tvori zaklad pre d'alSie analyzy bezpeénostnych rizik,
kazdé riziko je d'alej vyhodnocované s cielom urcit’:
e pravdepodobnost, Ze slabina bude odhalena,
e naklady a vynaloZené usilie potrebné na odstranenie slabiny,
e potencialne vyhody ziskané votrelcom z vyuzitia slabiny,
e potencialne Skody pre firmu a jej zakaznikov.

o Vystup analyzy rizik by mal poskytovat dostatok informacii pre navrh
bezpecnostnych pristupov na zistovanie Utokov a minimalizovanie
bezpecnostnych rizik.

e Bezpecnostny pristup by mal obsahovat bezpecnostny profil pre
jednotlivé aplikacie na TMN rozhraniach.

o Profil obsahuje mnozinu poziadaviek, ktoré su povazované za dblezité a
potrebné pre zistovanie utokov a minimalizovanie rizik.

- Bezpecnost TMN
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Bezpecnostné mechanizmy

VSeobecné bezpeénostné mechanizmy:
Identifikacia
Autentifikacia
Riadenie pristupu
Utajenie
Integrita

Neodmietnutelnost

N o g s~ b~

Bezpec€nostny audit

Poziadavky na identifikaciu

e TMN ma poskytovat adekvatne moznosti pre identifikaciu TMN
pouzivatelov. Tieto moznosti m6ézu byt vyzadované na podporu
overitelnosti vSetkych innosti pouzivatelov a aktivit siete a na
podporu mechanizmov pre autentifikaciu a riadenie pristupu.

o Zakladné bezpecnostné poziadavky pre identifikaciu:

e pouzivatel siete ma mat globalne jednoznacné meno (alebo
pouzivatelské ID) pre ucely identifikacie z dovodu podpory
individualnych kont a auditu,

e TMN musi pri komunikacii cez domény, alebo jurisdikéné
hranice posielat meno pouzivatela a identifikator TMN.
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Poziadavky na autentifikaciu

¢ TMN ma umozriovat adekvatne overenie totoznosti
pouzivatelov.

e Poziadavka na autentifikaciu je povinna v pripade, ak sa
pouziva komutovana siet.

e V pripade realizacie prostrednictvom prenajatej siete v rozsahu
koniec-koniec m6ze byt autentifikacia vyzadovana volitelne .
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Poziadavky na autentifikaciu

e TMN musi byt schopna zabezpecit autentifikaciu pouzivatelov.

e TMN nesmie podporovat mechanizmy, ktoré by umozriovali
obidenie autentifikacie.

e Dovernost vSetkych tajnych autentifikacnych informacii musi byt
chranena TMN .

e V pripade, ze su autentifikacné informacie ulozené interne v TMN,
musia byt chranené pred neautorizovanym pristupom.

o Niektoré autentifikacné informacie (napr. heslo) nesmu byt
pristupné v Cistej textovej podobe, dokonca ani pre pouzivatelov s
najvysSou prioritou.

- Bezpecnost TMN
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PoZiadavky na autentifikaciu
o Kazdy pouzivatel TMN musi mat jedineénu autentifikaénu informaciu.

¢ AutentifikaCna informacia nesmie byt posielana v Cistej textove;j
podobe v ramci TMN, alebo medzi TMN, okrem pripadu, ked' je to
nariadené prislusnym autentifikaénym mechanizmom.

¢ |Integrita vSetkych interne ulozenych autentifikacnych informacii musi
byt chranena TMN.

o TMN musi byt schopna zabezpedit dékladnu autentifikaciu
pouzivatelov, ktori pozaduju vykonanie “kritickych” administracnych a
OAM&P operacii.

o TMN musi byt schopna obsiahnut a podporovat’ autentifikatné
schémy vratane tych, ktoré su zalozené na jednoduchych
bilateralnych dohodach, vyuziti autentifikaCnych serverov tretich
stran, ako aj tie, ktoré su zalozené na jednoduchom hesle.

PoZiadavky na riadenie pristupu

o TMN musi mat moznosti na riadenie (povolenie, alebo
zamietnutie) pristupu k réznym telekomunikaénym zdrojom na
zaklade spravne autentifikovanych pouzivatelskych identit.

o Poziadavky na vyuzitie procedur riadenia pristupu zavisia na
aktualne ponukanej manazmentovej sluzbe.
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Riadenie pristupu znamena

¢ TMN nesmie:

e umoznit pouzivatelovi pristup k Ziadnemu systému, alebo sietovému
zdroju, pokial nie je spravne identifikovany a autentifikovany.

¢ TMN musi:

e poskytovat moznosti na riadenie pristupu k zdrojom TMN na vSetkych
urovniach.

e byt schopna podporovat riadenie pristupu pre rézne triedy
pouzivatelov, vratane individualnych pouzivatelov, skupin a proxy.

e mat moznost chranit pristup k zdrojom zaloZeny na lubovolne;j
kombinacii zdrojovej entity, adresy Ziadatela, poZzadovanej operacie,
cielovej entity, adresy, ako aj autorizacného profilu.

e TMN musi byt schopné obsiahnut’ a podporovat mechanizmy na
poskytnutie, alebo zamietnutie pristupu na zaklade lubovolnej
kontextualnej informacie (napr. ¢as).

e TMN musi byt schopna riadit’ pristup k aplikaciam, ktoré ovplyvriuju
smerovanie, konfiguraciu a riadenie toku.
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Poziadavky na utajenie

Poziadavky na utajenie maju byt podporované z dévodu zarucenia,

Ze doverné informdcie nie su prezradené.
Zakladné poziadavky na utajenie zahrnaju:

schopnost TMN zakddovat citlivé informacie prenasané v ramci TMN,
alebo medzi TMN sietami, ako aj citlivé informacie ulozené interne v
TMN,

schopnost TMN podporovat end-to-end déverny prenos Udajov v
ramci, alebo medzi TMN,

schopnost TMN zakddovat citlivé informacie v pripade pouzitia
vSesmerovej technologie,

schopnost TMN podporovat bezpeénu distribuciu a manazment kfucov.

FersTy Bezpecnost TMN
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Poziadavky na integritu

TMN musi byt schopna spolahlivo asociovat lubovolny sietovy
zdroj (udaj, proces) s jeho pdévodcom/vlastnikom.

(Okrem Specifického pripadu, ked’ musi byt' zaru¢ena anonymita
pouzivatela).

TMN musi spolahlivo asociovat komunikac¢né data s ich
pbvodcom.

TMN musi byt schopna zabezpecit end-to-end integritu datovej
komunikacie v rdmci aj mimo TMN.

TMN musi poskytovat’ mechanizmy na ochranu proti
opakovanym utokom.

TMN musi chranit integritu TMN dat.

Poziadavky na bezpecnostny audit

TMN ma poskytovat' prostriedky na overenie korektnosti
bezpe&nostnych mechanizmov (napr. aktivovanie
bezpefnostnych zaznamov).

Bezpecnostny zaznam (log), bezpeénostny audit, ako aj iné
bezpecnostné funkcie poskytované v ramci TMN nesmu byt
negativne ovplyvnené reinicializaciou systému.
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Manazment bezpecCnosti

TMN musi poskytovat’ adekvatne moznosti umozriujuce
zistovanie, audit, detegovanie a analyzovanie aktivit v
realnom Case tak, aby mohli byt v€as vykonané potrebné
opatrenia.

Pre potreby bezpecnostného auditu je potrebné
zaznamenavat udalosti, ktoré maju vztah k bezpecénosti
do bezpecfnostnych zaznamov.
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- Bezpecnost TMN

Manazment bezpecnosti
Hlavné zasady:

e Bezpecfnostné zaznamy maju byt vytvorené a spravované vo
vnutri TMN

o Bezpelnostné zaznamy maju byt chranené pred neopravnenym
pristupom a ich modifikacie nemaju byt povolené

Manazment bezpecCnosti
Hlavné zasady (pokr.) :
o Bezpelnostné zaznamy maju uchovavat minimalne nasledovné

udalosti:
0 neuspesné pokusy o autentifikaciu,
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o vSetky typy neopravnenych pokusov o pristup k zdrojom TMN,

0 zmeny pristupovych prav pouZivatelov,

0 reinicializacia,

O vymazanie zaznamu,

0 zmeny bezpecnostnych atributov prinaleziacich TMN zdrojom.
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Manazment bezpecCnosti
Hlavné zasady (pokrac.):

e Pre kazdu zaznamenanu udalost ma bezpeénostny zaznam
obsahovat minimalne nasledovné parametre:
0 datum a ¢as udalosti v UTC (Universal Time Coordinated),
0 dentifikacia pouzivatela vratane sietovej adresy (ak je znama),
o typ udalosti,
0 meno spristupneného TMN zdroja,
0 UuspeSnost/neuspesnost’ udalosti,

e Zaznamenavanie zrejmych naruSeni bezpecnosti a
zaznamenavanie “normalnych” udalosti, ako je prihlasenie sa do
systemu.

Hlasenie poplachov

e Bezpecnostné poplachy su typy hlaseni o udalostiach,
ktoré by mali byt vZdy zaznamenané.

¢ Hlasenie o bezpecnostnych poplachoch sluzi na
upovedomenie entity o naruSeni, alebo predpokladanom
naru$eni bezpecénosti.
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Hlasenie poplachov (pokr.)
Plati:

¢ TMN ma poskytovat mechanizmus na upovedomenie (alarm,
on-line sprava) administratora, ak sa nepodari zaznamenat
udalost, ktora ma byt zaznamenana.

e Upovedomenie o takomto zlyhani by malo byt realizované v
realnom Case.

¢ TMN ma tiez poskytovat’ moznosti na uchovanie informacii pre
potreby auditu na pamatové médium, aby nedoslo k ich
prepisaniu.
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- Bezpecnost TMN

Administrativhe poziadavky

TMN ma poskytovat'”
¢ Mechanizmus ktory umozni administratorovi zodpovednému za
bezpecnost:
¢ v [ubovolnom okamziku zobrazit vSetkych aktivnych pouzivatelov,
e nezavisle a selektivne prehliadat operacie pozadované
lubovolnym pouzivatelom, vratane privilegovanych pouzivatelov,
na zaklade jedinecnej identity pouzivatefla,
¢ blokovat Specificki komunikaénu cestu prostrednictvom
ovladania portov smerovacov a im podobnych zariadeni,
e zakazat identifikacie pouzivatelov, ktoré neboli pocas
Specifikovaného €asu pouzité,

¢ resetovat autentifikacné informacie pouzivatelov, alebo zrusit
pouzivatelské konta.

Administrativne poziadavky

TMN ma poskytovat’ (pokr.):

e Mechanizmus na automaticki aj manualnu kontrolu zahltenia,
aby sa zabranilo itokom na zamietnutie sluzby, (napr.
medzinarodné zaplavové utoky, ktoré mozu postihnut TMN
generovanim mnozstva Ziadosti na operacie a odpovede),

e Mechanizmus ktory v pripade zlyhania bezpec€nosti poskytuje
moznosti na opravu a obnovenie funkcionality OAM&P
sietovych sluzieb, napr. poskytnutim schopnosti na obnovenie a
reinicializaciu sytému,
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Administrativne poziadavky

TMN ma poskytovat’ (pokr.):

¢ Moznosti na generovanie alarmov pre $pecialne bezpecnostné
udalosti, vratane naruSenia integrity (napr. opakovania) a
fyzického naru$enia,

o Administratorovi zodpovednému za bezpecnost nastroje na
analyzu zozbieranych informacii pre ucely auditu, ktoré mézu
generovat mimoriadne spravy, suhrnné spravy a detailné spravy
o Specifickych polozkach siete a pouzivatefoch,

e Ochranu nastrojov pre operatora pred neopravnenym
pristupom.
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- Bezpecnost TMN

Manazment kluCov

e Bezpecnost je zaloZzena na dostupnosti a pouzivani
kfu€ov na zakdédovanie dat.

¢ Manazment klu€ov zahffia generovanie, uchovavania,
distribuciu, ruSenie, archivovanie a pouzivanie materialov
tykajucich sa klfu€ov a bezpecnostnej politiky.

e Manazment kfuCov predstavuje kriticky prvy krok v
poskytovani a zaistovani spolahlivosti bezpecnostnych
sluzieb.

Minimalne poziadavky kladené na
manazment klucov

e Spravovanie materialov tykajucich sa kfu€ov poCas celej ich
Zivotnosti, aby sa zabranilo ich neopravnenému odhaleniu,
modifikovaniu, alebo vymene,

o Distribuciu materialov, tykajucich sa klu¢ov s cielom zabranit
nekompatibilite Sifrovacich zariadeni,

e Zarucenie integrity materialov, tykajucich sa klu€ov pocas
vSetkych faz ich existencie, vratane ich generovania, distribucie,
ulozenia, zadavania, pouzitia a zni¢enia,

e Obnovenie v pripade zlyhania procesov manazmentu klucov,
ked je integrita materialov tykajucich sa klu¢ov diskutabilna.
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Havarijny plan

¢ Urcuje, €o robit po odhaleni utoku (bezpe&nostného
incidentu) a ako postupovat, aby sa udrzala kontinuita
¢innosti organizacie.

¢ Urcuje miesta skladovania a po¢ty nahradnych dielov,
miesta skladovania a spdsob organizacie zaloh dat, obsah
pohotovostného skladu technickych a softvérovych
nahrad, metodiku ur€ovania aktualnosti stavu skladov dat,
softvéru, hardvéru a metodiku aktualizacie a testovania
hardvéru.

Havarijny plan

Sucastou havarijného planu su navody, ako postupovat po
zisteni utoku:

1. Plan ¢innosti po utoku

+ Je suborom ak&nych planov pre rozne situacie, (podla typu straty
vybavenia).
» Po vyrieSeni incidentu je treba prijat zaver:
« Ci bol plan ¢innosti po utoku rieSitefom dostupny,
* Ci bol efektivny,
 Co robit nabuduce inak
« Ci je potrebné plan modifikovat.
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Havarijny plan

2. Priebeh reakcie na incident

o Ako prvé reaguju ,,timy prvej reakcie® - maju plan Cinnosti v stave
nudze (zoznam adries, tel. Cisiel).

e Potom nastupuju ,,timy pre riesenie incidentu— maju smernice
definujuce postupy rieSenia.

o Ako tretie nastupuju timy pre obnovu — uvedu systém do
Standardného stavu.
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- Bezpecnost TMN

Plan obnovy

e Musi obsahovat kritéria definujuce:
¢ Co sa chape ako havaria,
e zodpovednost za aktivaciu obnovy,

e zodpovednost za aktivaciu Ciastkovych &innosti podfa planu
obnovy

¢ navody k vykonaniu ¢innosti podfla planu obnovy.

Plan obnovy

Zasady pre plan obnovy:

¢ Je potrebné vykonat’ segmentéciu informacnych zdrojov podfa
priority obnovy, napr.:

» obnova ¢&innosti najkritickejSich systémov do 30 min,
» obnova &innosti v8etkych kritickych systémov do 120 min,

» obnova ¢&innosti vSetkych systémov do 24 hod.

¢ Vyhodnocovanie kritickosti a priority viacuzivatel'skych aplikacii
sa vykondava aspof raz za rok — vypracovavaju sa zoznamy
kritickych aplikacii triedenych podra priority obnovy

ZS 2011/12 M.Medvecky, UT FEI STU Bratislava RTS - XI/ 35

ZS 2011/12 M.Medvecky, UT FEI STU Bratislava RTS - XI/ 34
oT « :
FersTu Bezpecnost TMN

Plan obnovy

Zasady pre plan obnovy (pokr.):

¢ Vypracovanie planu €innosti organizacie v stave nudze
¢ Udrzovanie ,timov prvej reakcie® v pohotovosti

¢ Definovanie €innosti pri podozreni na prienik do systému

e Zavedenie (udrzovanie a pravidelné testovanie) varovného
systému informujiceho o podozreni na prienik uto¢nika i iné
naruSenie bezpecnosti

e Archivovanie
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Plan obnovy

Zasady pre archivaciu:

e Zavedenie periodicity archivacie dat — rotacia archivacného
média

e Zavedenie systému pristupu k archivnym képiam — koncovy
uzivatel neméze mat moznost vyuzit archivacny systém

o Musi byt zavedeny systém evidencie archivaénych koépii

¢ OSetrenie problematiky archivacie dat na mobilnych pocitacoch
— potreba vykonat archivaciu pred cestou

e Ekonomicka efektivita archivacie — cena za vyhotovenie kopie
vs. hodnota stratenych informacii

e Zalohovanie dokumentacie (manualov)
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