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FErsTU Harmonogram prednasok

1. Uvod do problematiky telekomunikaéného manaZmentu. Koncepcia manazér-
agent. Model FCAPS. MIB.

2. SNMP. SNMPv2, SNMPv3.

Telekomunikacna riadiaca siet’ - TMN. Funk&nd architektura TMN. Fyzicka
architektura TMN. Rozhrania v TMN.

Informacna architektira TMN. OSI manazment. CMIP a CMIS.
SMF.
NGOSS: principy, informacny model - SID, procesny model - eTOM,

N o o A

NGOSS: aplikatny model - TAM, technologicky neutralna architektira — TNA,
model zivotného cyklu.

Manazment IT sluzieb - ITSM/ITIL.

9. Manazment infrastruktury telekomunikaénej siete. Manazment sietovych prvkov.
Manazment siete.

10. Manazment zakaznikov a sluzieb. Manazment spojovacich systémov, prenosovych
systémov, ATM, IP a NGN sieti

11. Bezpecnost informacénych systémov.
12. Manazment QoS. Alternativne technolégie pre TMN, CORBA.
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FErSTU Podmienky absolvovania skusky

* Celkové hodnotenie Studenta bude stanovené od bodového
vyjadrenia a to nasledovne:

40 bodov
60 bodov

a) cviCenia
b) pisomna Cast' skusky
* Pre uspesné absolvovanie skusky musi Student dosiahnut
celkovo
(a + b) minimalne 56 bodov.

* Forma skusky: pisomna

e Trvanie: cca. 90 min.
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Uvod do problematiky
riadenia telekomunikacnych

Ur x Ly . ,
FEISTY Co prinada manazment siete

* Optimalne dimenzovanie a vyuzitie zdrojov
(prevadzkovatel siete, zakaznici)

* Rychla a presna lokalizacia poruch

* Nové moznosti tarifikacie (podla skuto¢ne prenesenych dat,
vyuzivania zdrojov)

* Nezavislost’ od dodavatelov technoldgii

« Kvalita sluzby

systemov
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FEISTU Zakladné clenenie
Dva svety:

* Informacéné technoldgie (IT)

* OSI| manazment (CMIP)
* SNMP manazZment (SNMP)
* ITSM/ITIL (IT Service Management /

IT Infrastructure Library)

+ Komunikacné technolégie (CT)

« TMN (CMIP)
* Frameworx (eTOM)
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e Rychlost zavadzania sluzieb HLAVNY CIEL
¢ Reakcie na poziadavky zakaznikov vacsia konkur Z”C'escmp nost
o Niz8ie prevadzkové naklady vys$si zisk
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2 FCAPS

Pat’ oblasti manazmetu:

* manazment poruch (Fault management)

* manazment konfiguracie (Configuration management)
* manazment uctovania (Accounting management)
* manazment vykonnosti (Performance management)

* manazment bezpecnosti  (Security management)
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FEISTY

Koncepcia manazér - agent

Manazér Komunik. protokol

D

Treba:
* komunikacny protokol (SNMP, CMIP)
* jednotny pohlad na riadené objekty (MIB)
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MIB

Management Information Base
(Databaza manazmentovych informacii)

MIB

* MIB je konceptualne miesto uloZenia manazmentovej
informacie. Pozostava z mnoziny riadenych objektov a ich
atributov.

+ Specifikacia MIB je zaloZena na objektovo orientovanom
principe - umozriuje to jednoduché pridavanie novych tried a
funkcii pre riadenie objekty.

+ Specifikacia nestanovuje, aby MIB bola implementovana
pomocou objektovo orientovaného databazového systému,
alebo inou objektovo orientovanou technologiou.

* Vyzaduje sa, aby informacia vymienana medzi systémami v
ramci protokolov manazmentu systémov (napr. CMIP)
dodrziavala zasady objektovo-orientovaného navrhu.
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Zakladné koncepty informacného modelu

e Struktura objektu - enkapsulécia
o Triedy objektov a dedi¢nost

¢ Alomorfizmus

e Obsahovanie

¢ Pomenovanie
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Riadeny objekt je definovany
¢ atributmi viditefnymi na hraniciach riadeného objektu,

¢ manazmentovymi operaciami, ktoré mozu byt s riadenym
objektom vykonavane,

e spravanim sa riadeného objektu ako odpoved na
manazmentové operacie,

e o0znameniami, ktoré mozu byt riadenym objektom
generovane,

e podmienenymi balikmi, ktoré mdze riadeny objekt
obsahovat,

e poziciou riadeného objektu v strome dedicnosti.
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Identifikovanie objektov

Identifikator objektu

internet OBJECT IDENTIFIER ::{ iso org (3) dod(6) 1 }

iso org dod internet mgmt mib-2 tcp tcpConnTable

1 3 6 1 2 1 6 13
Zapis 1.3.6.1.2.1.6.13
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o SNMP MIB
Registracny strom
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L SNMP MIB
SNMP MIB-2  mib2()
skupiny objektov | pummmwEN
- intertaces @)
- ae
- w@
- femp)
AR
o wem
- ew®
— transmission (10)
- smerrn)
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ey Struktura MIB

— —
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FEisTU SNMP MIB

ur

FEISTY

SNMP MIB

MIB-2

Skupiny objektov

« system — v8eobecné informacie o systéme

« interfaces — informacie o kazdom rozhrani
systému

« at (address translation) — popisuje tabulku na
transformaciu adries medzi internetom a
podsietou

* ip —informacie vztahujuce sa k
implementécii IP protokolu v systéme

MIB-2

Skupiny objektov (pokr.)

» icmp - informécie vztahujuce sa k
implementacii ICMP protokolu (internet-
control message protocol) v systéme

* tcp - informacie vztahujuce sa k
implementacii TCP protokolu (transmision-
control protocol) v systéme

* udp - informacie vztahujuce sa k
implementacii UDP protokolu (user datagram
protocol) v systéme
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SNMP MIB

MIB-2

Skupiny objektov (pokr.)

* egp - informacie vztahujuce sa k
implementacii EGP protokolu (external
gateway protocol) v systéme

+ transmision — poskytuje informacie o
prenosovej schéme a pristupovych
protokoloch na kazdom rozhrani systému

* snmp - informacie vztahujuce sa k
implementacii SNMP (simple network
management protocol) v systéme

ZS 2011/12
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Syntax objektov

* Objekty v SNMP MIB a samotna Struktura MIB su
definované pomocou ASN.1

» Z dbévodu jednoduchosti je pouzita iba obmedzena
podmnozina prvkov a funkcii ASN.1

gr, SNMP MIB

Univerzalne typy

* V ramci univerzalnych typov su povolené na definovanie
SNMP MIB objektov iba nasledovné typy:

* INTEGER (UNIVERSAL 2)
* OCTET STRING (UNIVERSAL 4)
* NULL (UNIVERSAL 5)
+ OBJECT IDENTIFIER (UNIVERSAL 6)

SEQUENCE, SEQUENCE OF(UNIVERSAL 16)
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Aplikacné typy

» Sietova adresa (NetworkAddress)

* |IP adresa (InAddress)
+ Pogitadlo (Counter)
* Meradio (Gauge)

* Pocet taktov (TimeTicks)
* Netransparentny (Opaque)
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Def. aplikacnych typov — (RFC 1155)

NetworkAddress ::= CHOICE {internet IpAddress}

IpAddress ::= [APPLICATION 0] IMPLICIT OCTET STRING (SIZE (4))
-- in network-byte order

Counter ::= [APPLICATION 1] IMPLICIT INTEGER (0..4294967295)

Gauge ::= [APPLICATION 2] IMPLICIT INTEGER (0..4294967295)

TimeTicks ::= [APPLICATION 3] IMPLICIT INTEGER (0..4294967295)

Opaque ::= [APPLICATION 4] IMPLICIT OCTET STRING
-- arbitrary ASN.1 value, "double-wrapped"
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Definovanie objektov

+ RFC 1155
+ definuje SMI (Structure of Management Information)
+ definuje objekt v MIB-I

+ RFC 1212
+ definuje objekt v MIB-II

» Definovanie objektov v SNMP MIB je realizované
prostrednictvom makra.

gr, SNMP MIB

Makro definujuce objekt - (RFC 1212)

IMPORTS ObjectName FROM RFC1155-SMI
DisplayString FROM RFC1158-MIB;

OBJECT-TYPE MACRO ::=
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FersTY SNMP MIB
(Pokr.1)
VALUE NOTATION ::= value (VALUE ObjectName)
Access ::= "read-only" | "read-write"

| "write-only"™ | "not-accessible"

Status ::= "mandatory"™ | "optional™ | "obsolete™
| "deprecated"”

DescrPart ::= "DESCRIPTION" value (description
DisplayString) | empty

ReferPart ::= "REFERENCE" value (reference
DisplayString) | empty

ZS 2011/12 M.Medvecky, KTL FEI STU Bratislava RTS -1/27

BEGIN
TYPE NOTATION ::= "SYNTAX" type(ObjectSyntax)
""ACCESS" Access
"STATUS™ Status
DescrPart
ReferPart
IndexPart
DefValPart
Z8 2011/12 M.Medvecky, KTL FEI STU Bratislava RTS -1/26
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FersTY SNMP MIB
(Pokr.2)
IndexPart ::= "INDEX" "{"" IndexTypes "}" | empty
IndexTypes ::= IndexType | IndexTypes "," IndexType
IndexType ::= value (indexobject ObjectName)
| type (indextype)
DefvalPart ::= "DEFVAL" "{" value (defvalue
ObjectSyntax) "}" | empty
END
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Fer sty SNMP MIB
(Pokr.3)
IndexSyntax ::= CHOICE { number INTEGER (0..MAX),
string OCTET STRING,
object OBJECT IDENTIFIER,
address NetworkAddress,
ipAddress IpAddress }
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SNMP MIB

FEISTY

Oznacovanie inStancii - skalarne objekty

Meno objektu Identifikator objektu Identifikator inStancie

ifNumber 1.3.6.1.2.1.2.1 1.3.6.1.2.1.2.1.0
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ar SNMP MIB

FEISTY

Priklad ¢.1 - SNMP MIB riadeny objekt

ifNumber OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The number of network interfaces (regardless
of theilr current state) present on this

system."
= { interfaces 1 }
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gr SNMP MIB

FEISTY

Priklad ¢.2 - Tabulka

ifTable OBJECT-TYPE
SYNTAX SEQUENCE OF IfEntry

ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"A list of iInterface entries. The number of
entries is given by the value of 1fNumber."
= { interfaces 2 }
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gr, SNMP MIB

Priklad ¢.2 - pokr.

ifEntry OBJECT-TYPE

SYNTAX IfEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"An interface entry containing objects at the
subnetwork layer and below for a particular
interface.“

INDEX { iflndex }

= { ifTable 1 }
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Priklad ¢.2 - pokr.
ITEntry ::=SEQUENCE {
ifIndex INTEGER,
ifDescr DisplayString,
ifType INTEGER,
ifSpeed Gauge,
ifPhysAddress PhysAddress,

i1fSpeciftic OBJECT IDENTIFIER
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InStancia tabulky rozhrani

ifTable (1.3.6.1.2.1.2.2)

ifIndex ifDescr ifType ifMtu ifSpeed
(1.3.6.1.2.1. (1.3.6.1.2.1. (1.3.6.1.2.1. (1.3.6.1.2.1. (1.3.6.1.2.1.
2.2.1.1) 2.2.1.2) 2.2.1.3) 2.2.1.4) 2.2.1.5)
ethernet- ifEntry
1 x10 csmacd 1500 10000000 ... (1.3.6.1.2.1.2.2.1)
ethernet- ifEntry
2 Xl csmacd 1500 10000000 ... (1.3.6.1.2.1.2.2.1)
ifEntry
3 pppo ppp 1500 57600 (1.3.6.1.2.1.2.2.1)
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InStancia tabulky rozhrani

identifikator inStancie = ident. riadku . ident. stipca . hodnota
objektu

ifTable (1.3.6.1.2.1.2.2)

ifIndex ifDescr ifType ifMtu ifSpeed
(1.3.6.1.2.1. (1.3.6.1.2.1. (1.3.6.1.2.1. (1.3.6.1.2.1. (1.3.6.1.2.1.
2.2.1.1) 2.2.1.2) 2.2.1.3) 2.2.14) 2.2.1.5)
(1.3.6.1.2.1. | (1.3.6.1.2.1. | (1.3.6.1.2.1. | (1.3.6.1.2.1. | (1.3.6.1.2.1. |... ifEntry
2.2.1.1.1) 2.2.1.2.1) 2.2.1.3.1) 2.2.1.4.1) 2.2.1.5.1) (1.3.6.1.2.1.2.2.1)
(1.3.6.1.2.1. | (1.3.6.1.2.1. | (1.3.6.1.2.1. | (1.3.6.1.2.1. | (1.3.6.1.2.1. | ... ifEntry
2.2.1.1.2) 2.2.1.2.2) 2.2.1.3.2) 2.2.1.4.2) 2.2.1.5.2) (1.3.6.1.2.1.2.2.1)
(1.3.6.1.2.1. | (1.3.6.1.2.1. | (1.3.6.1.2.1. | (1.3.6.1.2.1. | (1.3.6.1.2.1. |... ifEntry
2.2.1.1.3) 2.2.1.2.3) 2.2.1.3.3) 2.2.1.4.3) 2.2.1.5.3) (1.3.6.1.2.1.2.2.1)
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gr, SNMP MIB

Vytvaranie identifikatoru instancie
na zaklade hodnoty objektu

identifikator inStancie = ident. riadku . ident. stipca . hodnota
objektu

Ak je hodnota objektu:

+ Celé cislo
* jeden subidentifikator s hodnotou rovnou hodnote daného
celého Cisla
+ plati iba pre nezaporné Cisla

Vytvaranie identifikatoru inStancie
na zaklade hodnoty objektu (pokr.)

« Ret'azec s konst. dizkou

» kazdy oktet retazca je dekédovany ako samostatny
subidentifikator

+ retazec s dizkou n znakov je dekddovany ako n
subidentifikatorov

+ Retazec s variab. dizkou
« retazec s dizkou n znakov je dekddovany ako n+1
subidentifikatorov
« prvy subidentifikator udava dizku n

* nasleduje n subidentifikatorov, ziskanych dekddovanim
vSetkych n oktetov retazca
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Vytvaranie identifikatoru instancie
na zaklade hodnoty objektu (pokr.)

+ ldentifikator objektu

« identifikator objektu s n subidentifikatormi je dekédovany ako
n+1 subidentifikatorov

+ prvy subidentifikator udava dizku n

+ nasleduje n subidentifikatorov identifikatora pévodného
objektu

 |P adresa

« Styri subidentifikatory v znamom tvare a.b.c.d

Priklad ¢.3 - Tabulka

tcpConnTable OBJECT-TYPE
SYNTAX SEQUENCE OF TcpConnEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION

"A table containing TCP connection-specific
information."

n={tcp 13}
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Priklad ¢.3 - pokr.

tcpConnEntry OBJECT-TYPE

SYNTAX TcpConnEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION “vymazané"

INDEX { tcpConnLocalAddress,
tcpConnLocalPort,
tcpConnRemAddress,
tcpConnRemPort }

::= { tcpConnTable 1 }
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InStancia tabulky TCP spojeni

tcpConnTable (1.3.6.1.2.1.6.13)

tcpConnState tcpConn tcpConn tcpConn tcpConn
LocalAddress LocalPort RemAddress RemPort
(1.3.6.1.2.1.6.1 (1.3.6.1.2.1.6.1 (1.3.6.1.2.1 (1.3.6.1.2.1.6. (1.3.6.1.2.1

3.1.1) 3.1.2) .6.13.1.3) 13.1.4) .6.13.1.5)

tecpConnEntry

5 10.0.0.99 12 9.1.2.3 15 (13.6.1.2.1.6.13.1)
tcpConnEntry

2 0.0.0.0. » 0 0 (1.3.6.1.2.1.6.13.1)
tepConnEntry

3 10.0.0.99 14 89.1.1.42 84 (13.6.1.2.1.6.13.1)

INDEX INDEX INDEX INDEX
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4 SNMP MIB
Priklad ¢.3 - POKT.
TcpConnEntry ::=
SEQUENCE {
tcpConnState INTEGER,
tcpConnLocalAddress IpAddress,
tcpConnLocalPort INTEGER(O. .65535,
tcpConnRemAddress IpAddress,
tcpConnRemPort INTEGER(O. .65535)
1
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|dentifikator inStancia tabulky TCP spojeni

identifikator instancie = ident. riadku . ident. stipca .

(tcpConnLocalAddress).
(tcpConnLocalPort).
(tcpConnRemAddress).
(tcpConnRemPort)
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SNMP MIB

InStancia tabulky TCP spojeni

tcpConnTable (1.3.6.1.2.1.6.13)
tcpConnEntry (1.3.6.1.2.1.6.13.1)
tcpConnState tcpConn tcpConn tcpConn
LocalAddress LocalPort RemAddress

(1.3.6.1.2.1.6.13.1.1)

(1.3.6.1.2.1.6.13.1.2)

(1.3.6.1.2.1.6.13.1.3)  (1.3.6.1.2.1.6.13.1.4)

(1.3.6.1.2.1.6.13.1.5)

|dentifikatory inStancii tabuliek v MIB-2

(1.3.6.1.2.1.6.13.1.1.
10.0.0.99.12.

(1.3.6.1.2.1.6.13.1.2.
10.0.0.99.12.

(1.3.6.1.2.1.6.13.1.3.
10.0.0.99.12.

(1.3.6.1.2.1.6.13.1.4.
10.0.0.99.12.

(1.3.6.1.2.1.6.13.1.5.
10.0.0.99.12.

9.1.23 ) 9.123 ) 9.1.23 ) 9.1.23 ) 9.123 )
(1.3.6.1.2.1.6.13.1.1. | (1.3.6.1.2.1.6.13.1.2. | (1.3.6.1.2.1.6.13.1.3. | (1.3.6.1.2.1.6.13.1.4. | (1.3.6.1.2.1.6.13.1.5.
0.0.0.0.99.0 ) 0.0.0.0.99.0 ) 0.0.0.0.99.0 ) 0.0.0.0..99.0 ) 0.0.0.0..99.0 )
(1.3.6.1.2.1.6.13.1.1. | (1.3.6.1.2.1.6.13.1.2. | (1.3.6.1.2.1.6.13.1.3. | (1.3.6.1.2.1.6.13.1.4. | (1.3.6.1.2.1.6.13.1.5.
10.0.0.99.14. 10.0.0.99.14. 10.0.0.99.14. 10.0.0.99.14. 10.0.0.99.14.
89.1.1.42 ) 89.1.1.42 ) 89.1.1.42 ) 89.1.1.42 ) 89.1.1.42 )
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Lexikografické poradie

Identifikatory objektov si postupnosti Cisel reprezentujucich
hierarchicku stromovu Struktiru objektov v MIB.

Postupnost’ €isel => mdzu byt lexikograficky usporiadané.

Vyhoda:

Manazmentova stanica méze prechadzat Strukturou MIB a
pristupovat’ k in§tanciam objektov aj bez znalosti Struktury
MIB a identifikatorov inStancii objektov.

Skupina Tabul’ka Ident. Riadku Ident. Objektu
Interfaces ifTable (1.3.6.1.2.1.2.2.1) X.i.(ifIndex)
at atTable (1.3.6.1.2.1.3.2.1) x.i.(atIfIndex).(atNetAddress)
1P ipAddrTable (1.3.6.1.2.1.4.20.1) x.i.(ipAdEntAddr)
1P ipRouteTable (1.3.6.1.2.1.4.21.1) X.i.(ipRouteDest)
1P ipNetToMediaTable (1.3.6.1.2.1.4.22.1) x.i.(ipNetToMedialndex).
(ipNetToMediaType)
TCP tcpConnTable (1.3.6.1.2.1.6.13.1) x.i.(tcpConnLocalAddress).
(tcpConnLocalPort).
(tcpConnRemAddress).
(tcpConnRemPort)
UDP udpTable (1.3.6.1.2.1.7.5.1) X.i.( udpLocalAddress).
(udpLocalPort).
EDP egpNeighTable (1.3.6.1.2.1.8.5.1) x.i.(egpNeighAddr)
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Priklad

Priklad tabulky ipRouteTable v MIB-II
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ipRouteDest ipRouteMetricl ipRouteNextHope
9.123 3 99.0.0.3
10.0.0.51 5 10.0.0.99
10.0.0.99 5 89.1.1.42
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% SNMP MIB

ur

= Priklad - (pokr.)

FErsTU SNMP MIB
Lexikografické poradie objektov a
inStancii objektov
Objekt Identifikator Nasledujiica in§tancia objektu v
objektu lexikografickom poradi
ipRouteTable 1.3.6.1.2.1.4.21 1.3.6.1.2.1.4.21.1.1.9.1.2.3
ipRouteEntry 1.3.6.1.2.1.4.21.1 1.3.6.1.2.1.4.21.1.1.9.1.2.3
ipRouteDest 1.3.6.1.2.1.4.21.1.1 1.3.6.1.2.1.4.21.1.1.9.1.2.3

ipRouteDest.9.1.2.3

1.3.6.1.2.1.4.21.1.1.9.1.2.3

1.3.6.1.2.1.4.21.1.1. 10.0.0.51

ipRouteDest.10.0.0.51

1.3.6.1.2.1.4.21.1.1.10.0.0.51

1.3.6.1.2.1.4.21.1.1. 10.0.0.99

ipRouteDest.10.0.0.99

1.3.6.1.2.1.4.21.1.1.10.0.0.99

1.3.6.1.2.1.4.21.1.3.9.1.2.3

ipRouteMetricl

1.3.6.1.2.1.4.21.1.3

1.3.6.1.2.1.4.21.1.3.9.1.2.3

ipRouteMetric1.9.1.2.3

1.3.6.1.2.1.4.21.1.3.9.1.2.3

1.3.6.1.2.1.4.21.1.3.10.0.0.51

ipRouteMetric1.10.0.0.51

1.3.6.1.2.1.4.21.1.3.10.0.0.51

1.3.6.1.2.1.4.21.1.3.10.0.0.99

ipRouteMetric1.10.0.0.99

1.3.6.1.2.1.4.21.1.3.10.0.0.99

1.3.6.1.2.1.4.21.1.7.9.1.2.3

ipRouteNextHope

1.3.6.1.2.1.4.21.1.7

1.3.6.1.2.1.4.21.1.7.9.1.2.3

ipRouteNextHope.9.1.2.3

1.3.6.1.2.1.4.21.1.7.9.1.2.3

1.3.6.1.2.1.4.21.1.7.10.0.0.51

ipRouteNextHope.10.0.0.51

1.3.6.1.2.1.4.21.1.7.10.0.0.51

1.3.6.1.2.1.4.21.1.7.10.0.0.99

ipRouteNextHope.10.0.0.99

1.3.6.1.2.1.4.21.1.7.10.0.0.99

1.3.6.1.2.1.4.22.1.1.y
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