Čo je to Gnutella?

Gnutella je protokol slúžiaci na uskutočnenie distribuovaného vyhľadávania, podporujúci decentralizovaný (peer-to-peer) model klient – server. V tomto modely je každý klient serverom a naopak. Takejto kombinácii klienta a servera sa hovorí servent. Každý servet poskytuje užívateľské rozhranie ktoré umožňuje vyhľadávanie a zobrazovanie výsledkov hľadania. Súčastne musí každý servent prijímať dotazy (queries) od ostatných servent-ov, porovnať ich s lokálnymi dátami, zistiť prípadné zhody alebo nezhody a poskytnúť príslušnú odpoveď. Vďaka distribuovanej povahe je sieť vytvorená z takýchto serventov vysoko odolná voči poruchám. Jej činnosť totiž nieje ovplyvnená tým, že nastane výpadok na určitej časti serventov.
Popis protokolu

Protokol Gnutella definuje spôsoby akými serventy komunikujú cez sieť. Skladá sa z množiny deskriptorov použitých na výmenu dát medzi serventami a zo skupiny pravidiel riadiacej výmenu deskriptorov medzi serventami. Pojmom deskriptor sa označuje peer-to-peer Gnutellovský paket (PDU). V súčasnosti sú definované nasledujúce deskriptory:
	Descriptor
	Popis

	Ping
	Používa sa na aktívne vyhľadávanie serventov v sieti. Servent, ktorý dostane Ping descriptor by mal odpovedať pomocou jedného alebo viacerých Pong deskriptorov.

	Pong
	Je to odpoveď na Ping. Obsahuje adresu pripojeného serventu a informácie ohľadom množstva dát poskytovaných daným serventom.

	Query
	Je to primárny mechanizmus na vyhľadávanie v distribuovanej sieti. Servent, ktorý takýto descriptor prijme, odpovie pomocou QueryHit v prípade, že sa v lokálnych dátach našli dáta odpovedajúce požiadavke z Query.

	QueryHits
	Je to odpoveď na Query. Svojmu príjemcovi tento deskriptor musí  poskytnúť dostatok informácií na získanie dát ktoré spĺňali požiadavky stanovené v Query.


	Push
	Predstavuje mechanizmus umožňujúci serventu za firewallom poskytovať dáta vo forme súborov do siete.


Na to, aby servent mohol komunikovať s ostatnými serventami sa tento musí najskôr pripojiť do siete. Gnutella servent sa pripojí do siete vytvorením spojenia s iným serventom, ktorý už v sieti pripojený je. Treba však povedať, že získanie adresy iného serventu nieje súčasťou definície protokolu.  

Pripojenie do siete
Po získaní adresy (IPv4 adresa + číslo portu) iného už pripojeného serventu sa vytvorí TCP spojenie s týmto serventom. To umožní poslať nasledujúcu požiadavku na spojenie (Gnutella connection request) vo forme ASCII stringu: 
GNUTELLA CONNECT/<protocol version string>\n\n

Ak je servent ochotný prijať spojenie, odpovie pomocou textového reťazca:

GNUTELLA OK\n\n

Hocijaká iná odpoveď indikuje neochotu serventu prijať spojenie. Dôvodov na odmietnutie spojenia môže byť viacero, napríklad:

1. obsadenie všetkých connection slots ktoré má servent k dispozícii
2. servent nemá implementovanú podporu pre verziu protokolu ktorou sa snaží druhá strana komunikovať
Deskriptory
Po úspešnom pripojení do siete servent komunikuje s ostatnými pomocou posielania a prijímania deskriptorov. Každý z deskriptorov má na začiatku hlavičku s nasledujúcou štruktúrou.

Hlavička deskriptoru

	Fields
	Descriptor ID
	Payload
Descriptor
	TTL
	Hops
	Payload
Length

	Byte offset
	0...15
	16
	17
	18
	19...22


Jednotlivé polia hlavičky majú nasledujúci význam:

a. Descriptor ID – Slúži na jedinečnú identifikáciu deskriptora v sieti. Pri posielaní správ medzi serventami sa toto číslo nesmie meniť. Vďaka tomu je potom možné identifikovať cykly a znižovať zbytočnú prevádzku v sieti.

b. Payload descriptor – Popisuje o aký typ deskriptora ide.  
0x00 = Ping 

0x01 = Pong 

0x80 = Query 

0x81 = QueryHits 

0x40 = Push

c. TTL – time to live. Určuje koľko krát môže byť daný deskriptor poslaný ďalšiemu serventu. Po prekročení tohto počtu je deskriptor odstránený zo siete. Každý servent musí pred poslaním deskriptora ďalšiemu serventu dekrementovať túto hodnotu. Akonáhle TTL dosiahne nulovú hodnotu, deskriptor sa ďalej neposiela.

d. Hops – Určuje koľkokrát už bol deskriptor poslaný.
e. Payload length - Určuje dĺžku deskriptora nasledujúceho hneď za touto hlavičkou. Tak isto určuje aj polohu začiatku hlavičky ďalšieho deskriptora v poradí. Táto hlavička sa nachádza presne o Payload length bajtov ďalej.
Obsah deskriptorov
Za hlavičkou deskriptora nasleduje užitočný obsah (payload), ktorého štruktúra závisí od typu deskriptora špecifikovaného v hlavičke. 

Ping
	Fields
	Optional Ping Data

	Byte offset
	0...L-1


Štandardné Ping deskriptory v súčasnosti majú nulovú dĺžku užitočných dát. Sú teda reprezentované iba pomocou hlavičky v ktorej musí byť dĺžka užitočných dát nastavená na nulu. V budúcich verziách protokolu však užitočné dáta už nemusia mať nulovú dĺžku.
Pong
	Fields
	Port
	IP Address
	Number of Files Shared
	Number of Kilobytes Shared
	Optional Pong Data

	Byte offset
	0...1
	2...5
	6...9
	10...13
	14...L-1


Popis jednotlivých polí:

Port – Špecifikuje číslo TCP portu na ktorom je servent posielajúci túto správu schopný prijať spojenie.

IP Address – Špecifikuje IPv4 adresu serventu ktorý odpovedá pomocou tohto Pong deskriptora.

Number of files shared – Obsahuje počet súborov, ktoré daný servent poskytuje na zdieľanie na sieti. Môže nadobúdať aj nulovú hodnotu, ale niektoré serventy, s ktorými sa servent neposkytujúci žiadne súbory pokúša spojiť, môžu toto spojenie odmietnuť. Všetko závisí len na nastavení, či tá ktorá strana povolí zdieľanie dát aj tým, čo neposkytujú žiadne dáta na zdieľanie.
Number of kilobytes shared – Obsahuje počet kilobajtov, ktoré daný servent zdieľa na sieti. Tak isto ako v predchádzajúcom prípade môže nadobúdať nulovú hodnotu.

Optional pong data – Je to voliteľné pole s premenlivou dĺžkou a je vyhradené pre rozšírenia aktuálnej verzie protokolu. Môže byť použité napríklad na poskytnutie dodatočných informácií o servente.
Dodatočné informácie:

Deskriptory Pong sa môžu posielať jedine ako odpoveď na prichádzajúce deskriptory Ping. Ako odpoveď na jediný Ping deskriptor sa však môžu poslať viaceré Pong deskriptory. Tento fakt umožňuje serventu poslať „nacachované“ adresy iných serventov ako odpoveď na Ping.
Query
	Fields
	Minimum Speed
	Search Criteria String
	NUL (0x00) Terminator
	(Optional) Query Data

	Byte offset
	0...1
	2...N
	N+1
	N+2...L-1


Popis jednotlivých polí:

Minimum speed – Určuje minimálnu rýchlosť pripojenia serventov, ktoré by mali odpovedať na tento Query deskriptor. To znamená, že servent, ktorý obdrží Query deskriptor s nejakou špecifikovanou minimálnou rýchlosťou by mal odpovedať pomocou QueryHits deskriptora iba v prípade, že je schopný komunikovať so špecifikovanou poprípade väčšou rýchlosťou. Rýchlosť je špecifikovaná v kbit/s.

Search Criteria String – Obsahuje nulou (NUL terminated) ukončený string slúžiaci na vyhľadávanie. Jeho maximálna dĺžka je ohraničená hodnotou Payload length v hlavičke deskriptortu. Kódovanie písmen by malo byť ASCII kompatibilné.

Query data – Toto pole je voliteľné a môže mať premenlivú dĺžku. Je vyhradené na rozšírenia aktuálnej verzie protokolu. Jeho dĺžka je viazaná hodnotou Payload length špecifikovanej v hlavičke deskriptora.
QueryHits
	 Fields
	Number of Hits
	Port
	IP Address
	Speed
	Result Set
	Optional QHD Data
	Servent Identifier

	Byte offset
	0
	1...2
	3...6
	7...10
	11…10+N
	11+N...L-17
	L-16...L-1


Popis jednotlivých polí:

Number of hits – Určuje počet „zásahov“ (query hits) uložených v poli Result Set.
Port – Číslo portu na ktorom je servent, ktorý odpovedá, schopný prijímať spojenia.

IP address – IPv4 adresa serventu, ktorý odpovedá.
Speed – Špecifikuje maximálnu upload rýchlosť v kilobitoch za sekundu odpovedajúceho serventu. Niekedy sa polovica z týchto bajtov použije na iné účely ako určenie rýchlosti. Napríklad môže okrem iného niesť aj informáciu, či sa daný servent nachádza za firewallom.

Result set – Obsahuje odpovede na zodpovedajúcu Query. Obsahuje Number of Hits prvkov so štruktúrou (Result structure) ktorá bude uvedená neskôr. 

Optional QHD Data – Toto pole obsahuje Extended QueryHits Data(QHD) a je rezervované na rozšírenia súčastnej verzie protokolu.

Servent identifier – Tento reťazec sa používa na jednoznačnú identifikáciu serventu v sieti. Obvykle je to nejaká funkcia sieťovej adresy serventu. Veľmi dôležitú úlohu zohráva pri použití Push deskriptora.

Reslut structure: 

Pole Reslut set obsahuje viaceré výsledky hľadania s nasledujúcou vnútornou štruktúrou:
	Fields
	File Index
	File Size
	Shared File Name
	NUL (0x0) Terminator
	Optional Result Data
	NUL (0x0) Terminator

	Byte offset
	0...3
	4...7
	8...7+K
	8+K
	9+K...R-2
	R-1


File Index – Obsahuje jednoznačný identifikátor súboru ktorý zodpovedá požiadavkám konkrétnej Query. Toto číslo prideľuje odpovedajúci servent.

File Size – Veľkosť súboru s indexom File Index vyjadrená v bajtoch.

Shared File Name – Nulou zakončené (nul terminated) meno súboru s indexom File Index.

Optional Result Data – Nulou zakončené voliteľné údaje o súbore s indexom File Index.

Dodatočné informácie:

Deskriptory QueryHits sa posielajú iba ako odpoveď na prichádzajúce Query deskriptory, pričom servent by ich mal posielať iba v prípade že má k dispozícii dáta ktoré striktne spĺňajú požiadavky z Query. Pri generovaní QueryHits deskriptora by sa počet Hops mal nastaviť na 0 a TTL na hodnotu rovnú hodnote Hops z deskriptora Query na ktorý sa pomocou QueryHits odpovedá. Pole Descriptor ID z hlavičky QueryHits deskriptora by malo obsahovať tú istú hodnotu ako je hodnota v zodpovedajúcom Query deskriptore. To umožní prijímajúcemu serventu identifikovať QueryHits deskriptor ako odpoveď na Query, ktorú vygeneroval.
QueryHits deskriptory majú poväčšine najväčšiu veľkosť zo všetkých deskriptorov. Z dôvodu efektivity by serventy mali obmedzovať ich veľkosť. V prípade, že sa detekuje množstvo zásahov (query hits), servent by mal odpoveď rozdeliť na rozumné množstvo častí a s určitým oneskorením poslať tieto QueryHits deskriptory späť k žiadateľovi.
Tak isto je potrebné povedať, že vysielanie jedného QueryHits deskriptora pri priemernej rýchlosti 4kbps by nemalo trvať dlhšie ako 4 sekundy. Je to dôležité z dôvodu, že servent musí odpovedať aj na prípadné ďalšie prichádzajúce požiadavky. V praxi to teda znamená, že deskriptor by nemal byť vačší ako 2 kB. Väčšie hodnoty sú povolené iba v prípade, že sa na tom dohodnú obe komunikujúce strany. Toto je však možné iba pre deskriptory s hodnotou TTL=1, teda pre také, pri ktorých je isté, že nebudú musieť byť smerované inými serventami a sú určené len priamemu sudedovi.
Push
	Fields
	Servent Identifier
	File Index
	IP Address
	Port
	Optional Push Data

	Byte offset
	0...15
	16...19
	20...23
	24...25
	26...L-1


Popis jednotlivých polí:
Servent Identifier – Reťazec jednoznačne identifikujúci servent v sieti ktorý je žiadaný o push súboru s indexom File Index. Servent ktorý iniciuje žiadosť push by mal nastaviť toto pole na hodnotu Servent Identifier ktorú obdržal v príslušnom QueryHits deskriptore. Toto umožňuje serventu, ktorý obdrží push request zistiť, či je, alebo nieje cieľom tejto žiadosti.

File Index – Obsahuje index, ktorý jednoznačne identifikuje súbor, s ktorým má cieľový servent vykonať push. Servent iniciujúci žiadosť push by mal nastaviť toto pole na jednu z hodnôt File Index z poľa Results Set nachádzajúcom sa v QueryHits deskriptore.

IP Address – Špecifikuje IP adresu serventu ku ktorému sa má vykovať push súboru s indexom File Index.
Port – Port na ktorý sa má vykonať push súboru s indexom File Index.
Optional Push Data – Toto voliteľné pole premenlivej dĺžky je rezervované na možné rozšírenia súčasnej verzie protokolu. Môže sa použiť na uloženie dodatočných informácií o dátach s ktorými treba vykonať push alebo napríklad aj na uloženie smerovacích informácií. 
Dodatočné informácie:

Servent môže poslať Push deskriptor v prípade, že obdrží QueryHits deskriptor od serventu, ktorý nepodporuje prichádzajúce spojenia. Takáto situácia môže nastať napríklad keď sa servent posielajúci QueryHits deskriptor nachádza za firewallom. V prípade, že servent obdrží Push deskriptor, môže na túto žiadosť odpovedať iba v prípade, že pole Servent Identifier obsahuje rovnakú hodnotu ako je jeho vlastný identifikátor.
Smerovanie deskriptorov

Peer-to-peer charakteristika siete Gnutella vyžaduje, aby serventy vedeli vhodne smerovať prevádzku v sieti. Správne fungujúci Gnutella servent musí smerovať deskriptory podľa nasledujúcich pravidiel: 

1. Deskriptory Pong sa môžu posielať iba po rovnakej trase, ako boli posielané prichádzajúce Ping deskriptory. Toto zabezpečí, že iba tie serventy, ktoré smerovali Ping deskriptor, uvidia odpoveď vo forme deskriptora Pong. Servent, ktorý obdrží, Pong deskriptor s Deskriptor ID = n, ale nevidel Ping deskriptor s rovnakým ID, musí odstrániť tento Pong deskriptor zo siete a neposielať ho ďalej.
2. Deskriptory QueryHit sa môžu posielať iba po rovnakej trase, po ktorej sa posielal aj prichádzajúci Query deskriptor. Vďaka tomu iba tie serventy, ktoré smerovali Query deskriptor uvidia QueryHit deskriptor posielaný ako odpoveď. Servent, ktorý obdrží QueryHit deskriptor s Deskriptor ID = n, ale nevidel Query deskriptor s rovnakým ID, by mal tento QueryHit deskriptor odstrániť zo siete.

3. Deskriptory Push sa môžu posielať iba po rovnakej trase, po ktorej sa posielal aj prichádzajúci QueryHit deskriptor. Vďaka tomu iba tie serventy, ktoré smerovali QueryHit deskriptor uvidia Push deskriptor posielaný ako odpoveď. Servent, ktorý obdrží Push deskriptor so Servent Identifier = n, ale nevidel QueryHit deskriptor s rovnakým identifikátorom serventu, by mal tento Push deskriptor odstrániť zo siete. Deskriptory Push sa musia smerovať podľa poľa Servent Identifier a nie podľa Descriptor ID.       

4. Servent by mal posielať prichádzajúce Ping a Query deskriptory všetkým s ním priamo spojeným serventom, okrem serventu, z ktorého daný deskriptor prišiel.
5. Servent musí dekrementovať pole TTL a inkrementovať pole Hops v hlavičke deskriptora ešte predtým, ako pošle deskriptor hocijakému inému priamo pripojenému serventu. Akonáhle dosiahne pole TTL nulovú hodnotu, deskriptor sa nepošle žiadnemu ďalšiemu serventu.

6. Servent, ktorý obdrží deskriptor s rovnakým Payload Deskriptorom a Descriptor ID ako už obdržal niekedy predtým, by tento deskriptor nemal posielať ďalej. Predpokladá sa, že už raz poslaný bol, a druhé poslanie by len zbytočne plytvalo prenosovou kapacitou siete.
Sťahovanie súborov

Potom, čo servent obdrží QueryHit deskriptor, môže iniciovať priame sťahovanie jedného zo súborov popísaných v poli Result Set deskriptora. Súbory sú sťahované mimo siete. To znamená, že sa vytvorí priame spojenie medzi zdrojovým a cieľovým serventom na uskutočnenie prenosu dát. Súbory s dátami sa nikdy neprenášajú pomocou siete Gnutella.
Ako protokol na sťahovanie súborov slúži HTTP. Servent, ktorý iniciuje sťahovanie súboru pošle cieľovému serventu ako žiadosť HTTP  request string s nasledujúcim formátom: 
GET /get/<File Index>/<File Name>/ HTTP/1.0\r\n

User-Agent: Gnutella/0.4\r\n
Range: bytes=<Start Offset>-\r\n

Connection: Keep-Alive\r\n

\r\n
kde <File Index> a <File Name> sú tvorené obsahom polí File Index a File Name z Result Set poľa v deskriptore QueryHits.
Servent, ktorý prijme takúto požiadavku na download, odpovie pomocou nasledujúcej hlavičky:
HTTP/1.0 200 OK\r\n

Server: Gnutella/0.4\r\n

Content-Type: application/binary\r\n

Content-Length: 4356789\r\n

\r\n

Serventy za firewallmi
Nie vždy je možné vytvoriť priame spojenie so serventom pri snahe iniciovať download. Servent sa napríklad môže nachádzať za firewallom ktorý nedovoľuje prichádzajúce spojenia na jeho port. Ak sa nepodarí nadviazať priame spojenie, môže servent, ktorý sa pokúša o download súboru, požiadať zdieľajúci servent o push súboru. To sa dá urobiť poslaním Push deskriptora serventu ktorý poskytol QueryHit deskriptor opisujúci požadovaný súbor. Cieľový servent Push deskriptora by sa mal na základe jeho prijatia pokúsiť vytvoriť nové TCP/IP spojenie so serventom požadujúcim download súboru. Toto spojenie sa vytvorí na základe polí IP Address a Port z Push deskriptora. V prípade, že sa takéto priame spojenie nepodarí vytvoriť, je pravdepodobné, že aj druhý servent sa nachádza za firewallom. V takomto prípade sa prenos súboru nemôže uskutočniť.
V prípade, že sa spojenie medzi serventom za firewallom a serventom ktorý poslal Push request dá vytvoriť, servent za firewallom by mal ihneď poslať nasledujúcu správu: 

GIV <File Index>:<Servent Identifier>/<File Name>\n\n

Kde <File Index> a <Servent Identifier> sú hodnoty polí File Index a Servent Identifier z prijatého Push deskriptora. <File Name> je meno súboru v lokálnej súborovej tabuľke serventu. Servent, ktorý dostane GIV request header by mal z neho prečítať polia <File Index> a <File Name>  a vytvoriť HTTP GET request header nasledujúceho formátu:
GET /get/<File Index>/<File Name>/ HTTP/1.0\r\n

User-Agent: Gnutella/0.4\r\n (3)
Range: bytes=0-\r\n

Connection: Keep-Alive\r\n

\r\n

Zvyšok prenosu súboru prebieha rovnako ako v prípade serventov, ktoré sa nenachádzajú za firewallmi.
Gnutella2

Aj keď názov tohto peer-to-peer protokolu je podobný s vyššie opísanou Gnutellou, s týmto protokolom má však Gnutella2 už len málo spoločného. Jej autor Mike Stokes z pôvodnej Gnutelly ponechal len handshake pri vytváraní spojenia a všetky jej ostatné črty od základu prerobil. Aj preto, niektorí zástancovia Gnutelly odmietajú volať tento protokol Gnutella2 ale používajú meno Mike-ov protokol (Mikes protocol).
Gnutella2 rozdeľuje uzly siete do dvoch skupín na listy (leafs) a hub-y. Listy si vytvárajú jedno, respektíve dve spojenia s hubmi. Hub-y na druhej strane prijímajú stovky spojení s listami a tak isto vytvárajú pomerne veľa spojení s ďalšími hubmi. Ak chce určitý list vykonať vyhľadávanie, urobí to nasledovne. Kontaktuje postupne všetky hub-y v svojom zozname až kým nepríde na jeho koniec, alebo sa nedosiahne preddefinovaný limit na počet výsledkov vyhľadávania. Tento mechanizmus umožňuje pomerne jednoducho vyhľadávať súbory bez toho aby sa zbytočne zaťažovala sieť. Stále tu však existuje možnosť nájsť požadovaný súbor bez ohľadu na to, kde v sieti sa nachádza.
Každý hub si vytvára indexy súborov poskytovaných jednotlivými listami vo forme Query Routing Table. V pozmenenej forme sa tieto tabuľky potom vymieňajú aj medzi susednými hubmi, čo sa dá využiť na zníženie počtu posielaných (forwardovaných) queries. Vďaka tomuto mechanizmu je teda možné výrazne znížiť zaťaženie siete, pretože nedochádza k zbytočnému posielaniu queries listom a hubom, ak sa v routing tables nenájde požadovaný súbor. Čo sa týka protokolu transportnej vrstvy, tak Gnutella2 používa na uskutočňovanie vyhľadávania protokol UDP.
