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Struény popis

Bittorent je protokol uréeny k distribucii siborov. Narozdiel od beZzného prenosu cez
HTTP, alebo FTP, tu jednotlivé pocitate st'ahujlce stbor, zaroven slUzZia ako servery a
ponukaju ku zdiel'aniu uz stiahnutu ¢ast’ stiboru. To znamend, Ze s rasticim poétom
klientov si data na sieti zastlpené v stale vagSsom poéte kopii, ¢o zniZuje zat'az
povodného serveru, takze uzivatelia nest’ahuju stbor iba so serveru, ale a medzi sebou.
V &etky podporné aplikécie st napisané v jazyku Python. Bittorrent je open source
aplikaciavydana pod MIT licenciou. Autorom Bittorrentu je Brian Cohen.

Architektura

Tracker je aplikécia beZiaca spravidla navychodziom serveri. Jeho Ulohou je
koordinovat’ spojenie medzi jednotlivymi klientami ariadit’ distriblciu siborou. Jeden
Tracker mdze koordinovat’ vel’ké mnoZstvo siborov, jednotlivé relécie st identifikované
SHAI hashom svojho metastiboru. Odhaduje sa, Ze jeden trackej zvladne asi 10 000
uzivatel'ov.

Metasubor (.torrent) je stbor obsahujuci URL trackeru ainformacie o sibore ku ktorym
distriblcia slUZil. Jeho Struktira bude podrobnejSie popisana d’alej. Metastbor pre data
velkosti CD-ROM je velky zhruba 50 kB.

BitTorrent klient (downloader) je aplikacia slUZiaca k vliastnému stahovaniu siborov.
Zéaroven dl0zi ako server a umoziuije stiahnutie uz prenesenych dét. Pokial’ st vSetky data
stiahnuté, Bittorrent klient slUzi iba ako server.

Predistribulciu siborov je potrebné zabezpedit’:

Web server - Nawebovom serveri st k dispozicii metastbory (.Torrent)
distribuovanym détam. Spustanie downloaderu na klientskom je zabezpecené pomocou
MIME asociécie (Application/x-Bittorrent).

Tracker - staci jeden g pre velky pocéet siborov. Musi bezat’ na pogitadi
pristupnom zvonka, PC by mal bezat’ podl’a moznosti nepretrzite.

zdroj - (downloader) pre kazdy metastbor.

distribuované stibory

Klientsky PC vyzaduje
- webovy priehlada¢
- Bittorrent downloader

Komunikacia prebieha nasedovne:
- klient si vyZiada s web serveru metastibor




- spusti sadownloader, uZivatel’ si vyberie, kam chce uloZit’ sibory popisané
prislusnym metasiiborom

- pokial’ subory existuju, downloader si overi ich obsah (pomocou SHAI hashu).
Pokial’ nie, a okuje pre ne miestona discu (no vytvori adresérova Struktaru so
stibormi vyplnenymi samymi nulami(00h))

- downloader ziska od Trackeru nahodny zoznam d’alSich downloaderov. Tento
proces prebieha cez HTTP, alebo HTTPS.

- Downloader zasielatrackeru informécie o svojom aktudnom stave, zaroven
downloadery prenaSaju data medzi sebou. To sa deje pomocou BitTorrent
protokulu, ktory je vybudovany nad TCP.

- Zdroj sa chovaronako ako ostatné downloadery a kedZe uz ma kompletné stbory,
data, iba odosiela.

Popis protokolu

Komunikécia s Trackerem je zaloZzena na HT TP nadstavbe. Metastibory.

Data si posielané v ASCII, mbZu obsahovat’ ret'azce, celé ¢ida, zoznam (lists) a Struktary
(dictionaries). Kodovanie je nasledujuce:

Ret’azec: <dizka>:<text>
Priklad: 10: Bittorrent

Celécido: i<cido>e
Cislo nesmie za¢inat’ nulou, pokial’ to nie je nula.
Priklad: i42e

Zoznam: I<polozka><polozka>...e

Priklad: 110: Bittorrent5:pokuse
[ Bittorrent”, “pokus’]
Struktdrac  d<kl¢><hodnota><kl'G¢><hodnota>...e
KTra¢ musi byt retazec
Priklad: d4: filel4: Bittorrent.txt6:lengthi3520ee
(‘file": " bitorrent.txt”, length”:3520)

M etasibor (.torrent)je Struktdra s dvoma polozkami:
Announce URL trackeru
Info Struktdra popisujlca data

Struktdrainfo:

Name doporu¢ené meno stboru /vychodzieho adresaru

Piecelenght diZka déatového bloku-mensi je spravidialepsi, ale zvacsuje velkost
metastboru. BeZne sa pouziva 256K B.

Pieces retazec skadgjuci saz SHAI hashov jednotlivych datovych blokov.
Kazdému bloku patri 20 bajtov.
Lenght diZka stiboru v bajtoch

I

zoznam stiborov



Struktdrainfo obsahuje bud’ polozku lenght (pokial’ popisuje jediny stbor) aebo polozku
files (pokial’ popisuje adresarova Struktdru s viacerymi stbormi)

Polozka files:

Zoznam Struktdr s 2 poloZzkami:

Lenght diZka stiboru v bajtoch

Path zoznam udavajuci cestu k stiboru, polozky st jednotlivé pod adresére
vychoczieho adresaru, posledna poloZka je nazov suboru

Komunikécia strackerom prebieha nasedovne:
Downloader zasielatrackeru HTTP GET Ziadost’ s nasledujicimi parametrami:
Info_hash SHAI hash &truktdry info z metastiboru

Peer_id 20 znakov dlhy identifikétor downloaderu. Generuje sa nahodne pri
spusteni.

Ip IP adresa PC na ktorom downloader bezi. Nepovinna polozka.

Port ¢ido portu na ktorom downloader beZi. Implicitne prvy vorny port
=>6881

Uploader zatial’ odoslané data

Downloader doteraz prijaté data

Left pocet bajtov, ktoré je este potrebné stiahnut’
Event nepovinna polozka-vid’ d’ag

SU dve zésady, ako sa klientska aplikaciaajg verziakoduju do peer- 1d
Azureus &yl :

‘., 2 znaky klientského id, 4 ASCII znaky pre ¢islo verzie, * *, ndhodné ¢isla
priklady klient id:

-'AZ' - WAzureus

-'BB' - WBitBuddy

-'CT' - BCTorrent

-'MT' - mMoonlightTorrent
LT - Rlibtorrent

-'BX' - Bittorrent X

-'TS' - @Torrentstorm
-'TN' - TorrentDotNET
-'SS' - SwarmScope

'XT' - XanTorrent

-'BS' - mBTSlave
-'ZT' - WZipTorrent
-'AR'" - WArctic
-'SB' - Swiftbit

-'MP' - BMooPolice

It - ®libTorrent

-'BC' - aBitComet

-'QT' - Qt 4 Torrent example
-'UT" - lauTorrent?



.'SZ' - iShareaza

Shadow &tyl je nasledovny:
Jedno ASCII pismeno preclient id, tri ASCII ¢islice pre verziu klienta, *---*, nihodné
¢ida

Priklad klientov s tymto kédovanim:

.'S' - Shadow's client

-'U' - MUPNP NAT Bit Torrent
-'T' - WBitTornado
-'A"-BABC

-'O' - MOsprey Permaseed

Parameter event méze nabodudat’ nasledujuce hodnoty

Started pri ztiatku stahovania

Completed  ked si uz stiahnuté vetky data- d'alej sauz neodosiaa
Stopped pri ukonceni stahovania

<prézdny>  beZna spréva-zasiela sa periodicky

Odpoved’ je Struktura v Pythonu zakodovana rovnako ako metastibor. Obsahuje bud’ kI'a¢
failure reason s chybovym hlésenim (ktoré sa zobrazi uZivatel'ovi), alebo 2 kl'ice:

Interval doba v sekundach medzi pravidelnymi Ziadostami. Downloader mbze
poslat’ Ziadost’ i mimo prideleny interval, pokial’ napriklad nema odkial
stahovat’

Peers zoznam d’aSich klientov pre komunikaciu

Polozka peers je zoznam nasl edujcich Struktdr:

Id identifikator downloaderu
IP IP adresa alebo DNS meno PC s downloaderom
Port port, ktory ma downloader otvoreny

Komunikacia medzi downloadermi

Spojenie je realizované na baze TCP. Je symetrické, teda spravy v oboch smeroch
vyzeraju rovnako a data mdzu tiect’ oboma smermi.

Po stiahnuti bloku a overeni, Ze je neporuSeny (zhoduje sa hash) st nato upozornené
v&etky downloadery zo zoznamu.

Kazdé spojenie ma na kazdom konci 2 stavové bity: interested a choked.
interested znamend, Ze druha strana ma nejaky blok, ktory tento downloader este
nema.



choked Znamend, Ze spojenie je z tejto strany blokované- druha strana nebude
dostavat’ data, pokial’ nebude odblokovana. Pociato¢ny stav kazdého
spojeniaje choked = 1 ainterested = 0.

Pre zvySenie efektivity prenosu st bloky rozdelené do podblokov avZzdy je k dispozicii
poradovnik Ziadosti o podblok- akonéhle je jeden stiahnuty, vysiela sa Ziadost’ o d’asi.

Naviazanie spojenia (handshake)
- Spojenie zacina znakom 19d, nasleduje retazec ,, BitTorrent protocol“.
Celociselné hodnoty v d’alSich fazach protokolu st vzdy big- endian na 4 bity.
Po hlavi¢ke nasleduje 8 bitov, ich hodnota je zatial’ 0 a st rezervované pre
neskorsie rozSirenie.
Dalej nasleduje 20 bitov SHA1 hash &truktdry info z metastiboru.
Nasleduje 20 bitov identifikacny kod downloaderu.

Tym konéi handshake, nasledujl spravy prefixované dizkou. Spravy dizky 0 sltZiana
udrZanie spojenia, implicitne sa posielgju kazdé 2 minuty.

Prvy byte kaZdej spravy s dizkou > 0 uréuje jej typ. MoZeto byt
0- choke
1- unchoke
2- interested
3- not interested
4- have
5- bitfield
6- request
7- piece
8- cancel

Popis jednotlivych sprav:

Spravy choke, unchoke, interested a not interested nenest Ziadne d’aSie dataa slUZiana
ozndmenie stavu bitov choked ainterested na strane odosiel'atel’a. Posielgj i sa pri zmene.

Sprava bitfield sa zasiela na zaciatku spojenia. Downloader jgj oznamuije, ktoré bloky ma
uZ stiahnuté a k dispozicii. Data sprévy st bitoveé polia. Jednotlivé bity po¢nuc
najvyznamnejSim odpovedaj U jednotlivym blokom poéntc blokom sindexom 0. Pokial
downloader za¢ina a nema este Ziadne data, spravu bitfield mbze vynechat'.

Spréva have obsahuje index prave stiahnutého bloku. Zasiela sa vSetkym ostatnym po
Uspesnom overeni hashu.

Spravarequest slUZi k vyZiadaniu podbloku od iného downloaderu. Obsahuje index
bloku, zatiatok a dizku. Ofset zagiatku a dizka musia byt mocninou dvoch.

Sprava cance d0zi k zruSeniu Ziadosti poslang spravou request. Pareamtre marovnaké.



Sprava piece slUZi k vliastnému pprenosu dét. Obsahuje index bloku, ofset zaciatku a data.

Stratégie vyberu, riadenie toku

Vyber partnerov pre download

V s¢astng implementécii je uskuto¢novana ndhodne. Je implementérne overené, Ze
takto zakany graf ma vyhovujUce parametre. Alternativou byva stromova topol dgia, tam
sa de nevyuZije upload kapacita listov.

Pipelining

Aby pocas prenosu neboli vypadky v prenose dét, st bloky rozdelené na podbloky
(spravidlaverké 16 kB). Kazdeé spojenie mafrontu spravidia 5 ¢akajlcich Ziadosti
a okamzite po obdrZani podbloku sa posiela d’al’'Sia Ziadost'.

Zagiatok downloadu

Je potrebné rychlo ziskat’ aspon jeden blok, aby bolo ¢o uploadovat’ (¢o ma za nésledok
rychlg i download). SnaZit’ sav tomto okamihu zisat’ ngjvzécnejsi blok v sieti by nebolo
dobrou stratégiou, lepSie je vSak volit také bloky, ktoré maviacej uzivatelov (atak je
mozné stahovat’ viac podblokov naraz). Akonahle je stiahnuty prvy kompletny blok,
prejde sa na nasledujlcu stratégiu.

Download
Pri vybere bloku pocas prvej fazy downloadu sa pouziva strétégia ,, ngjvzacneSi ngjskor”,
teda sa st’ahuju tie bloky, ktoré ma ngimeng uZivatel'ov v sieti. To znamend, Ze:

- pokial’ zdroj neodosle vSetky bloky, nikto neméze ukongit’ stahovanie. Tato
stratégia zaisti, Ze zdroj urcite odod e vsetky bloky skor, ako sa niektoré za¢nu
opakovat.

- vzacne bloky, v ktorych ma vypadok klienta, ktory ich poskytuje, najvacsi dopad
narychlost’ celého systému, sa zalohuju prednostne.

- rozSirené bloky sa nechévaju na koniec, takZe Sanca, Ze klient s vor'nou kapacitou
pre upload nema Ziadne uZitocné data, je mensia

Zaverecnafaza

V priebehu downloadu méze nastat’ situacia, kedy niektory blok je stahovany od
uzivatel'a s vel'mi malou prenosovou rychlostou. Normalneto nie je problém (je
otvorenych mnoho spojeni si¢asne a nizkarychlost’ jedného nema na vysledok vplyv),
v zaveredng faze, kedy tento prenos méze byt’ posledny, to zbytoéne zdrzuje. Preto

v okamihu, ked’ je navsetky ostatné podbloky odoslana Ziadost’ (spréava request), klient
posle Ziadost’ o v3etky podbloky vSetkym ostatnym klientom v sieti. Akonahle niektory
z nich obdrzi, zrusi tato Ziadost’ u vSetkych ostatnych klientov pomocou spravy cancel.
T&to metdda prindSa vel’ke zrychlenie zavere¢ng fazy downloadu za cenu mierneho
zvySenia zat'aze siete (netrva prilis diho, takZe negativny dopad nie je nijako vazny).



Blokovanie a odblokovanie
Blokovanie (choking) sa pouZiva z dvoch dévodov:

1. pri sicasng odchéadzajlce) prevadzke cez velky pocet socketov nefunguju
mecanizmy riadeniatoku toku dat v TCP optimélne, je vtedy vhodné pocet
odchédzajicich aktivnych spojeni obmezit

2. ako mechanizmus sa pouZiva metdda, odmenovania“ klientov poskytujicich
rychly upload a naopak , trestanie” tych, ktori data len prijimaju

Blokované TCP spojenie zostava otvorené , klient cez neho ale neposiela data.

BitTorrent klient Standartne pouZiva 4 otvorené spojenia. Stav sa aktualizuje kazdych 10
sekuind, kritériom pre vyber je kizavy priemer rychlosti downloadu z jednotlivych spojeni
za psednych 20 sekdnd.

V kazdom cykle klient odblokuje (choked=0) 4 klientov, od ktorych ma najrychlejsi
download a maju zaujem o déta (interested=1). Pokial’ existuje klient s vySSou rychlost’ou
downloadu, ktory nema zaujem o data, je tiez odblokovany. Pokial’ sa v priebehu cyklu
zmeni jeho stav interested na 1, bude zablokovany ngjpomalsi zo 4 klientov vybratych
predtym.

Té&o metdda by sama o0 sebe neumoznovalazistit, ¢i niektoré z préve nevyuZzivanych
spojeni nie je lepSie ako ta prave vyuZivané. Preto je v kazdom okamihu jeden klient
odblokovany bez ohr'adu narychlost’ downloadu od neho. To, ktory klient to je, sa meni
jenkrét za 3 cykly (30 sekdnd). Klient, ktory zatial’ nema Ziadne data, ktoré by mohol
ponukat’, ma 3x vysSiu Sancu, Ze bude takto odblokovany. Pokial’ tento klient zacne
stahovat’ (interested=1), pocita sa medzi 4 povolené aktivne spojenia, narozdiel od nich
ale nemdze byt’ zablokovany, pokial’ je najpomal Si.

Dokoncené stahovanie

Po dokonceni stahovania sa uz nie je mozné rozhodovat’ podr'a rychlosti downloadu.
Klient preto preferuje poskytovanie dat klientom, ku ktorym ma najrychlejsi upload
aklientom, ktorym momentalne nikto neposiela data.

Vytvéaranie .torrent stiborov
- Vytvérju sapomocou ,, M ake torrent” aplikécie z c:\Program
Files\BitTorrent\maketorrent.exe.
Zvolime si stbory, pre ktoré chceme vytvorit’ .torrent sibor. Ak chceme pridat’
viac stborov, dame ich do adreséra a zvolime adresar.
Napiseme URL trackeru. Ak chceme stibor bez URL, zvolime ,,Use DHT".
Stlacime tlacidlo Make torrent. Pre sibor s menom ,file" savytvori ,filetoorent

Vvhody a nevyhody

Vyhody
Pre distriblciu siborov sta¢i linka s ovel’a menSou priepustnost'ou ako napr. pri FTP.



Vysledna prenosova rychlost’ u koncového uzivatel'a sa pri beznych pripojeniach bliZi
priepustnosti linky.

Systém dobre zvl&da verké ndrazové zat'aZzenia (napr. pri uvolneni nove verzie
programu), pretoZe s poctom poZiadaviek rastie g pocet ,, serverov”.

Systém by mal byt’ odolny vo¢i Zalobe proti vymennym siet’am, tie s stdle velmi
popularne, v BitTorrente savsak da I'ahko nastavit, ¢o presne sabude podiel'at’ (jednalo
by sa o drobni modifikaciu zdrjového kodu trackeru, aby prijimal len spojenia, ktoré
maj U svoj hash uvedeny v zozname).

Argumenty, Ze sa BitTorrent pouziva k nelegdlnemu zdiel'aniu siborov, by potom nemali
Sancu obstat’.

Nevyhody

BitTorrent downloader v priebehu st'ahovania siboru zéroven odosiela velké mnozstvo
dat ostatnym downloaderom. PretoZe je to podmienkou pre dosiahnutie pouzitel'ng
rychlosti stahovania (vid’ kapitola o riadeni toku), nie je mozné tento objem dat prilis
obmedzovat’. Vzhl'adom k tomu, Ze v CR toto ¢asto znamena obmedzenie celkvého
objemu upload+download, je tento protokol v naSich podmienkach pre uZivatel'a
pocitaného pripjenia znacne nevyhodny (stahovanie siboru je 1,5- 3x drahSie).

Alternativy

Konven¢né rieSenie
- V&SI pocet HTTP alebo FTP serverov, medzi ktorymi je zaisteny mirroring.

Systém je doplneny webovou aplikéciou, ktora uzivatel'a presmeruje na niektory
z mengj vyt'azenych a pokial’ mozno blizky (tj. s rychlym spojenim) server.
Nevyhodou je pre poskytovatel'a dat nutnost’ platit’ pripojenie vietkych serverov
na Internet. Je sice mozné vyuzit’ sluzby Specializovanych serverov, ¢o je pre
poskytovatel'alacnejSie (napr. download.com), v tom pripade je ale této sluzba
pre koncového uzivatel'a bud’ platena priamo, alebo z reklamy.

Download managery
Programy poskytujUce pokrocilé funkcie pri stahovani siborov. Umoziuj naviazat
prerusené spojenia, spustat’ stahovanie v nastavenu dobu a mnoho d’aSich funkcii.

PvP siete

K PvP (peer-to-peer) vymennym sietam ma Bittorrent ngjblliZzSie. Sam o sebe viak PvP
siet’ nie je, je ho potrebné doplnit’ o systim umoZznujUci zverginovanie .torrent
metastborov beznym uzZivatel'om a verejného trackeru (alebo viacerych).

Existuju v podstate 2 rézne pristupy k realizacii takejto siete:

DirectConnect ajemu podobné siete

Sklada sa zo serverov aklientskych aplikéacii. Klientské aplikécia poskytuje ku zdiel'aniu
vybrané stbory z uzZivatel'ovho pocitaca. Po pripojeni k hubu ma uzivatel’ k dispozicii
zoznam zdiel'anych siborov v&etkych uzivatel'ov pripojenych k hubu. Kazdy klient
poskytuje obmedzeny pocet odchodzich spojeni (slotov). Pokial’ uZivatel’ Ziada

o download, ¢aka sa, kym sa niektorému zo zdieal’gjucich uZivatel'ov uvorni slot a subor




je potom preneseny cez TCP-IP. Nevyhoda tohto rieSenia je zrejma — stibor sa vzdy
prendSaiba z jedného zdroja bez ohr'adu najeho rychlost’. Vyhodou je, Ze klientska
aplikécia a software beZiaci na hub- e je Open- source.

eMule, Kazaa, Grokster...
Tieto siete satieZ skladaju z cetnrdneho serveru a klientskych aplikécii. Z pohradu
aplikécii existuje bud’ jediny server (Kazaa) aebo viac serverov (eMule). Narozdiel od
DirectConnectu satu stbor stahuje prostrednictvom vlastného protokolu ag z viac
zdrojov naraz. Oproti BitTorrentu st tu hlavne nasledujUce rozdiely
- uzivatel impllicitne nezdiel'aiba prave stahovany stbor, ale vacsie mnozstvo dét
vacSinatychto sieti mamajitel'a, ktory teoreticky méze kedykol'vek zmenit
podmienky (eMule je vynimkou, ten je Open- Source)
Okrem Open- source rieSeni tu nemozno vybudovat’ kompletni infrastruktdru iba
navlastnom HW.
Po technickej stranke je hlavny rozdiel medzi sietami v pouZitych stratégiéch pri
riadeni toku d& a zvyhodiovanie/nezvyhodnovanie uzZivatel'ov.
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Puzitaliteratira:

http://www.bittorrent.com
http://wiki.theory.org/BitTorrentSpecification
http://atm.felk.cvut.cz/mps/referaty/2003/capkao/
http://www.w3.ora/TR/xhtml 1/DTD/xhtml 1-transitional .dtd
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