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Úvod

Protokol PPP, Point to Point Protokol je protokol linkovej vrstvy RM OSI, ktorý umožnuje prenos paketov rôznych protokolov sieťovej vrstvy cez sériovú linku. Medzi jeho najväčie výhody patrí veľká rozšíriteľnosť, čo umožnuje pokryť väčšinu potrebných komunikácií po sériovej linke. Táto vlastnosť je zabezbečená podporou prenosu na synchrónnych aj asynchrónnych sériových linkách, možnosťou preniesť datagramy rôznych protokolov a podporou konfigurácie pomocou dialógu komunikujúcich staníc. 

Porovnanie protokolov PPP a SLIP

Protokol PPP prišiel ako nástupca protokolu SLIP, ktorý síce umožnoval prenos dát po sériovej linke jeho jednoduchosť bola vykúpená veľkými obmedzeniami. Protokol SLIP dá použiť na prenos paketov protokolu IP a to len po bytovo orientovaných sériových linkách. Hlavné rozdiely sú viditeľné z nasledovnej tabuľky:

	PRIVATE
SLIP
	PPP

	Konštruovaný primárne pre bytovo orientovanú sériovú linku, typicky RS-232.
	Mechanizmus tvorby rámcov podobný HDLC si poradí s bitovo- i bytovo-orientovanou, synchrónnou či asynchrónnou linkou.

	Pre účely smerovania musia obidve stanice poznať svoje IP adresy. Protokol im neumožňuje ich navzájom zistiť.
	Stanice si môžu navzájom oznámiť dokonca i prideliť IP adresy, ktoré budú používať. PPP taktiež umožňuje požiadať o IP adresy primárneho a sekundárneho DNS servera.

	Po SLIP spojení nie je možné súčasne prenášať viac protokolov - rámec neobsahuje identifikáciu typu.
	Po PPP je možné prenášať viac sieťových protokolov súčasne (napr. IPX, IP, AppleTalk,...). Každý protokol sieťovej vrstvy možno nezávisle konfigurovať príslušným riadiacim protokolom (NCP).

	Neexistuje žiadna detekcia chýb (to si musí zaistiť sieťová vrstva).
	Štandartne obsahuje každý rámec kontrolný súčet, poškodené rámce se zahadzujú.

	V pôvodnom SLIP neexistuje kompresia.
Existuje síce CSLIP, ale tieto dva protokoly niesú navzájom kompatibilné.
	Stanice se môžu dohodnúť na kompresii. Večšina implementací podporuje aspoň Van Jacobsonovu kompresiu TCP/IP hlavičiek.

	Neexistuje overenie komunikujúcich staníc (autorizácia, authentication).
	Stanica môže od druhej strany požadovať autentizáciu, a pri neúspechu overenia spojenie ukončiť.

	Rôzne implementácie majú rôznu maximálnu dĺžku rámca, nemajú  ale možnosť si ju navzájom oznámiť.
	Všetky implementácie musia podporovať dĺžku rámca aspoň 1500 bytov, a môžu se dohodnúť aj na zvýšení tohoto maxima.

	Ak má byť zachována kompatibilita, je protokol len tažko a obmedzene rozšíriteľný.
	Protokol je stavaný tak, že ho možno ľahko  rozšíriť a pritom zachovať kompatibilitu. 
Príkladom takéhoto rozšírenia oproti pôvodnej špecifikácií je napr. spomenutá konfigurácia IP adresy DNS servera.


Protokol PPP – požiadavky

Protokol PPP je protokolom linkovej vrstvy modelu RM OSI, jeho požiadavky na fyzickú vrstvu sú nasledovné:

· môže sa jednať o asynchrónnu ako aj o bitovo alebo bytovo synchrónnu sériovú linku

· požaduje sa úplne duplexný prenos medzi dvoma bodmi (point to point), pričom nie je dôležité či je pripojenie pevné alebo komutované

· nevyžaduje riadiace signály fyzickej vrstvy, ale v prípade že sú prítomné má možnosti ako ich využiť 

· na kontrolu prenesených dát používa vlastný kontrolný súčet, spravidla 2 byty, prípadne aj viac napríklad 4 byty

· pre asynchrónny prenos se využívá 1 štart bit, 8 dátových bitov a 1 stop bit (bez parity)

Protokol PPP – zapúzdrenie (encapsulation)

Aby bolo možné prenášať po jednom sériovom spojení pakety rôznych protokolov, musíme mať možnosť bezpečne poznať začiatok a koniec rámca PPP, a taktiež jednoznačne rozlíšiť protokol,ktorému  v ňom vnorený paket patrí. PPP toto rieši relatívne jednoduchým mechanizmom - k paketu daného vnoreného protokolu (a to buď sieťového protokolu - IP, IPX, ..., alebo riadiaceho protokolu - LCP, PAP, ...) se pridá jeho identifikácia a prípadne vyplnenie (padding - data, ktoré nenesú žiadnu informáciu, iba natiahnu dĺžku paketu na požadovanú veľkosť). To celé sa "zabalí" (zapúzdri) do rámca, ktorý je podobný rámcom v protokole HDLC (rozloženie polí je rovnaké avšak ich funkčnosť je obmedzená, preto sa možno stretnúť s pomenovaniami "HDLC-like Framing" prípadne “HDLC–like coding”). 

[image: image1.jpg]ZiMlavie

Ziptie

-

Flig

Adwsa

Fiadive
ol

Protokol

data

Kontolng siéet

Flag.

T byte

T

5




Flag - začína aj ukončuje každý PPP-rámec. Obsahuje binárne 01111110 (hexadecimálne 7E). Aby bylo možné prenášať túto hodnotu ako platné dáta, používa se technika Esc-sekvencí alebo bit-stuffing (viď. HDLC).  Protokol PPP je natoľko rozšíriteľný, že sa počas naväzovania spojenia, dá pomocou LCP rámcou dohodnúť ktoré znaky sa budú nahradzovať.

Adresa - obsahuje vždy hodnotu 11111111 (broadcast). Dôsledok - ppp neumožňuje určit příjemcu paketu. Ovšem jedná sa o komunikáciu bod-bod tak to ani nie je potrebné.

Ríadiace pole - obsahuje hodnotu 00000011. 

Pokiaľ sa na linke vyskytujú rámce len s horeuvedenými adresami a riadiacimi poľami, tak môžu obidva konce linky použiť kompresiu (Address-and-Control-Field-Compression). Pri tejto kompresii sa jednoducho pri vysielaní tieto dve polia vypustia a pri príjme se opäť doplnia. 

Protokol - obsahuje číslo identifikujúce typ protokolu prenášeného ako dáta. 

Dáta - nula alebo viac bytov obsahujícich paket protokolu špecifikovaného v poli protokol. Maximálna dĺžka je závislá na implementáci konkrétneho PPP a je možné ju meniť, typicky 1500 bytov. 

Kontrolný súčet - implicitne dvojbytová hodnota zajisťujúca detekciu chýb. Veľkosť je ale možné zmeniť na 4 bajty, po dohode oboch staníc. 

Protokoly vložené v PPP rámci

Protokoly vnorené do PPP rámca sa dajú rozdeliť na nasledovné skupiny:

· protokol LCP (Link Control Protokol)– je to servisný protokol PPP, používa sa pri zriadení, ukončení, konfigurácii a testovaní spojenia. 

· protokoly PAP a CHAP (Password Authentication Protocol a Challenge-Handshake Authentication Protocol) – sú to protokoly používané pri overovaní účastníkov spojenia, autentizácii.

· protokoly zo skupiny NCP (Network Control Protokol)- tieto protokoly určujú parametre jednotlivých protokolov na prenos dát. Pre každý vnorený protokol sa pred vlastným posielaním dátových paketov musia dohodnúť obe strany o jeho forme pomocou NCP.

· Sieťové protokoly používané na vlastný prenos dát – každý z týchto protokolov musí byť nakonfigurovaný pomocou NCP, može sa použiť ľubovolný protokol sieťovej vrstvy, pre ktorý sa obe strany dohodnú pomocou jeho NCP

Typ prenášaného protokolu sa určuje obsahom poľa Protokol, každý protokol má pevne pridelené čislo, niektoré hodnoty sú rezervované (napr. Esc character). Pre toto pole platia nasledovné pravidlá:

· celá hodnota musí byť nepárna, t.j. least-significant-bit je vždy 1. 

· platné hodnoty v rozsahu "0***" až "3***" identifikujú sieťový protokol daného paketu, hodnoty v rozsahu "8***" až "b***" identifikujú pakety príslušného riadiaceho sieťového protokolu (NCP), ak existuje. 

· platné hodnoty v rozsahu "4***" až "7***" sú rezervované pre protokoly s nízkym výskytom které nemajú priradený žiadny NCP. 

· platné hodnoty v rozsahu "c***" až "f***" identifikujú pakety protokolov, ktoré riadia linku - napríklad LCP. 

Príklady hodnôt:

	Typ
	Sieťový protokol PRIVATE

	Riadiaci sieťový protokol NCP

	IP
	0x0021
	0x8021

	AppleTalk
	0x0029
	0x8029

	IPX
	0x002B
	0x802B

	NetBIOS Frames
	0x003F
	0x803F

	LCP
	0xC021
	nemá, servisný protokol

	PAP
	0xC023
	nemá, overovací protokol

	CHAP
	0xC223
	nemá, overovací protokol


Ukážka vnorenia paketu IP protokolu
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Stavy PPP spojenia

V priebehu nadväzovania, konfigurácie, udržovania a ukončenia point-to-point spojenia prechádza PPP niekoľkými význačnými fázami, ktoré sú uvedené v následujúcom zjednodušenom stavovom diagrame:
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Jednotlivé fázy stavového diagramu: 

Link Dead (bez spojenia) - fyzická vrstva nieje pripravená. V tejto fázi musí spojenie nutne začínať a končiť. Ak vyskytne vonkajšia událosť ("UP"), napr. zásah administrátora nebo správa z fyzické vrstvy oznamujíca prichádzajúce spojenie, prechádza PPP do fázy naviazania spojenia. 

Estabilish (Naviazanie spojenia) - protokolom LCP se naviaže spojenie a stanice se dohovoria na konfiguracii (maximálna dĺžka informačného poľa PPP rámca, použitý autentizačný protokol, atď). Pritom, ale nejde o konfiguráciu sieťových protokolov, tú majú na starosti NCP. Po úspěšnom naviazaní (zriadení)  spojenia prejde PPP do fázy autentizácie. Pri neúspešnom sa vracia späť do stavu bez spojenia.

Autentizácia (overenie) - Niekedy je žiadúce, aby druhá strana pred povolením výmeny IP (alebo iných) paketov preukázala svoju totožnosť či oprávnenie prístupu. K tomu je určená táto fáza, kedy se môžu posílať len autentizačné pakety (PAP, CHAP) alebo pakety pre monitorovanie kvality spojenia, a iné pakety se zahadzujú. Ak sa uskutoční autentizácia v poriadku, prejde se do fázy konfigurácie sieťových protokolov. V opačnom prípade sa prejde do fázy ukončenia spojenia. Ak sa pri fáze nadviazania spojenia dohodlo vynechať autentizáciu, prejde sa do daľšej fázy ako keby autentizácia prebehla. 

Network (spojené) - V tejto fázi dochádza k povoleniu a konfiguráciam jednotlivých protokolov sieťovej vrstvy. Pred posieláním paketov daného sieťového protokolu (napr. IP, IPX) je nutné tento sieťový protokol najprv povoliť a nakonfigurovať pomocov príslušného riadiaceho sieťového protokolu (napr. IPCP, IPXCP). Každý sieťový protokol je možné otvoriť alebo zavrieť kedykoľvek v této fázi. 

V tejto fázi se prevádzka na linke skladá z ľubovoľnej kombinácie paketov LCP, NCP, a paketov protokolov sieťovej vrstvy. 

Komunikujúce stanice môžu v tejto fázi požiadať (zaslaním príslušného LCP paketu) o prechod do fázy naviazania spojenia a rekonfiguráciu LCP vrstvy. 

Terminate (Ukončenie) - PPP môže spojenie kedykoľvek ukončiť z najrôznejších dôvodov ("spadnutie" fyzické vrstvy, zásah administrátora, vypršanie časového limitu, ...). Korektné ukončenie sa uskutoční výmenou príslušných LCP paketov ( typu "Terminate"), a až potom sa požiada o odpojenie fyzickú vrstvu (napr. o “zavesenie” modemu). Iné ako LCP pakety se v tejto fáze zahadzujú. Nieje nutné zvlášť ukončovať jednotlivé protokoly sieťovej vrstvy; na druhú stranu uzavrenie nejakého sieťového protokolu nieje dostatočným dôvodom pre ukončenie PPP spojenia, ani keby sa jednalo o jediný otevorený sieťový protokol.

Protokoly NCP – IPCP

Príkladom protokolu NCP môže byť protokol IPCP, ktorý je zodpovedný za nastavenie komunikácie pomocou protokolu IPv4. Tento protokol vychádza z protokolu LCP, s tým rozdielom, že jeho identifikátor je 0x8021, do jedného rámca PPP nemôžeme združiť viac IPCP protokolov a používa len kódy 1-7 (Configure-Request, Configure-Ack, Configure-Nak, Configure-Reject, Terminate-Request, Terminate-Ack a Code-Reject).

Paket IPCP obsahuje polia pre :

· kód – určuje typ paketu 

· ID – identifikuje požiadovku

· Dĺžku – je to dĺžka paketu IPCP, je to dôležité vzhľadom na spôsob zápisu ďalšieho poľa

· Voľby - obsahuje jednotlivé požiadavky alebo odpovede na zmenu implicitních vlastností linky. Voľby se ukládajú sekvenčne za sebou.

Voľby dovoľujú nastaviť parametre pre prenos IPv4, napríklad kompresiu a jej algoritmus (ukážkou je Van Jacobsonava metóda kompresie TCP hlavičiek), prípadne žiadať o pridelenie určitej IP adresy.

Autentizácia – overovanie v PPP

Preukázať totožnosť stanice sa dá v protokole PPP trojakým spôsobom ( štvrou možnosťou je vynechanie autentizácie): 

· Terminálový dialóg. Terminálový dialóg nesúvisí s protokolom PPP, ale s jeho implementáciou. Spravidla sa totiž užívateľ prihlasuje po sériovej linke ku serveru. Na servere sedí na tejto linke terminálový proces vyžadujúci meno a heslo uživateľa. Až na uživateľa rozpozná, teda že se nejedná o běžného uživateľa terminálu, ale o uživateľa, pre ktorého má na linke naštartovať protokol PPP (napr. proces pppd). Ak je takáto autentizácia na servere možná a postačujúca, tak je možné autentizačnú fázu protokolu PPP přeskočiť.Výhodou je, že uživateľ môže predať providerovi heslo šifrované (ve tvaru v akom je napr. v UNIXu v súbore /etc/passwd) a potom ho žiadny zamestnanec providera nemôže zneužiť a přihlásiť sa namiesto uživateľa.

·  Protokol Password Authentication Protocol (PAP). Tento protokol je obdobou autentizácie pomocou terminálového dialógu. Tj. uživateľ preukazuje svoju totožnosť taktiež pomocou mena a hesla. Pre výmenu autentizačních informácií se ale použije protokol PAP, tj. meno uživateľa a heslo se nevkladá priamo na linku, ale balí sa do protokolu PAP. 

· Challenge Handshake Authentication Protocol (CHAP). Je považovaný za dokonalejší a je mu dávaná prednosť. Oba konce zdieľajú rovnaký šifrovací kľúč symetrickej šifry (pochopiteľne tajný, tzv. zdieľané tajemstvo). Stanica, ktorá autentizáciu inicializuje, vygeneruje náhodný reťazec ako požiadavku (challenge), ktorú odošle druhej strane. Druhá strana tento reťazec zašifruje a odošle naspäť. Stanica, která autentizáciu inicializovala tak obdrží zašifrovaný reťazec. Potom si zoberie pôvodný reťazec a zašifruje ho sama. Porovná obidva výsledky. Ak sú rovnaké, tak potvrdí úspešný výsledok autentizácie. V opačnom prípade odpovie, že autentizácia probehla neúspešne a môže se začať odznova s naväzováním spojenia.

Výhodou protokolu CHAP je skutečnosť, že obe stanice poznajú rovnaký zdieľaný šifrovací klúč - je tak ľahké uskutočňovať autentizáciu obojstranne.
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