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1. Úvodné slovo
POP3, čiže Post Office Protokol ver.3 je mail protokol pre používateľov, ktorí nemajú neustále priopojenie na internet. Vďaka tomuto protokolu môžu prijímať e-mailové správy dočasne uložené na POP3 poštovom serveri. Používa sa len na prijímanie e-mailov /z POP3 servera/, nie na posielanie e-mailov. Protokol SMTP  sa používa na posielanie e-mailov zo strany používateľov poštovému serveru a medzi poštovými servermi. Klienti, ktorí používajú POP3 na prijímanie e-mailov z poštového servera sú zvyčajne počítače, pripojené do siete cez modem. Pretože nie sú neustále pripojení do siete, musí existovať miesto, kde budú poslané správy dočasne uložené. Toto je funkcia POP3 servera. Udržuje používateľovi e-maily, pokiaľ si ich používateľ neuloží na svoje lokálne PC-čko. Znamená to, že POP3 umožňuje len prenos pošty zo servera do lokálneho počítača a pošta sa spravuje na lokálnom PC. Takéto PC musí podporovať tzv. user agent /UA/. User agent pomáha pri správe mailov.  Keď UA na používateľovom PC žiada o prenos správy, vytvorí sa SMTP spojenie s POP3 poštovým serverom.


Protokol POP3 je definovaný v dokumente RFC 1725.  Relácia POP3 zahŕňa výmenu správ medzi klientom a serverom. Odovzdávanie správ medzi nimi sa riadi formátom špecifikovaným v dokumente RFC 882, ktorým sa budeme zaoberať neskôr.

2. Formát POP3 príkazov

Štandardne je služba POP3 poskytovaná na TCP porte 110. Keď sa klient rozhodne využívať služby poštového servera, nadviaže sa cez TCP spojenie so serverom. Po vytvorení spojenia, pošt. server pošle klientovi tzv. „uvítanie“. Kým nie je spojenie uzavreté alebo prerušené, komunikujú pomocou príkazov.  Príkazy v POP3 pozostávajú zo kľúčového slova za ktorým väčšinou nasleduje jeden alebo viac argumentov. Všetky príkazy sú ukončené tzv. CRLF párom. Kľúčové slová a argumenty pozostávajú z ASCII znakov : a-z, A-Z, 0-9. Sú oddelené medzerou.  POP3 server na klientov príkaz odpovedá pozitívne “+OK” alebo negatívne “-ERR”. Väčšinou je odpoveď doplnená o informácie spresňujúce vykonanú operáciu. 

3. Fázy komunikácie medzi klientom a POP3 serverom

Nadviazanie spojenia medzi klientom a POP3 serverom sa nazýva fáza spojenia. Ak nadviazanie bolo úspešné, server odpovie pozitívne – napr. „+OK POP3 server ready“
Po tejto fáze nasleduje fáza autorizácie. Teraz POP3 server požaduje, aby sa klient identifikoval.  Po úspešnej fáze identifikovania klienta, POP3 server sprístupní klientovi jeho MAILBOX. 

Po tejto fáze nasleduje transakčná fáza. V tejto fáze zadáva klient POP3 serveru príkazy. Server odpovedá klientovi pozitívnou alebo negatívnou odpoveďou, podľa toho ako dopadla klientova požiadavka. Všetky príkazy sú nedeštruktívne. Ak klient zadá príkaz QUIT, prechádza transakčná fáza do fázy aktualizácie. V tejto fáze, uvoľní server všetky zdroje používane počas transakčnej fázy, potvrdí klientovi ukončenie spojenia. Potom je ukončené aj TCP spojenie. 

POP3 server môže mať tzv. “autologout timer”. Pokiaľ vo fáze spojenia, autorizácie alebo transakčnej fáze nepríde serveru v priebehu 10 minút žiadny príkaz, server automaticky uzatvorí spojenie, alebe neprejde do aktualizačnej fázy. Znamená to, že žiadne správy neboli zamazané.

3.1 Autorizačná fáza
Po nadviazaní TCP spojenia, potvrdí POP3 server svoju pripravenosť klientovi. Takéto potvrdenie môže vyzerať nasledovne:

S: +OK POP3 server ready

Teraz je spojenie v autorizačnej fáze. Klient sa musí identifikovať POP3 serveru. Na tieto účely sú dostupné dva mechanizmy. Jeden z nich zahrňuje šifrovanie a je použitý v prípade, že  používateľ nechce posielať heslá. Pri posielaní hesiel, musí klient pomocou príkazu USER a PASS, v prípade šifrovanej komunikácie použije klient príkaz APOP.
V prípade identifikácie pomocou hesla, musí klient naskôr použiť príkaz USER. POP3 server odpovie kladne +OK, ak môže klient ukončiť identifikáciu použitím príkazu PASS, inak ukončí spojenie. Pokiaľ server odpovie negatívne –ERR klient môže identifikáciu zopakovať, alebo ukončiť spojenie príkazom QUIT.  

Po zadaní príkazu PASS server povolí alebo zakáze prístup k príslušnému MAILBOXU. Pokiaľ bol klientovi povolený prístup, vytvorí POP3 server exclusive-lock na MAILBOX, aby nedošlo k zmazaniu, alebo prepísaniu správ v MAILBOXE. Tento lock trvá, pokiaľ sa komunikácia medzi klientom a serverom nedostane do  aktualizačnej fázy. Po vytvorení locku server pozitívne odpovie klientovi a komunikácia prechádza do transakčného stavu. Pokiaľ vytvorenie locku zlyhá, server odpovie negatívne a klient može zopakovať autorizačnú fázu, alebo ukončiť spojenie. 

Keď POP3 server otvorí MAILBOX, priradí tzv. message-number každej správe a zistí veľkosť každej správy v oktetoch. Prvá správa má číslo 1, druhá správa má číslo 2, n-tá číslo n. Čísla sú vyjadrované v 10-tkovej sústave. 

3.1.1 príkaz “USER name”


 Argumenty:

            Reťazec, identifikujúci mailbox (požadované)

         Obmezenia:

Môže byť zadaný len v autorizačnej fáze, alebo po zlyhaní USER a PASS sekvencie

         Možné odpovede servera:

             +OK name is a valid mailbox

             -ERR never heard of mailbox name

         Príklad:

             C: USER xxx

             S: +OK xxx is a real hoopy frood

                ...

             C: USER xzy

             S: -ERR sorry, no mailbox for xzy here

3.1.2 Príkaz „PASS reťazec“


 Argumenty:

             Heslo pre server/mailbox (požadované)

         Obmezenia:

Môže byť zadaný len v autorizačnej fáze, alebo po zlyhaní USER a PASS sekvencie

         Možné odpovede servera:

             +OK maildrop locked and ready

             -ERR invalid password

             -ERR unable to lock maildrop

         Príklad:

             C: USER xxx

             S: +OK xxx is a real hoopy frood

             C: PASS secret

             S: +OK xxx's maildrop has 2 messages (320 octets)

               ...

             C: USER xxx

             S: +OK xxx is a real hoopy frood

             C: PASS secret

             S: -ERR maildrop already locked

3.1.3 Príkaz „QUIT“

         Argumenty: none

         Obmedzenia: none

         Možné odpovede servera:

             +OK

         Príklad:

             C: QUIT

             S: +OK xxx POP3 server signing off

3.2 Transakčná fáza
Komunikácia medzi klientom a POP3 serverom može prejsť do transakčnej fázy len ak v poriadku prebehla autorizačná fáza a POP3 server uzamkol a otvoril MAILBOX. Klient teraz može opakovane zadávať nasledujúce príkazy. Za každým príkazom vyšle server odpoveď. Po zadaní príkazu QUIT klientom, prejde POP3 server do aktualizačnej fázy.

3.2.1 príkaz “STAT”

         Argumenty: none

         Obmezenia:

             Môže byť zadaný len v transakčnej fáze

         Popis:

POP3 server posiela klientovi pozitívnu odpoveď spolu s informáciami o MAILBOXe. Tento výpis sa nazýva "drop listing".

POP3 servery majú striktne definovaný formát odpovede na tento príkaz. Servery väčšinou podporujú viacej formátov pre tento príkaz.

Za pozitívnou odpoveďou “+OK” nasleduje medzera, potom počet správ, medzera a veľkosť MAILBOXu v oktetoch.  

Správy označené ako Zmazané sa nepočítajú do veľkosti.

         Možné odpovede servera:

             +OK nn mm

         Príklad:

             C: STAT

             S: +OK 2 320

3.2.2 príkaz “LIST [msg]”
         Argumenty:

             Číslo správy, o ktorej chce klient získať informácie

         Obmezenia:

             Môže byť zadaný len v transakčnej fáze

         Popis:

Ak bol zadaný argument, POP3 server pošle pozitívnu odpoveď s informáciami o zodpovedajúcej správe. Tento riadok sa volá “scan listing” pre správu.

Ak nebol zadaný žiadny argument, je ku klientovi vysielané informácie o každej správe.

POP3 servery majú striktne definovaný formát odpovede na tento príkaz. Servery väčšinou podporujú viacej formátov pre tento príkaz.

Za pozitívnou odpoveďou “+OK” nasleduje medzera, potom číslo správy, medzera a veľkosť správy v oktetoch.  

O správach označených ako Zmazané nie sú poskytované informácie.

         Možné odpovede servera:

             +OK scan listing follows

             -ERR no such message

         Príklad:

             C: LIST

             S: +OK 2 messages (320 octets)

             S: 1 120

             S: 2 200

             S: .

               ...

             C: LIST 2

             S: +OK 2 200

               ...

             C: LIST 3

             S: -ERR no such message, only 2 messages in maildrop

3.2.3 príkaz “RETR msg”
         Argumenty:

             Číslo správy /požadované/

         Obmezenia:

             Môže byť zadaný len v transakčnej fáze

         Popis:

Ak POP3 server vyšle pozitívnu odpoveď, potom odpoveď je viac-riadková. Po vyslaní +OK klientovi, POP3 server posiela správu korešpondujúcu s klientom zadaným číslom správy.

         Možné odpovede servera:

             +OK message follows

             -ERR no such message

         Príklad:

             C: RETR 1

             S: +OK 120 octets

             S: <the POP3 server sends the entire message here>

             S: .

3.2.4 príkaz “NOOP”
         Argumenty: none

         Obmezenia:

             Môže byť zadaný len v transakčnej fáze

         Popis:

             POP3 server nerobí nič, len pošle pozitívnu odpoveď

         Možné odpovede servera:

             +OK

         Príklad:

             C: NOOP

             S: +OK

3.2.5 príkaz “RSET”
         Argumenty: none

         Obmezenia:

             Môže byť zadaný len v transakčnej fáze

         Popis:

Ak sú nejaké správy označené ako Zmazané, POP3 server ich odznačí. POP3 server potom pošle klientovi pozitívnu odpoveď.

         Možné odpovede servera:

             +OK

         Príklad:

             C: RSET

             S: +OK maildrop has 2 messages (320 octets)

3.3 Aktualizačná fáza
Keď klient zadá príkaz QUIT prejde komunikácia z transakčnej do aktualizačnej fázy. Pokiaľ klient zadá  QUIT  v autorizačnej časti, POP3 spojenie sa ukončí bez aktualizačnej fázy. 

3.3.1 príkaz “QUIT”

         Argumenty: none

         Obmedzenia: none

         Popis:

POP3 server vymaže všetky správy označené ako zmazané z MAILBOXu. Potom odstráni exclusive-lock na MAILBOXe a oznámi stav týchto operácií. TCP spojenie sa uzatvorí.

         Možné odpovede servera:

             +OK

         Príklad:

             C: QUIT

             S: +OK xxx POP3 server signing off (maildrop empty)

                ...

             C: QUIT

             S: +OK xxx POP3 server signing off (2 messages left)

                ...

3.4 Voliteľné POP3 príkazy
POP3 príkazy spomenuté vyššie musia byť POP3 serverom bezpodmienečne podporované. 

Príkazy spomenuté v tejto časti dávajú POP3 serveru väčšiu funkcionalitu, nemusí ich však podporovať každý POP3 server.

3.4.1 príkaz “TOP msg n”

         Argumenty:

Číslo správy, ktorá by nemalo korešpondovať so správou označenou ako vymazaná a nezáporné číslo


 Obmedzenia:

                Môže byť zadaný len v transakčnej fáze

         Popis:

Ak POP3 odpovie pozitívne, odpoveď je viac-riadková. Po úvodnom +OK, POP3 server pošle hlavičku správy, odriadkuje a vypíše n-riadkov z tela správy.

Ak je číslo väčšie ako počet riadkov správy, vypíše sa celé telo správy.

         Možné odpovede servera:

             +OK top of message follows

             -ERR no such message

         Príklady:

             C: TOP 1 10

             S: +OK

             S: <the POP3 server sends the headers of the

                message, a blank line, and the first 10 lines

                of the body of the message>

             S: .

                ...

             C: TOP 100 3

             S: -ERR no such message

3.4.2 príkaz “UIDL [msg]”

      
 Argumenty:

Číslo správy, ktorá by nemalo korešpondovať so správou označenou ako vymazaná /voliteľné/


 Obmedzenia:

            Môže byť zadaný len v transakčnej fáze

         Popis:

Ak bol zadaný argument, POP3 server posiela klientovi pozitívnu odpoveď s informáciami prislúchajúcimi k danej správe. Tento riadok sa nazýva "unique-id listing" správy.

Ak nebol zadaný argument,POP3 server posiela klientovi pozitívnu odpoveď,za ktorou nasledujú informácie o každú správu MAILBOXu. 

"unique-id listing" má presne špecifikovaný format výpisu. Za číslom správy nasleduje medzera a potom jedinečné ID správy.

ID je priraďované správe POP3 serverom. Pozostáva zo znakov z rozsahu od 0x21 do 0x7E. Toto ID je jedinečné v rámci POP3 servera. 

         Možné odpovede servera:

+OK unique-id listing follows

-ERR no such message

         Príklady:

C: UIDL

S: +OK

S: 1 whqtswO00WBw418f9t5JxYwZ

S: 2 QhdPYR:00WBw1Ph7x7

S: .

...

C: UIDL 2

S: +OK 2 QhdPYR:00WBw1Ph7x7

...

C: UIDL 3

S: -ERR no such message, only 2 messages in maildrop

3.4.3 príkaz “APOP name digest”
         Argumenty:

Reťazec, ktorý identifikuje MAILBOX a MD5 “digest” reťazec /oba sú nutné/ 


 Obmedzenia:

Môže byť zadaný len v autorizačnej fáze, potom ako POP3 server pošle klientovi uvítanie.

         Popis:

Štandardne, každé POP3 spojenie začína výmenou USER/PASS. Znamená to, že heslo je posielané sieťou od klienta k serveru. Predsalen, väčšina klientov sa prihlasuje na server, skontrolovať si prichádzajúcu poštu. Inicializačný process trvá istú dobu a tým sa zvyšuje riziko odchytenia hesla.

Existuje ešte alternantívne rešenie autorizácie, bez nutnosti posielania hesla sieťou. APOP príkaz podporuje túto funkcionalitu.

POP3 server, ktorý má implementovaný APOP príkaz, pripája tzv. „timestamp“ k správe potvrdenia spojenia. Syntax „timestamp“ je popísaná v RFC822 a musí byť pri každom potvrdení spojenia odlišná !  

Napr. V UNIXe je použitý samostatný process pre každú inštanciu POP3 servera, syntax „timestamp“ môže byť nasledovná:

<process-ID.clock@hostname>

kde, process-ID je PID procesu, clock je hodnota systémových hodín a hostname je doména na, ktorej POP3 server je spustený.

POP3 klient zaznamená „timestamp“ a potom vyšle APOP príkaz. Argument “name” je totožný s argumentum príkazu USER. Argument „digest“ je vypočítaný pomocou algoritmu MD5 /viď RFC1321/, ktorý sa aplikuje na „timestamp“ a tzv. „shared secret“. Je to retazec, ktorý pozná iba POP3 klient a server. Parameter “Digest” je 16=oktetová hodnota, posielaná v hexadecimálnom formáte. 

Keď POP3 server prijme APOP príkaz, verifikuje prijatý „digest“ Ak je správny, POP3 server posiela klientovi pozitívnu odpoveď, inak posiela negatívnu odpoveď a spojenie sa dostáva opäť do fázy autorizácie

         Možné odpovede servera:

             +OK maildrop locked and ready

             -ERR permission denied

         Príklady:

             S: +OK POP3 server ready <1896.697170952@dbc.mtview.ca.us>

             C: APOP JankoS c4c9334bac560ecc979e58001b3e22fb

             S: +OK maildrop has 1 message (369 octets)

V tomto príklade, “the shared  secret”  je reťazec `tanstaaf'.  Po aplikovaní MD5 algoritmu dostaneme reťazec

                <1896.697170952@dbc.mtview.ca.us>tanstaaf

             Z neho vznikne hodnota “digest“-u

                c4c9334bac560ecc979e58001b3e22fb

4. Príklad komunikácie medzi klientom a POP3 serverom


S:  
 <wait for connection on TCP port 110>

   C: 
 <open connection>

   S:    +OK POP3 server ready <1896.697170952@dbc.mtview.ca.us>

   C:    APOP mrose c4c9334bac560ecc979e58001b3e22fb

   S:    +OK mrose's maildrop has 2 messages (320 octets)

   C:    STAT

   S:    +OK 2 320

   C:    LIST

   S:    +OK 2 messages (320 octets)

   S:    1 120

   S:    2 200

   S:    .

   C:    RETR 1

   S:    +OK 120 octets

   S:    <the POP3 server sends message 1>

   S:    .

   C:    DELE 1

   S:    +OK message 1 deleted

   C:    RETR 2

   S:    +OK 200 octets

   S:    <the POP3 server sends message 2>

   S:    .

   C:    DELE 2

   S:    +OK message 2 deleted

   C:    QUIT

   S:    +OK dewey POP3 server signing off (maildrop empty)

   C:  <close connection>

   S:  <wait for next connection>
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