IMAP4

Internet Messages Access Protocol, Version 4

Všeobecne

IMAP (Internet Mail Access Protocol) je novým poštovým protokolom, ktorý má tendenciu konkurovať dnes používanému protokolu POP3. Protokol IMAP4 bol predstavený v decembri 1994. Podrobne bol opísaný v dokumente RFC 1730. Predchádzajúce protokoly, ktoré vykonávali rovnaké úlohy mali rovnakú skratku, ale iné prípony: IMAP2 a IMAP3. Pokladali sa za interaktívne protokoly na prístup pošte.


IMAP beží na vrchole TCP/IP. Tento protokol nie je protokolom pre vlastné posielanie elektronickej pošty. IMAP sa od POP3 podstatne líši. Zatiaľ čo POP3 iba prehrá celý mailbox z poštového servera na lokálny počítač, IMAP ponúkne svojmu klientovi na začiatku spojenia len zoznam správ. Klient má potom možnosť si vybrať správu ktorú chce vidieť, a IMAP mu ju dodá. Rozdiel je totiž ten, že IMAP naprenáša mailbox z jedného počítača na druhý, mailbox je stále na serveri a klient s nim môže pracovať, ako keby bol mailbox na jeho vlastnom počítači. Výhodou protokolu IMAP je, že môže pracovať rovnako ako protokol POP3. Na druhej strane, podstatnou nevýhodou tohto protokolu je jeho výrazné menšie rozšírenie oproti POP3.


Najnovšia verzia tohto protokolu je z decembra 1996 a má označenie IMAP4rev1. Protokol IMAP4 (a samozrejme aj IMAP4rev1) má pridelený port 143 a je definovaný v dokumente RFC 2060.


Protokol IMAP4 umožňuje klientovi pristupovať a narábať so správami elektronickej pošty na serveri, ktoré sú umiestnené v adresároch správ, tzv. mailbox-och na taký spôsob, ako keby sa mailboxi nachádzali na lokálnom počítači. IMAP4 obsahuje funkcie vytvárania, mazania a premenovania mailboxov, nastavovania flagov, prehľadávania správy, vyberania atribútov správy, textu a následné analyzovanie správy. Správy v IMAP4 sú pristupované použitím čísel. Správy sa môžu označovať postupnosťou čísel začínajúc od jednotky, ako prvá správa, atď., alebo každá správa môže mať svoje vlastné číslo, ktoré nemusia byť súvisiace.


Protokol IMAP4 je robený tak, aby bol kompatibilný s predchádzajúcimi verziami, IMAP2 a IMAP3.

Linková vrstva


Tento protokol predpokladá spoľahlivý dátový tok, t.j. bezchybný prenos, presne tak ako je zabezpečený bezchybný tok dát pomocou TCP. IMAP4 počúva na porte 143.


Príkazy a odpovede


IMAP4 spojenie pozostáva z nadviazania spojenia klient/server, počiatočného pozdravu zo strany servera a vzájomnej interakcie klient/server. Vzájomná interakcia klient/server pozostáva z príkazov klienta, údajov servera a serverovej výslednej odpovede. Celá komunikácia zo strany servera a zo strany klienta je vo forme riadkov. Riadok je postupnosť znakov ktorá je zakončená so špeciálnym znakom CRLF.


Protokol klienta ako vysielača a servera ako prijímača


Príkaz klienta začína komunikáciu. Každý takýto príkaz má identifikátor, ktorý sa volá tag. Takýto identifikátor je alfanumerický reťazec, napr. A00001, A00002, atď. Každý príkaz má iný tag. Ak server detekuje chybu, tak vráti klientovi negatívnu odpoveď, ktorá bude mať identifikátor rovnaký ako aj príkaz počas ktorého nastala chyba. Server ako prijímač číta riadok od klienta, analyzuje ho a vysiela dáta a kladnú odpoveď.


Protokol servera ako vysielača a klienta ako prijímača


Dáta vysielané serverom klientovi ktoré neoznačujú dokončenie príkazu majú prefix znak „*“, a volajú sa netagované odpovede. Dáta ktoré vysiela server klientovi môžu byť výsledok príkazov alebo dáta vysielané jednostranne serverom. Server môže vyslať odpoveď ako úspešne alebo neúspešne dokončená operácia. Odpoveď má tag rovnaký ako príkaz ktorým sa začala operácia. Sú tri možné odpovede servera: OK – označuje úspešne dokončenú operáciu, NO – označuje chybu, a BAD – označuje chybu protokolu alebo neznámy príkaz alebo jeho zlá syntax.


Klient musí byť pripravený prijať hocikedy hocakú odpoveď servera. To znamená že klient si môže uchovávať dáta ktoré mu poslal server, a tým pádom nemusí niekedy vyslať príkaz serveru aby požiadal o dáta.


Stavy IMAP4 servera


IMAP4 server sa môže nachádzať v jednom zo štyroch stavov. Väčšina príkazov je platná len v určitých stavoch. Ak klient požiada o príkaz ktorý funguje len v určitom stave, ale server sa v tom stave nenachádza, potom server vyhlási chybu BAD alebo NO odpoveďou.

1. Neautentifikovaný stav – v tomto stave užívateľ musí poskytnúť vlastné údaje (najčastejšie to býva užívateľské meno a heslo) pred tým ako sa začnú vykonávať príkazy. S týmto stavom sa začína keď začne komunikácia.

2. Autentifikovaný stav – v tomto stave, užívateľ je autentifikovaný a musí si vybrať mailbox do ktorého bude pristupovať, pred tým ako čo sa začnú vykonávať príkazy na prácu so správami. Tento stav nadobudne keď užívateľ zadá správne meno a heslo.

3. Vybraný stav – v tomto stave sa vybral mailbox do ktorého sa bude pristupovať. Prejde sa do tohto stavu keď užívateľ úspešne vyberie mailbox.

4. Logout stav – v tomto stave sa komunikácia ukončí a server ukončí komunikáciu. Klient sa dostane do tohto stavu len keď požiada o ukončenie, alebo keď sa server rozhodne, že musí ukončiť komunikáciu z iných dôvodov.

Dátové formáty


IMAP4 používa textové príkazy a odpovede. Dáta v IMAP4 môžu mať nasledujúcu formu: atóm, číslo, reťazec, zoznam a NIL.

· atóm – pozostáva z jedného alebo viacerých nešpeciálnych znakov.

· číslo – pozostáva z jedného alebo viacej číselných znakov a reprezentuje numerickú hodnotu.

· reťazec – môže byť v dvoch tvaroch: normálny reťazec so znakmi a reťazec v úvodzovkách. Normálny reťazec je postupnosť ani jedného alebo viacej oktetov (znakov), do ktorého patria aj CR a LF znaky. Prefix je kvotovaný s počtom oktetov vo forme {počet oktetov}, a na konci je CRLF. Reťazec v úvodzovkách je ľubovoľná postupnosť 7-bitových znakov. Sem nepatria CR a LF znaky. Na každom konci sú úvodzovky.

· zoznam – dátové štruktúry sú reprezentované ako zoznam; postupnosť dátových objektov oddelených space-om a uzatvorený zátvorkami. Takýto zoznam môže v sebe obsahovať tiež zoznamy. Prázdny zoznam je reprezentovaný len ().

· NIL – reprezentuje neexistujúce dáta. Je rozdiel medzi NIL a „“ alebo (). 

Pomenovanie mailboxov, ich veľkosť a obnovenie stavu mailboxu

Ako sa mailboxi pomenujú závisí od implementácie. Meno INBOX je špeciálne meno, ktoré je rezervované pre hlavný mailbox pre užívateľa na serveri. Server môže v ľubovoľnom čase poslať dáta klientovi. Toto je niekedy nutné. Napr. užívateľ je prihlásený, napr. číta správu, ale medzičasom príde nová správa. Teraz server musí automaticky poslať klientovi nový stav mailboxu, t.j. počet správ, alebo zmena flagov atď. aby sa predišlo chybám.

Autologout časovač

Ak server má časovač neaktivity klienta, tak po určitom čase ho odpojí. Tento čase musí byť najmenej 30 minút. Ak server nedostane zo strany klienta žiadny príkaz v tomto intervale, tak sa užívateľ odpojí. Ak klinent pošle hocaký príkaz, vtedy sa vynuluje tento časovač.


Postupnosť viacej príkazov

Klient nepotrebuje čakať na odpoveď dokončenia zo strany servera. Klient môže vyslať viacej príkazov odrazu. Toto platí aj pre server.


Príkazy klienta

Príkazy sú zorganizované podľa stavu v ktorom sa užívateľ nachádza. IMAP4 má veľmi mnoho príkazov, z ktorých uvediem len tie, ktoré sú najdôležitejšie a najčastejšie používané pri spojení. Po spracovaní príkazu, server odpovedá pomocou OK, BAD alebo NO. 

1. Príkazy v ľubovoľnom stave
· LOGOUT – tento príkaz nemá žiadne argumenty. Klient informuje server, že klient ukončil pracú a chce sa odhlásiť. Server odpovedá BYE a len potom s OK, že všetko prebehlo v poriadku a odpojí klienta.

Example:
C: A023 LOGOUT

S: * BYE IMAP4 Server logging out

S: A023 OK LOGOUT completed

               (Server and client then close the connection)

2. Príkazy neautentifikovaného stavu – tieto príkazy prihlásia užívateľa a nastavia stav autorizovaný

· AUTHENTICATE – tento príkaz sa môže vykonať len vtedy keď server podporuje určitý autentifikačný mechanizmus. V tomto prípade sa pomocou určitého autentifikačného protokolu identifikuje užívateľ a prihlási do systému. Ak server nepodporuje tento mechanizmus tak vyhlási chybu a užívateľ sa bude musieť prihlásiť do systému pomocou iného autentifikačného mechanizmu alebo pomocou príkazu LOGIN. Argument príkazu je meno mechanizmu.
· LOGIN – tento príkaz identifikuje užívateľa serveru a postará sa o to aby užívateľ zadal svoje heslo vo forme plaintext, čiže normálneho textu. Argument príkazu je meno a heslo užívateľa.

Example:
C: a001 LOGIN SMITH SESAME

S: a001 OK LOGIN completed

3. Príkazy autentifikovaného stavu
· SELECT – tento príkaz vyberie mailbox aby užívateľ mohol pristúpiť správam v mailboxe. Pred tým ako čo server odpovie OK, musí vyslať klientovi nasledovné údaje: FLAGS – flagy mailboxu, <n> EXISTS – počet správ v mailboxe a <n> RECENT – počet správ pridaných do mailboxu od posledného prístupu k mailboxu. Počas spojenia sa môže pracovať len s jedným mailboxom. Môže sa aj viacerým, ale to vyžaduje viacnásobné prihlásenie užívateľa. Pred ukončením príkazu SELECT, tento príkaz automaticky deselektuje mailbox. Keď užívateľ vyšle príkaz SELECT serveru, server v odpovedi OK musí vyslať prefix [READ-WRITE] alebo [READ ONLY] podľa toho či užívateľ môže meniť modifikovať mailbox alebo nie. Argument príkazu je meno mailboxu.

· CREATE – príkaz vytvorí mailbox s daným menom ako argumentom.

· DELETE – príkaz zmaže mailbox s daným menom ako argumentom.

· RENAME – príkaz premenuje mailbox. Argumentom je tiež meno mailboxu.

· APPEND – príkaz má nasledovné argumenty: meno mailboxu, zoznam flagov, dátum/čas a samotná správa. Tento príkaz pridá do daného mailboxu tieto argumenty ako novú správu. 8-bitové znaky sú povolené v správe. Ak server nemôže uchovať tieto 8-bitové údaje správne, musí vedieť konvertovať tieto 8-bitové dáta na 7-bitové pomocou dekódovania MIME-1. Ak je pridanie neúspešné, mailbox sa musí vrátiť do pôvodného stavu ako bol pred príkazom APPEND. Nie je povolené žiadne čiastkové pridávanie.

Example:
C: A003 APPEND saved-messages (\Seen) {310}

C: Date: Mon, 7 Feb 1994 21:52:25 -0800 (PST)

C: From: Fred Foobar <foobar@Blurdybloop.COM>

C: Subject: afternoon meeting

C: To: mooch@owatagu.siam.edu
C: Message-Id: <B27397-0100000@Blurdybloop.COM>

C: MIME-Version: 1.0

C: Content-Type: TEXT/PLAIN; CHARSET=US-ASCII

C:

C: Hello Joe, do you think we can meet at 3:30 tomorrow?

C:

S: A003 OK APPEND completed

4. Príkazy vybraného stavu
· EXPUNGE – tento príkaz zmaže všetky správy z mailboxu ktoré majú nastavený flag /Deleted. Pred odpoveďou OK, server vyšle odpoveď EXPUNGE pre všetky správy ktoré zmazal. Príkaz nemá argumenty.

Example:
C: A202 EXPUNGE

S: * 3 EXPUNGE

S: * 3 EXPUNGE

S: * 5 EXPUNGE

S: * 8 EXPUNGE

S: A202 OK EXPUNGE completed

· COMPLETE – tento príkaz rovnako funguje ako aj EXPUNGE, ale sa nevyšlú EXPUNGE odpovede.

· SEARCH – tento príkaz prehľadá mailbox a nájde správy ktoré zodpovedajú danému kritériu, ktorý bol daný ako argument. Prehľadávací kritérium obsahuje viac slov. Týchto slov je pomerne dosť a nachádzajú sa v dokumente RFC 1730.

· FETCH – tento príkaz vyberie dáta ktoré súvisia so správou v mailboxe. Môže vybrať ALL – všetko čo súvisí so správou, BODY – telo správy, ENVELOPE – hlavičku a FLAGS – flagy ktoré sú nastavené pre tú správu.

· STORE – príkaz pozmení údaje o správe v mailboxe. Argumenty príkazu sú množina správ, čo sa má pozmeniť, a jeho hodnota.

Example:
C: A003 STORE 2:4 +FLAGS (\Deleted)

S: * 2 FETCH FLAGS (\Deleted \Seen)

S: * 3 FETCH FLAGS (\Deleted)

S: * 4 FETCH FLAGS (\Deleted \Flagged \Seen)

S: A003 OK STORE completed

· COPY – príkaz skopíruje určené správy do daného mailboxu. Ak je neúspešné kopírovanie, potom sa musí mailbox vrátiť do predchádzajúceho stavu. Toto sa vždy robí pri nejakej neúspešnej úprave mailboxu.

Example:
C: A003 COPY 2:4 MEETING

S: A003 OK COPY completed


Odpovede servera

Odpovede servera sú v troch formách: odpovede stavu, vyslané dáta a požiadavky na kontinuálne vyslanie príkazov. Klient musí byť pripravený hocikedy prijať hocakú odpoveď zo strany servera.


Odpovede stavu ktoré majú tag označujú výsledok ukončenia klientovho príkazu a majú tag rovnaký ako daný príkaz. Niektoré odpovede a všetky serverove dáta nemajú tag a sú označované znakom „*“. Netagované odpovede stavu označujú pozdrav servera. Niektoré serverove dáta klient musí zapamätať.


Vo vybranom stave, server preveruje mailbox či neprišla nejaká nová správa vždy keď klient vyšle príkaz. Ak nájde novú správu, server vyšle odpovede EXISTS a RECENT čím oznámi novú veľkosť mailboxu.

1. Odpovede stavu – tieto odpovede môžu obsahovať aj kód odpovede. Tento kód sa pozostáva z údajov v hranatých zátvorkách vo forme atómu. Sú to napr. nasledovné kódy: ALERT, READ-ONLY, READ-WRITE, UNSEEN, atď.

· OK – táto odpoveď označuje informáciu zo strany servera. Ak má tag, tak označuje úspešné dokončenie požadovaného príkazu. Za ňou nasleduje text ktorý označuje informáciu o dokončení príkazu. Keď nemá tag, potom je to len čistá informačná správa. V tomto prípade kód označuje čo je to za informáciu.

Example:
S: * OK IMAP4 server ready

C: A001 LOGIN fred blurdybloop

S: * OK [ALERT] System shutdown in 10 minutes

S: A001 OK LOGIN Completed

· NO – táto odpoveď označuje chybovú správu pri vykonávaní príkazu zo strany servera. Keď má tag, potom označuje neúspešné vykonanie daného príkazu. Keď nemá tag, potom označuje varovanie, že ešte predsa sa môže príkaz spracovať úspešne. 

Example:
C: A222 COPY 1:2 owatagusiam

S: * NO Disk is 98% full, please delete unnecessary data

S: A222 OK COPY completed

C: A222 COPY 3:200 blurdybloop

S: * NO Disk is 98% full, please delete unnecessary data

S: * NO Disk is 99% full, please delete unnecessary data

S: A222 NO COPY failed: disk is full

· BAD – táto odpoveď označuje chybovú správu zo strany servera. Keď má tag, označuje chybu klientovho príkazu. Tag samozrejme označuje príkaz pri ktorom vznikla chyba. Keď nemá tag, označuje chybu pre ktorú nepozná daný príkaz. Môže tiež označovať aj chybu servera.

Example:
C: ...very long command line...

S: * BAD Command line too long

C: ...empty line...

S: * BAD Empty command line

C: A443 EXPUNGE

S: * BAD Disk crash, attempting salvage to a new disk!

S: * OK Salvage successful, no data lost

S: A443 OK Expunge completed

· BYE – táto odpoveď nemá tag. Označuje že server uzavrie spojenie.

Example:    S: * BYE Autologout; idle for too long


Príklad IMAP4 spojenia
   S:   * OK IMAP4 Service Ready

   C:   a001 login mrc secret

   S:   a001 OK LOGIN completed

   C:   a002 select inbox

   S:   * 18 EXISTS

   S:   * FLAGS (\Answered \Flagged \Deleted \Seen \Draft)

   S:   * 2 RECENT

   S:   * OK [UNSEEN 17] Message 17 is the first unseen message

   S:   * OK [UIDVALIDITY 3857529045] UIDs valid

   S:   a002 OK [READ-WRITE] SELECT completed

   C:   a003 fetch 12 full

   S:   * 12 FETCH (FLAGS (\Seen) INTERNALDATE "14-Jul-1993 02:44:25 -0700"

         RFC822.SIZE 4282 ENVELOPE ("Wed, 14 Jul 1993 02:23:25 -0700 (PDT)"

         "IMAP4 WG mtg summary and minutes"

         (("Terry Gray" NIL "gray" "cac.washington.edu"))

         (("Terry Gray" NIL "gray" "cac.washington.edu"))

         (("Terry Gray" NIL "gray" "cac.washington.edu"))

         ((NIL NIL "imap" "cac.washington.edu"))

         ((NIL NIL "minutes" "CNRI.Reston.VA.US")

         ("John Klensin" NIL "KLENSIN" "INFOODS.MIT.EDU")) NIL NIL

         "<B27397-0100000@cac.washington.edu>")

          BODY ("TEXT" "PLAIN" ("CHARSET" "US-ASCII") NIL NIL "7BIT" 3028 92))

   S:    a003 OK FETCH completed

   C:    a004 fetch 12 rfc822.header

   S:    * 12 FETCH (RFC822.HEADER {346}

   S:    Date: Wed, 14 Jul 1993 02:23:25 -0700 (PDT)

   S:    From: Terry Gray <gray@cac.washington.edu>

   S:    Subject: IMAP4 WG mtg summary and minutes

   S:    To: imap@cac.washington.edu
   S:    cc: minutes@CNRI.Reston.VA.US, John Klensin <KLENSIN@INFOODS.MIT.EDU>

   S:    Message-Id: <B27397-0100000@cac.washington.edu>

   S:    MIME-Version: 1.0

   S:    Content-Type: TEXT/PLAIN; CHARSET=US-ASCII

   S:

   S:    )

   S:    a004 OK FETCH completed

   C:    a005 store 12 +flags \deleted

   S:    * 12 FETCH (FLAGS (\Seen \Deleted))

   S:    a005 OK +FLAGS completed

   C:    a006 logout

   S:    * BYE IMAP4 server terminating connection

   S:    a006 OK LOGOUT completed

Poznamky k príkladu:

· UIDVALIDITY  číslo – jedinečný identifikátor platnosti mailboxu.

· FULL – FLAGS, INTERNALDATE, RFC822.SIZE, ENVELOPE, BODY
· FLAGS – flagy ktoré má správa

· INTERNALDATE – dátum a čas doručenia správy
· RFC822.SIZE – veľkosť správy v znakoch
· ENVELOPE – server rozseká hlavičku a zobrazí položky
· BODY – určuje informácie o tele správy, t.j. aké kódovanie, typ správy, aká sada znakov, atď.
· /FLAGED – správa označená pre špeciálnu pozornosť
· /DRAFT – nedokončená správa
· RFC822.HEADER – reťazec vyjadrujúci RFC822 formát hlavičky správy + prázdny riadok medzi hlavičkou a telom správy. Musia byť 7-bitové znaky, lebo 8-bitové znaky nie sú povolené v hlavičke.
