Internet message access protocol – version 4rev1

Zhrnutie

IMAP umožnuje klientovi pristupovať a manipulovať e-mailové správy na vzdialenom serveri. IMAP umožňuje manipuláciu s adresármi správ nazývanými mailboxy spôsobom, ktorý je funkčne ekvivalentný manipulácii s lokálnym mailboxom. IMAP taktiež umožnuje offline klientovi zosynchronizovať obsah mailboxu so serverom.

IMAP zahŕňa operácie na vytváranie, mazanie, premenovávanie mailboxov, kontrolu nových správ, vymazávanie správ, nastavovanie a mazanie flagov, analýzu, prehľadávanie a selektívne vyberanie agrumentov správ textu správ a ostatných častí. 

Správy v IMAP sú sprístupňované cez čísla . Tieto čísla sú buď ‘message sequence numbers’ alebo ‘unique identifiers’. IMAP umožňuje komunikácie s jedným serverom avšak s viacerými mailboxmi vrámci tohto servera. Nešpecifikuje spôsob odsielania správ, toto riadi mail transfer protokol napr. SMTP.

Protocol Overview

Linková úroveň

Protokol IMAP predpokladá tok dát aký sprostredkúva napr. protokol TCP. Keď použijeme TCP tak IMAP server načúva na porte 143

Príkazy a odpovede

IMAP komunikácia pozostáva zo zriadenia spojenia typu klient/server, začiatočného pozdravu od servera a interakcie klient/server. Tieto interakcie sa skladajú z príkazov klienta, dát servera a ‘completion result’ odpovedí od servera.

Všetky interakcie medzi klientom a serverom sú v riadkovej forme, teda reťazec ukončený CRLF. Protokolový prijímač IMAP klienta alebo servera buď číta riadky alebo sekvenciu bytov so známim počtom nasledovaných riadkom.

Klient ako protokolový vysielač a server ako protokolový prijímač

Klientov príkaz spustí operáciu. Každý jeho príkaz je označený identifikátorom tag. Pri každom príkaze je vygenerovaný rôzny tag.

Iba v dvovh prípadoch riadok od klienta nepredstavuje úplný príkaz.

argument príkazu je označený počtom oktetov

argumenty príkazu si vyžadujú odozu servera

V oboch prípadoch pošle server požiadavku o dokončenie príkazu ak je pripravený prijímať. Táto odpoveď je označená tokenom ‘+’.
Protokolový prijímač IMAP servera prečíta príkazový riadok, rozdelí ho na príkaz a argumenty a odošle dáta a odpoveď ‘command completion result’.

Server ako protokolový vysielač a klient ako protokolový prijímač

Data vyslané klientovi a stavové odpovede, ktoré nevyžadovali ‘command completion result’ odpoveď sú označované tokenon ‘*’ a namajú žiaden tag.

Server môže poslať dáta ako odpoveď na príkaz klienta ale taktiež bez vyzvania. Protokl IMAP tieto dáta nijak nerozlišuje.

Server completion result response udáva úspešné alebo neúspešné ukončenie operácie. Táto správa je označená rovnakým tágom ako príkaz ktorý ju vyvolal. Poznáme tri rôzne odpovede: 
OK – úspešné vykonanie príkazu






NO – neúspešné vykonanie príkazu






BAD – chyba protokolu (neznámy príkaz …)

Klient musí byť pripravený prijať akúkoľvek odpoveď od severa v ľubovolnom čase, a to aj dáta, ktoré neboli požadované. 

Atribúty správ

Číslovanie správ

Každá správa v mailboxe je sprístupnená dvoma číslami:


· unique identifier

· unique identifier validity

· message sequence number

Unique identifier

Je to 32bitové číslo pridelené každej správe a spolu s unique identifier validity vytvára 64bitové číslo ktoré je garantovane pridelené iba jednej správe na servere. 

Ku každému mailboxu sa vzťahuje unique identifier validity value, ktorá je odoslaná serverom ako odpoveď v čase vyberania mailboxu. Táto hodnota sa nesmie meniť vrámci spojenia a nemala by sa meniť medzi spojeniami.

Message sequence number

Relatívne poradové číslo správy v mailboxe (hodnota od 1 do počtu správ v mailboxe). Vždy keď je pridávaná nová správa do mailboxu je jej priradená hodnota o jedno väčšia ako počet správ v mailboxe.

Flagy

Zoznam nula a viac pomenovaných znakov vzťahujúcich sa k správe. Flag je nastavený pri pridaní do zoznamu flagov a zrušený pri vymazaní zo zoznamu flagov. Každý flag môže byť permanentný alebo dočasný (počas spojenia). 

Poznáme tieto druhy systémových flagov

\Seen

message has been read
\Answered
message has been answered

\Flagged
message is flagged for urgent/special attention

\Deleted
message is “deleted” for removal by later EXPUNGE

\Draft

message has not complete composition

\Recent
message is recently arrived in this mailbox

Ešte poznáme aj špeciálne flagy definované na danom servere. Tieto nezačínajú znakom ‘/’. Server tiež môže umožniť užívateľovi definovať si vlastné flagy.

Dátum

Dátum a čas správy vrámci daného servera.

Veľkosť

Počet bajtov v správe podľa RFC-822.

Envelope structure

Rozložená reprezentácia envelope informácie správy podľa RFC-822.

Body structure

Rozložená reprezentácia štruktúry tela správy podľa MIME-IMB.

Texty správy

Aby sme boli schopný okrem celáho RFC-822 textu vybrať iba časti správy (RFC-822 hlavičku, RFC-822 text správy, MIME-IMB časť správy, MIME-IMB hlavičku)

State and Float diagram

IMAP server je v jednom zo štyroch stavov. Väčšina príkazov je platná iba v určitom stave. Ak klient pošle príkaz, ktorý nieje povolený v danom stave je to klasifikované ako chyba protokolu. V takomto prípade server odpovedá buď NO alebo BAD podľa implementácie daného servera.

Non-authenticated State

V tomto stave musí užívateľ odoslať serveru overovacie dáta pred tým ako bude môcť zadávať väčšinu príkazov. Do tohto stavu vstúpy užívateľ pri vytvorení spojenia.

Auhtenticated State

V tomto stave je užívateľ overený a musí si vybrať mailbox pred tým ako mu bude umožnené používať príkazy na prácu so správami. Do tohto stavu sa dostane užívaťeľ po akceptovaní overovacích dát alebo po chybe pri výbere mailboxu.

Select State

V tomto stave bol vybraný mailbox v ktorom chce užívateľ pracovať.

Logout State

V tomto stave je spojenie ukončené a server ho uzavrie. Do tohto stavu sa možno dostať na vyžiadanie užívateľa alebo pri rozhodnutí servera ukončiť spojenie.



Connection without pre-authentication (OK greeting)


Pre-authenticated connection (PREAUTH greeting)


Rejected connection (BYE greeting)


Successful LOGIN or AUTHENTICATE command


Successful SELECT or EXAMINE command


CLOSE command, or failed SELECT or EXAMINE command


LOGOUT command, server shutdown, or connection closed

Formáty dát
IMAP používa textové príkazy a odpovede. Dáta v IMAP môžu byť v týchto formách:
atom



number



string

 

parenthesized list



NIL

Atom

Skladá sa z jedného alebo viac nešpeciálnych znakov.

Number

Skladá sa z jedného alebo viac numerických znakov, ktoré reprezentujú číselnú hodnotu.

String

Literal string 
– potrebuje ďaľšie spracovanie

– sekvencia nula a viac bajtov (vrátane CR a LF) začínajúca v tvare {počet bajtov} CRLF.

Quated string – má obmedzenú znakovú sadu

– sekvencia nula a viac 7-bitových znakov nepočítajúc CR a LF, s dvojitími úvodzovkami na začiatku aj na konci.

Parenthesized List

Dátové štruktúry sú reprezentované ako “parenthesized list“, sekvencia dátových položiek obmedzených miestom a ohraničených zátvorkami. Môžeme použiť niekoľko úrovní zadaním viacerých zátvoriek ako indikácie vnorenia.

NIL

Špeciálny atom NIL predstavuje neexistenciu nejakej dátovej položky, ktorá je reprezentovaná ako string alebo parenthesized list na rozdiel od prázdneho stringu ““ alebo prázdneho parethesized list-u ().

Prehľad operácií
Pomenovávanie mailboxov

Interpretácia názvov mailboxov je závislá na implementácii, avšak názov “inbox“ je špeciálne meno rezervované pre označenie hlavného mailboxu daného užívateľa na danom serveri.

Hierarchické pomenovávanie mailboxov

Keď je požadované exportovať hierarchické názvy mailboxov, tieto musia byť usporiadané zľava doprava používajúc jeden znak na oddelenie hierarchií. Ten istý znak je použitý na všetky úrovne.
Mailbox namespace naming convention

Mailbox international naming convention

Mailbox size and message status updates

Kedykoľvek môže server poslať data klientovi, ktoré neboli klientom požadované. Niekedy je takýto prístup požadovaný. Napr. keď agent iný ako server pridáva správy do mailboxu, mení nastavenia flagov správ alebo vymazáva správy z mailboxu. Server musí zabezpečiť automatickú aktualizáciu v týchto prípadoch. Server by mal automaticky posielať klientovi informácie o aktualizácii flagov správ, bez toho aby o to klient musel požiadať.

Odpoveď bez zadania príkazu

Realizácie severa nesmú posielať odpoveď bez tágu keď nie je spracovávaný žiaden príkaz. Ak tomu tak nieje musia ustrážiť flow control. Teda overovať či veľkosť dát nepresiahne možnosti prenosu ohraničené veľkosťou okna alebo využívať neblokovaný zápis

Časovač automatického odhlásenia

Ak má server nastavený tento časovač, tak jeho hodnota by mala byť aspoň 30 minút. Prijatie hociakého príkazu by malo viesť k znulovaniu tohto časovača.

Vykonávanie viacerývh príkazov súčasne

Klient má možnosť poslať ďaľšie príkazy bez čakania na odpoveď predchádzajúceho príkazu. Podobne server môže začať vykonávať ďaľšie príkazy bez potreby čakania na ukončenie vykonávaného príkazu. Avšak, každý príkaz, ktorý si vyžaduje nasledovné príkazy alebo každá odpoveď command continuation request musí byť spracovaná pred vykonaním akéhokoľvek nasledujúceho príkazu.

Príkazy klienta

Príkazy – ANY STATE

CAPABILITY

Vyžiadanie zoznamu práv, ktoré daný server podporuje. Tento zoznam nie je závislý na užívateľovi či stave spojenia. Nie je teda potrebné vykonať tento príkaz viac než raz.

Arguments: none

Response: required

Result: OK – capability completed


  BAD – command unknown or arguments invalid

NOOP

Tento príkaz je vždy úspešne ukončený. Pretože  každý príkaz môže vyvolať aktualizáciu stavu ako notágované dáta, NOOP može byť využitý pre periodickú aktualizáciu týchto dát. Tiež môže byť využitý na vynulovnie časovača automatického odhlásenia.

Arguments: none

Response: no specific response

Result: OK – noop completed


  BAD – command unknown or arguments invalid

LOGOUT

Informuje server, že užívateľ chce ukončiť spojenie. Server musí poslať netágovanú odpoveď BYE pred tágovanou odpoveďou OK a potom uzavrieť sieťové spojenie.

Arguments: none

Response: required untaged response: BYE

Result: OK – noop completed


  BAD – command unknown or arguments invalid

Príkazy Non-Authenticated State

Tieto príkazy prihlásia užívateľa a nastavia stav autorizovaný

AUTHENTICATE – tento príkaz sa môže vykonať len vtedy keď server podporuje určitý autentifikačný mechanizmus. V tomto prípade sa pomocou určitého autentifikačného protokolu identifikuje užívateľ a prihlási do systému. Ak server nepodporuje tento mechanizmus tak vyhlási chybu a užívateľ sa bude musieť prihlásiť do systému pomocou iného autentifikačného mechanizmu alebo pomocou príkazu LOGIN. Argument príkazu je meno mechanizmu.
LOGIN – tento príkaz identifikuje užívateľa serveru a postará sa o to aby užívateľ zadal svoje heslo vo forme plaintext, čiže normálneho textu. Argument príkazu je meno a heslo užívateľa.

Example:
C: a001 LOGIN SMITH SESAME

S: a001 OK LOGIN completed

Príkazy Authenticated State

SELECT – tento príkaz vyberie mailbox aby užívateľ mohol pristúpiť správam v mailboxe. Pred tým ako čo server odpovie OK, musí vyslať klientovi nasledovné údaje: FLAGS – flagy mailboxu, <n> EXISTS – počet správ v mailboxe a <n> RECENT – počet správ pridaných do mailboxu od posledného prístupu k mailboxu. Počas spojenia sa môže pracovať len s jedným mailboxom. Môže sa aj viacerým, ale to vyžaduje viacnásobné prihlásenie užívateľa. Pred ukončením príkazu SELECT, tento príkaz automaticky deselektuje mailbox. Keď užívateľ vyšle príkaz SELECT serveru, server v odpovedi OK musí vyslať prefix [READ-WRITE] alebo [READ ONLY] podľa toho či užívateľ môže meniť modifikovať mailbox alebo nie. Argument príkazu je meno mailboxu.

EXAMINE – tento príkaz je identický k príkazu SELECT a vráti takú istú odpoveď ale mailbox je označený ako read-only. Žiadne zmeny permanentného stavu mailboxu nie sú dovolené

CREATE – príkaz vytvorí mailbox s daným menom ako argumentom. Dostane odpoveď OK ak bod vytvorený mailbox s požadovaným meno. Ak chcem vytvoriť mailbox s menom INBOX alebo už existujúcim menom dostanem chybovú hlášku – tagged NO

DELETE – príkaz zmaže mailbox s daným menom ako argumentom. Odpoveď tagged OK je odoslaná iba keď mailbox bol vymazaný. Chybovú odpoveď dostanem, ak sa pokúsim vymazať INBOX alebo neexistujúci mailbox.

RENAME – príkaz premenuje mailbox. Argumentom je tiež meno mailboxu. Odpoveď tagged OK je odoslaná iba keď mailbox bol premenovaný. Chybovú odpoveď dostanem, ak sa pokúsim premenovať z mena ktoré neexistuje alebo na meno, ktoré už existuje. Každá chyba je odoslaná ako tagged NO odpoveď.

SUBSCRIBE – príkaz pridá daný mailbox do zoznamu aktívnych mailboxov. Vráti tagged OK iba ak bolo zapísanie do zoznamu úspešné.

UNSUBSCRIBE – vymaže daný mailbox zo zoznamu aktívnych mailboxov. Vráti tagged OK iba ak bolo vymazanie zo zoznamu úspešné.

LIST – vráti podmnožinu mien mailboxov z úplného zoznamu mailboxov dostupných danému užívateľovi. Vráti nula alebo viac untagged odpovedí LIST a po poslednom mene pošle tagged OK.

LSUB – príkaz vráti zoznam všetkých mien, ktoré užívateľ označil ako aktívne. Odpoveď je podobná ako pri LIST.

STATUS – žiadosť o informáciu o stave daného mailboxu. 

APPEND – príkaz má nasledovné argumenty: meno mailboxu, zoznam flagov, dátum/čas a samotná správa. Tento príkaz pridá do daného mailboxu tieto argumenty ako novú správu. 8-bitové znaky sú povolené v správe. Ak server nemôže uchovať tieto 8-bitové údaje správne, musí vedieť konvertovať tieto 8-bitové dáta na 7-bitové pomocou dekódovania MIME-1. Ak je pridanie neúspešné, mailbox sa musí vrátiť do pôvodného stavu ako bol pred príkazom APPEND. Nie je povolené žiadne čiastkové pridávanie.

Example:
C: A003 APPEND saved-messages (\Seen) {310}

C: Date: Mon, 7 Feb 1994 21:52:25 -0800 (PST)

C: From: Fred Foobar <foobar@Blurdybloop.COM>

C: Subject: afternoon meeting

C: To: mooch@owatagu.siam.edu
C: Message-Id: <B27397-0100000@Blurdybloop.COM>

C: MIME-Version: 1.0

C: Content-Type: TEXT/PLAIN; CHARSET=US-ASCII

C:

C: Hello Joe, do you think we can meet at 3:30 tomorrow?

C:

S: A003 OK APPEND completed

Príkazy vybraného stavu

CLOSE – príkaz permanentne odstráni správy označené flagom /Deleted a vráti sa zo stavu selected do stavu authenticated.

EXPUNGE – tento príkaz zmaže všetky správy z mailboxu ktoré majú nastavený flag /Deleted. Pred odpoveďou OK, server vyšle odpoveď EXPUNGE pre všetky správy ktoré zmazal. Príkaz nemá argumenty.

Example:
C: A202 EXPUNGE

S: * 3 EXPUNGE

S: * 3 EXPUNGE

S: * 5 EXPUNGE

S: * 8 EXPUNGE

S: A202 OK EXPUNGE completed

COMPLETE – tento príkaz rovnako funguje ako aj EXPUNGE, ale sa nevyšlú EXPUNGE odpovede.

SEARCH – tento príkaz prehľadá mailbox a nájde správy ktoré zodpovedajú danému kritériu, ktorý bol daný ako argument. Prehľadávací kritérium obsahuje viac slov. Týchto slov je pomerne dosť a nachádzajú sa v dokumente RFC 1730.

FETCH – tento príkaz vyberie dáta ktoré súvisia so správou v mailboxe. Môže vybrať ALL – všetko čo súvisí so správou, BODY – telo správy, ENVELOPE – hlavičku a FLAGS – flagy ktoré sú nastavené pre tú správu.

STORE – príkaz pozmení údaje o správe v mailboxe. Argumenty príkazu sú množina správ, čo sa má pozmeniť, a jeho hodnota.

Example:
C: A003 STORE 2:4 +FLAGS (\Deleted)

S: * 2 FETCH FLAGS (\Deleted \Seen)

S: * 3 FETCH FLAGS (\Deleted)

S: * 4 FETCH FLAGS (\Deleted \Flagged \Seen)

S: A003 OK STORE completed

COPY – príkaz skopíruje určené správy do daného mailboxu. Ak je neúspešné kopírovanie, potom sa musí mailbox vrátiť do predchádzajúceho stavu. Toto sa vždy robí pri nejakej neúspešnej úprave mailboxu.

Example:
C: A003 COPY 2:4 MEETING

S: A003 OK COPY completed

UID – COPY, FETCH, STORE alebo SEARCH. Na prácu so správami na základe ich UID a nie MSN (message sequence number).

Odpovede servera
Odpovede servera sú v troch formách: odpovede stavu, vyslané dáta a požiadavky na kontinuálne vyslanie príkazov. Klient musí byť pripravený hocikedy prijať hocakú odpoveď zo strany servera.

Odpovede stavu ktoré majú tag označujú výsledok ukončenia klientovho príkazu a majú tag rovnaký ako daný príkaz. Niektoré odpovede a všetky serverove dáta nemajú tag a sú označované znakom „*“. Netagované odpovede stavu označujú pozdrav servera. Niektoré serverove dáta klient musí zapamätať.

Vo vybranom stave, server preveruje mailbox či neprišla nejaká nová správa vždy keď klient vyšle príkaz. Ak nájde novú správu, server vyšle odpovede EXISTS a RECENT čím oznámi novú veľkosť mailboxu.

Odpovede stavu – tieto odpovede môžu obsahovať aj kód odpovede. Tento kód sa pozostáva z údajov v hranatých zátvorkách vo forme atómu. Sú to napr. nasledovné kódy: ALERT, READ-ONLY, READ-WRITE, UNSEEN, atď.

OK – táto odpoveď označuje informáciu zo strany servera. Ak má tag, tak označuje úspešné dokončenie požadovaného príkazu. Za ňou nasleduje text ktorý označuje informáciu o dokončení príkazu. Keď nemá tag, potom je to len čistá informačná správa. V tomto prípade kód označuje čo je to za informáciu.

Example:
S: * OK IMAP4 server ready

C: A001 LOGIN fred blurdybloop

S: * OK [ALERT] System shutdown in 10 minutes

S: A001 OK LOGIN Completed

NO – táto odpoveď označuje chybovú správu pri vykonávaní príkazu zo strany servera. Keď má tag, potom označuje neúspešné vykonanie daného príkazu. Keď nemá tag, potom označuje varovanie, že ešte predsa sa môže príkaz spracovať úspešne. 

Example:
C: A222 COPY 1:2 owatagusiam

S: * NO Disk is 98% full, please delete unnecessary data

S: A222 OK COPY completed

C: A222 COPY 3:200 blurdybloop

S: * NO Disk is 98% full, please delete unnecessary data

S: * NO Disk is 99% full, please delete unnecessary data

S: A222 NO COPY failed: disk is full

BAD – táto odpoveď označuje chybovú správu zo strany servera. Keď má tag, označuje chybu klientovho príkazu. Tag samozrejme označuje príkaz pri ktorom vznikla chyba. Keď nemá tag, označuje chybu pre ktorú nepozná daný príkaz. Môže tiež označovať aj chybu servera.

Example:
C: ...very long command line...

S: * BAD Command line too long

C: ...empty line...

S: * BAD Empty command line

C: A443 EXPUNGE

S: * BAD Disk crash, attempting salvage to a new disk!

S: * OK Salvage successful, no data lost

S: A443 OK Expunge completed

BYE – táto odpoveď nemá tag. Označuje že server uzavrie spojenie.

Example:    S: * BYE Autologout; idle for too long

Príklad IMAP4 spojenia
   S:   * OK IMAP4 Service Ready

   C:   a001 login mrc secret

   S:   a001 OK LOGIN completed

   C:   a002 select inbox

   S:   * 18 EXISTS

   S:   * FLAGS (\Answered \Flagged \Deleted \Seen \Draft)

   S:   * 2 RECENT

   S:   * OK [UNSEEN 17] Message 17 is the first unseen message

   S:   * OK [UIDVALIDITY 3857529045] UIDs valid

   S:   a002 OK [READ-WRITE] SELECT completed

   C:   a003 fetch 12 full

   S:   * 12 FETCH (FLAGS (\Seen) INTERNALDATE "14-Jul-1993 02:44:25 -0700"

         RFC822.SIZE 4282 ENVELOPE ("Wed, 14 Jul 1993 02:23:25 -0700 (PDT)"

         "IMAP4 WG mtg summary and minutes"

         (("Terry Gray" NIL "gray" "cac.washington.edu"))

         (("Terry Gray" NIL "gray" "cac.washington.edu"))

         (("Terry Gray" NIL "gray" "cac.washington.edu"))

         ((NIL NIL "imap" "cac.washington.edu"))

         ((NIL NIL "minutes" "CNRI.Reston.VA.US")

         ("John Klensin" NIL "KLENSIN" "INFOODS.MIT.EDU")) NIL NIL

         "<B27397-0100000@cac.washington.edu>")

          BODY ("TEXT" "PLAIN" ("CHARSET" "US-ASCII") NIL NIL "7BIT" 3028 92))

   S:    a003 OK FETCH completed

   C:    a004 fetch 12 rfc822.header

   S:    * 12 FETCH (RFC822.HEADER {346}

   S:    Date: Wed, 14 Jul 1993 02:23:25 -0700 (PDT)

   S:    From: Terry Gray <gray@cac.washington.edu>

   S:    Subject: IMAP4 WG mtg summary and minutes

   S:    To: imap@cac.washington.edu
   S:    cc: minutes@CNRI.Reston.VA.US, John Klensin <KLENSIN@INFOODS.MIT.EDU>

   S:    Message-Id: <B27397-0100000@cac.washington.edu>

   S:    MIME-Version: 1.0

   S:    Content-Type: TEXT/PLAIN; CHARSET=US-ASCII

   S:

   S:    )

   S:    a004 OK FETCH completed

   C:    a005 store 12 +flags \deleted

   S:    * 12 FETCH (FLAGS (\Seen \Deleted))

   S:    a005 OK +FLAGS completed

   C:    a006 logout

   S:    * BYE IMAP4 server terminating connection

   S:    a006 OK LOGOUT completed

Poznamky k príkladu:

· UIDVALIDITY  číslo – jedinečný identifikátor platnosti mailboxu.

· FULL – FLAGS, INTERNALDATE, RFC822.SIZE, ENVELOPE, BODY
· FLAGS – flagy ktoré má správa

· INTERNALDATE – dátum a čas doručenia správy
· RFC822.SIZE – veľkosť správy v znakoch
· ENVELOPE – server rozseká hlavičku a zobrazí položky
· BODY – určuje informácie o tele správy, t.j. aké kódovanie, typ správy, aká sada znakov, atď.
· /FLAGED – správa označená pre špeciálnu pozornosť
· /DRAFT – nedokončená správa
· RFC822.HEADER – reťazec vyjadrujúci RFC822 formát hlavičky správy + prázdny riadok medzi hlavičkou a telom správy. Musia byť 7-bitové znaky, lebo 8-bitové znaky nie sú povolené v hlavičke.
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