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RM OSI

Kazdé komunikacné zariadenie ma svoje fyzické rozhranie (konektor, kable, obvody generujice napdtové
urovne, modularory, obvody na synchronizaciu, logické obvody na kédovanie a oSetrenie chybovosti, ¢ast’

v ktorej je implementovana logika pre nadviazanie a zruSenie spojenia ¢ast’ na rozsekanie vel'kych suborov na
Casti schopné prejst’ s danou siet'ou a tak d’alej....)

Aby bol vo veciach poriadok a aby bolo mozné jednotlivé Casti a funkcie komunikacnych zariadeni dobre opisat
a porovnat’ so zariadeniami inych vyrobcov, je vhodné mat uréity Standardny systém, na ktory sa da odvolat’.

Z komerénych dovodov nebolo pripustné, aby sa takymto Standardom stal napriklad komunikaény model
pouzivany fy. IBM prip. inej firmy. Preto Medzinarodna Standardizac¢na organizacia ISO vytvorila model,
oznacovany ako RM OSI (Reference Model — Open System Interconnection. Za zaklad zvolila vrstvovy model
skladajtci sa zo 7-ich vrstiev. Pomocou modelu RM OSI mozno opisat’ akykol'vek komunikaény systém a jeho
funkcie. Specifikiciu RM OSI mozno néjst medzi ISO normami pod oznagenim ISO/IEC 7498-1: 1994,

Princip vrstvového modelu a fungovanie jednotlivych vrstiev mozno ukazat’ na nasledovnom priklade, kedy sa
Africky biolog snazi komunikovat’ so svojim kolegom, Indickym biologom.

Africky biolog biologické pojmy Indicky biolog
Tlmocnik: africky jazyk - anglictina anglictina Tlmo¢nik: indicky jazyk - anglictina
Telefon zvukovy signal Telefon

Obaja bioldgovia chapu biologické pojmy, ale komunikuji vd’aka timo¢nikom, ktori sice nerozumejt biologii
ale dorozumejti sa spolo¢nym jazykom - angli¢tinou. Aj tato komunikacia vSak prebieha vd’aka nizSej vrstve —
telefonu, ktory nevie ni€ o anglictine, ale je schopny preniest’ zvukové signaly.

Pre susedné vrstvy plati, Ze spodnejsia vrstva poskytuje komunikaénui sluZbu vrstve nad sebou. V nasom
pripade timocnik poskytuje sluzby bioldgovi, teda nadradenej vrstve.

Pre partnerské vrstvy (na tej istej urovni) dvoch komunikujicich systémov plati, Ze komunikuji pomocou
komunikaé¢ného protokolu, t.j. pomocou dohodnutych formatov dat a dohodnutych pravidiel na ich vymenu.
Napriklad tlmo¢nici medzi sebou komunikuji anglickym jazykom. Protokol znamena, Ze pouzivaju urcité
dohodnuté slova a pravidla (na zaciatku sa predstavia, v pripade, Ze jeden z nich zle rozumel, vyZiada si
zopakovanie danej vety, pripadne vyhlaskovanie a podobne)

Vyuzijic odbornt terminoldgiu, mézeme uvedené pojmy zadefinovat’ nasledovne:

Komunikaé¢na sluzba je subor primitiv (operacii), ktoré dana vrstva poskytuje vrstve nad fiou. Vzt'ahuje sa na
interfejs (rozhranie) medzi dvomi vrstvami. Kvoli predstave mozno vyuzivanie sluzby prirovnat’ k volaniu
funkcie v programovacom jazyku, pricom sa data predavaji ako argumenty volanej funkcie (pozri obrazok
neskor).

Pre uzivatel'a st potom sluzby definované prostrednictvom servisnych primitiv, o st spravy vymienané medzi
vrtvami. Hovorime o 4 druhoch primitiv:

- request

- indication

- response

- confirm

Samotné zabezpecenie sluzby, je uz zalezitostou protokou, ktory zostava pre pouzivatel'a skryty.

Komunikaé¢ny protokol (peer protokol) je subor pravidiel a formatov ramcov, paketov resp. sprav, ktoré su
vymienané medzi peer-entity na Grovni rovnakej vrstvy.
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RM OSI model definuje nasledovnych 7 vrstiev:

Systém 1 Systém 2

Aplikaéna Aplikacna interfejs

Prezentacna Prezentacna e
Rela¢na Rela¢na / A
]

. sluzba
Transportna Transportna v
Sietova protokol Sietova
Linkova Y < p| Linkova
Fyzicka Fyzicka

Layer 1 - Fyzicka vrstva (Physical)

- zaobera sa problematikou komunika¢ného kandla, definuje fyzické prenosové médium (typy kablov,
prenosove frekvencie), modula¢né techniky, tvary signalov (napdtové urovne), druhy konektorov,
prenosovu rychlost’, kédovanie a podobne. Pre vyssiu (Linkovu) vrstvu poskytuje sluzbu — umoziuje
prenos postupnosti bitov cez dany komunikac¢ny kanal. Prikladom je V.24, V35, X.21.

Layer 2 — Linkova vrstva (Data-link)

- vyuziva sluzby Fyzickej vrstvy (prenos bitov) = linkova vrstva sa o prenos bitov nestara

- zabezpecuje spojenie medzi zdrojom a prijimacom (prijimacmi) — priame spojenie linkou

- zostavuje data z vySSej vrstvy do ramcov (framing), zabezpecuje ich bezchybny prenos (error-control),
riadi tok dat (flow control). Pri LAN siet’ach sa v ramci tejto vrstvy riesi aj zdiel’anie pristupu viacerych
zdrojov (vysielacov) na spolo¢né médium (medium-access control)

- skoro vSetky Standardy Linkovej vrstvy st zalozené na HDLC (LAPB pri X.25 a LLC pri 802.x LAN)

Layer 3 — Siet'ova vrstva (Network)

- definuje funkcie, ktoré zabezpecuji komunikéaciu zariadeni aj vtedy, ked’ nemaju priame spojenie

- umoznuje zapajat’ do sieti rdzne druhy zariadeni a ich vzajomnu komunikaciu

- zavadza hlavne adresovanie, routing a pripadne aj riadenie chybovosti

- Priklad — X.25 (NP), IP

Layer 4 — Transportna vrstva (Transport)

- vyuziva sluzby sietovej vrstvy, ktord umoznuje prenos dat zo zdroja do 'ubovolného prijimaca v sieti na
zaklade globalnych (sietovych) adries

- vytvara pristupové miesta pre komunikaciu vyssich vrstiev, Casto aplikacii

- pre vyssiu vrstvu vytvara viziu priameho prepojenia medzi dvomi koncovymi zariadeniami v sieti

- stara sa o error-control a flow-control (obdobne ako linkova vrstva)

- Priklad - TCP

Layer 5 — Rela¢na vrstva (Session)

- stara sa o riadenie dialogu medzi koncovymi systémami

Layer 6 — Prezentacna vrstva (Presentation)

- umoznuje definovat’ ré6zne druhy kédovania dat a nasledne robit’ medzi nimi konverziu (napriklad konverzia
medzi kddmi ASCII a EBCDIC)

Layer 7 — Aplikacna vrstva (Application)

- tato vrstva predstavuje komunikujucu aplikaciu. Aplikacia ,,rozumie” vyznamu prenasanych dat, vie, ¢i sa
jedna o mail, stahovanie suborov a pod.

- napr. FTP, HTTP

Je potrebné podotknut’, ze 7 vrstiev bolo vybranych viac z politicko-komerénych dévodov, ako z dovodov
pragmatickych. Faktom je, Ze vhodnejsi by bol model 5 vrstvovy, pretoze vrstvy 5 a 6 spravidla nemajua ¢o robit,
a Aplikacna vrstva (7) je aplikovana priamo nad Transportnej vrstve (4). To je aj pripad protokolov rodiny
TCP/IP. Navyse, funkcii pripadajticich na linkovu vrstvu je relativne vel'a — hlavne pri sietach LAN.

Protocol suite (protocol family) — sustava protokolov, na jednej vrstve ich méze byt definovanych aj viacero.
Protocol stack — sustava protokolov, na kazdej vrstve je vSak definovany iba 1 konkrétny
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Enkapsulacia

Spodna vrstva poskytuje sluzby vrstve nadradenej cez dohodnuty interfejs, cez tzv. pristupovy bod danej sluzby.
Data od hornej vrstvy umiestni spodna vrstva do vlastnych ramcov, ktoré okrem samotnych prenasanych dat
obsahuju d’alSie pomocné informacie — napriklad adresu, CRC, ¢islo rdmca a pod. Takémuto zabaleniu dat
hovorime enkapsulacia — obal'ovanie. Nasledovny obrazok znazorfuje postupné obal’'ovanie dat smerom od
vrchu nadol. Kazda vrstva si pritom obali dodané data (alebo cely ramec, ktory povazuje tiez iba za data vyssej
vrstvy) a vytvori vlastny ramec.

Vrstva DATA

n

Vrstva HLAVICKA DATA | CRC
n-1

Vrstva

02 HLAVICKA | HLAVICKA DATA | CRC | CRC

Siet'ové architektury

Siet'ova architektira oznacuje architektiru, aka je pouzita pri danom type siete. Architektira neznamena
konkrétnu siet’, podobne ako v stavebnictve architektiira oznacuje $tyl a spdsob akym st konkrétne budovy,
v nasom pripade siete, vybudované.

Rozne typy sietovych architektiir mozno rozdelit’ do tychto charakteristickych skupin:

LAN local area network

- ide o prepojenie distribuovanych skupin DTE (spravidla pocitaov, serverov, periférnych zariadent...)
umiestnenych v jednej budove, prip. komplexe budov. VSeobecne ide o akékol'vek komunikujiice zariadenia
— §pecialne technologie, snimace, Gstredne, vysielace — ¢okol'vek

- zhladiska zaradenia do RM OSI modelu Specifikuju Fyzicku a Linkovu vrstvu (dve spodné vrstvy)

- najrozsirenejSie st Standardy IEEE rady 802.x, ktoré su spravidla vytvarané podl'a de-facto standardov
(napr. Ethernet, Token Ring...). IEEE Standardy su preberané ako ISO Standardy, oznac¢ované su ISO 8802.3

- prenosové rychlosti spravidla 10, 100, 1000 Mbps

WAN - wide area network

- pouzivaju prostriedky na dial’kovy prenos udajov (telekomunikacné linky)

- prepajaju body na velké vzdialenosti, ale spravidla pomalymi linkami (v porovnani s LANmi)
- prikladom su siete X.25, Frame Relay

- prenosové rychlosti — ¢asto menej ako jednotky Mbps (Casto 64kbps, 2Mbps...)

MAN - metropolitan area network

- nieco medzi LAN a WAN

- spravidla ako chrbticova siet’ mesta, resp. podniku s viacerymi budovami v meste
- prenosové rychlosti — radovo 100Mbps

- prikladom su siete FDDI, DQDB

Vseobecne vSak mozno povedat’, Ze toto delenie je dané historickym vyvojom a nové technologie tieto rozdiely
postupne stierajii. Napr. vytvorenim optického backbone na baze Gigabitového Ethernetu po tizemi celého
Slovenska vznika siet’, ktora ma parametre siete LAN (rychlost’, oneskorenie...) a je rozsiahla ako WAN.

Prenosové média

Prenosové média st jednym z najdolezitejSich komponentov siete. Datové prenosy prebiehaji najma po
metalickych médiach, v suc¢asnosti uz ale dominantné postavenie preberaju optické prenosové média, tzv.
optické vlakna, optické kable. Okrem toho (od ¢ias pana Marconniho), je vyuzivany aj bezdrétovy (wireless)
prenos pomocou radiovych vin. Vtedy je prenosovym médiom okolity priestor (prenos vzduchom, éterom).
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Metalické média

Najjednoduchs$im prenosovym médiom je dvojZilova linka, ktora sa sklada z dvoch navzajom odizolovanych
vodivych zil. Hlavne z telefonie st zname $nary typu SYKFY, ktoré obsahuju spravidla 2 medené zily obalené
makkym dielektrikom. Okrem toho st pouzZivané rézne druhy dvoj, $tor a viac vodi¢ovych $nur, kablov

a kablikov. Tieto prenosové média st vhodné iba na prenos pri relativne nizkych prenosovych rychlostiach, st
nachylné na Sum, ruSenie, presluchy a podobne.

Dalsim prenosovym médiom je tzv. kriten4 dvojlinka (Twisted Pair - TP). V zékladnom prevedeni sa pouziva
netienend TP (unshielded twisted pair- UTP). Véacsiu odolnost’ voci ruSeniu ma tienend kratena dvojlinka
(Shielded Twisted pair)- STP, ktora je vSak drahSia. V sti¢asnosti sa v nasich podmienkach najviac pouziva tzv.
FTP - Féliovana TP, ktora je tienend, mozno ju spol'ahlivo pouzit' v sietach s prenosovou rychlostou 100Mbps,
resp. 1Gbps. FTP je v podstate podmozinou STP, na tienenie vSak pouziva iba foliu (nie metalické opletenie)

a hlavne je impedanéne rovnocenna s UTP kabelazou. UTP je tieZ pouzite'né na vyssie rychlosti (100Mbps), ale
kvoli vyzarovaniu pri vysokych frekvenciach (rddovo 100MHz) je potrebné ulozenie do tienenych ZI'abov. Toto
sa bohuzial’ ¢asto nedodrzuje a potom dochadza k vzajomnému, t'azko predvidatelnému ruseniu (dosledok
nedodrziavania elektromagnetickej kompatibility EMC).

Hlavne v LAN siet’ach je historicky vel'mi rozsirené pouzitie tzv. koaxialneho kabla (koaxial cable), ktory je
tvoreny vnutornym vodic¢om, okolo ktorého je nanesena vrstva dielektrika. Na tejto vrstve je vodivé opletenie,
ktoré je pokryté d’alSou izolacnou vrstvou - vonkajsim plastom. Hlavny efekt vodivého opletenia je v odtieneni
vnutorného vodica od vplyvu vonkajsich ruSeni. Hlavnymi parametrami st Gtlm a impedancia. V lokalnych
sietach Ethernet sa pouziva v dvoch zékladnych prevedeniach:

- tzv. hruby Ethernet (Thick Ethernet), alebo tiez zlty kabel Yelow Cable vzhI'adom na svoju charakteristickt
farbu. Priemer kabla je 10 mm ma $tvornasobné opletenie a impedanciu 50 ohm. Jeden segment tohto kabla
moze mat dizku az 500 metrov. Nevyhoda je vysoka cena a mal4 ohybnost’.

- vo vacsine pripadov sa pouziva tenky Ethernet (Thin Ethernet), ktory ma rovnaka impedanciu, ale poloviény
priemer. Pretoze ma vy$§i atlm a mensiu odolnost’ voéi rugeniu pouziva sa v segmentoch do dizky max. 185
metrov. Vyhoda je niZSia cena a vicSia ohybnost’. Prenosova rychlost’ u oboch typov je 10 Mbps.

Optické prenosové média

Pre rychlejsie prenosové rychlosti sa s vyhodou vyuziva ako prenosové médium svetlovod, obyc¢ajne vo forme
optického vlakna. Pre prenos signalov pomocou svetla je potrebny cely opticky prenosovy systém, zloZeny zo
zdroja, prenosového média a prijimaca. Zdrojom svetla moze byt luminiscen¢na diéda LED (Light Emitting
Diode), alebo drahsia laserova didda, ktoré emituju svetelné impulzy na zaklade privadzaného pradu.
Detektorom na prijimacej strane je fotodioda, ktora prenasa dopadajuce svetlo na elektrické signaly.

Ulohou prenosového média je dopravit’ svetelny 1u¢ od zdroja k detektoru s minimalnymi stratami. K tomuto
ucelu sa pouziva tenké optické vlakno (optical fiber), tvorené jadrom (core) a plastom (cladding). Jadro ma
najcastejsie priemer jednotiek az desiatok mikrometrov a je vyrobené zo skla, alebo z plastu. Pri vedeni v
optickom vlakne sa vyuzivaju vyhody vedenia svetla a vyuZziva sa systém Uplnych odrazov od povrchu vlakna.
Pri priemere vlakna 50, resp. 62,5 pum je vlakno schopné viest’ rozne viny svetelnych lacov tzv. vidy. Vtedy
hovorime o mnohovidovom vlakne (multimode fiber). Vyssie prenosové rychlosti, radovo az Gbps je mozné
dosiahnut’ na jednovidovom vlakne (monomode, singlemode fiber). Ide o vel'mi tenké vldkna, s priemerom
jadra 9 um, ktoré su tak tenké, Ze sa ,,do nich vojde iba jeden svetelny 1a¢“. Ich obrovskou vyhodou je nizky
utlm a nizke skreslenie vysielanych signalov. Preto je mozné pomocou singlemodovych vlakien prenasat’ data
vys$$imi rychlostami a na vacsie vzdialenosti. Samozrejme, ni€ nie je zadarmo. Singlemodové vlakna st drahSie
ako multimédové. Navyse aj celé systémy pracujice so singlemoédovymi vlaknami pouzivaju drahsie zariadenia
— na vysielacej strane spravidla laserové diédy, nie iba LED diédy ako multimodoveé.

Jedno vlakno sa pouziva na jednosmerny prenos, preto na spojenie dvoch zariadeni sa pouzivaji 2 vlakna (1
par). Optické vlakna sa spajaju do optického kabla, ktoré¢ho obal ich chrani pred mechanickym poskodenim, ale
aj uc¢inkom vody, ktora ma negativny vplyv na prenosové vlastnosti. Okrem vel'kej prenosovej rychlosti je
vyhodou optickych vlakien ich odolnost’ voci elektromagnetickému a elektrostatickému ruSeniu, ako aj ochrana
pred odpociivanim.

Volny priestor ako médium - bezdroétovy prenos

Pre bezdrodovy prenos, teda prenos okolitym volnym priestorom sa vyuZzivajua rozne frekvenéné pasma
a v zavislosti od pozadovanych vyslednych vlastnosti prenosového datového kanala aj r6zne modulaéné
techniky. Pre zaujimavost’ mozno spomenut’ aspoii nasledovné:
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Mikrovinné spoje — spravidla pouzivané na spojenie bod-bod. Takyto spoj vyzaduje, aby sa bola medzi
komunikujucimi zariadeniami priama viditelnost’.
Bezdréotové WLAN siete — su sposoby na prepojenie (spravidla) pocitacov medzi sebou a vytvaranie LAN sieti,
pri¢om sa komunikuje bezdrétovo. Podrobnejsie informacie si uvedené v samostatnej Casti.
VSAT technolégie — (very small apperture terminal) st satelitné systémy, ktoré na Zemi pouZivaju
vysielacie/prijimacie stanice vybavené malou satelitnou anténou (spravidla parabolicka offsetova anténa
priemeru cca 1,4m) a medzi sebou komunikuju cez satelit — spravidla geostacionarny. Zariadenie, ktoré na
satelite prijima a nasledne vysiela signaly (pre-vysiela) medzi pozemskymi stanicami sa nazyva transponder. Pre
svoj prenos vyuzivaju v sucasnosti pAsmo C , Ku a do buducnosti Ka.

L (1-2GHz)

S (2-3 GHz)

C (4-6 GHz)

X (7-8 GHz)

Ku (11-18 GHz)

Ka (20-30 GHz)

Pristupové metédy na zdielanie spoloéného média

Pokial’ ma k jednému prenosovému médiu pristup viacero stanic suc¢asne (viaceré mozu vysielat’ naraz) moze
dochadzat’ ku koliziam pri prenose. Typickym prikladom je bezdrotovy prenos a pouzitie tzv. vysielaciek. Vtedy
moZzu naraz pristupovat’ viaceri uzivatelia ako vysielacie stanice (zdroje) a viaceri ako prijimacie stanice. Je
vhodné zaviest’ do samotného vyuZzivania spolo¢ného média urcity poriadok, aby sa vSetci nesnazili vysielat
naraz a navzajom sa nerusili. Moznosti je niekol’ko, spravidla v§ak mozno hovorit’ o metddach, kedy je vopred
presne dany sposob ako mozno dané¢ médium vyuzivat’ (vtedy ide o tzv. deterministicky pristup) a metody,
kedy sa pristupuje na médium nahodne (tzv. stochastické). Podrobnejsie k jednotlivym metédam nasledovnom.

deterministické zdielanie média

Ide o metody, kedy je spdsob pristupu na pouzitie média pre prenos dat presne uréeny. Je dany vopred znamou
dohodou.
TDMA - ¢asovy multiplex (time division multiple access)

vSetci zdiel'aju jedno prenosové médium

kazdy mdze toto médium vyuzivat’ iba pocas jemu vyhradenému ¢asovému tseku, tzv. slotu

(samozrejme, vSetci musia byt’ synchronizovani a slusni, t.j. vysielat’ iba pocas svojho intervalu)
FDMA - frekvenény multiplex (frequency division multiple access)

kazdy ma pridelené svoje frekvencné pasmo

pridelené pasma su volené tak, aby si navzajom neprekazali
WDMA - vinovy multiplex (wavelength division multiple access)

pouziva sa pri optickych prenosovych systémoch

pre jednotlivé stanice st pridelené vinové dizky

v podstate sa jedna o frekvenény multiplex (pridelenie vinovej dizky znamena pridelenie frekvencie)
CDMA - kédovy multiplex (code division multiple access)

je vel'mi ,,prespekulovana“ metoda

zalozena na pévodne vojenskej metdde vysielania s rozprestretym (spread) spektrom

v principe existuju dva spdsoby realizacie a to bud’ DSSS alebo FHSS

nedeterministické (stochastické) zdielanie média

Pri tychto metddach nie je pristup na médium riadeny, t.j. nie je vopred dany. Na médium pristupuji stanice
vtedy, ked’ prave potrebujii. Samozrejme, méze dochadzat’ ku koliziam a preto je potrebné aplikovat’ opatrenia,
ako kolizidm predchadzat’ a ked’ uz nastanu, ako sa s nimi vysporiadat’. Pretoze pri tychto metddach je pristup na
médium ndhodny a nie je mozné urcit’ a zarucit’ ¢as, dokedy dana zdrojova stanica doruci data ciel'ovej stanici,
nazyvame tieto metddy stochastické. Najznamejsio stochastickou metddou na zdiel'anie spolo¢ného média je
metoda CSMA/CD, ktora je pouzita pri sietach typu Ethernet.

pristupova metéda CSMA/CD

CS — carrier sense

— vSetky stanice poc¢uvajli nosntl a zist'ujl, ¢i je médium obsadené alebo prazdne
MA — multiple access

- viacer¢ stanice pristupuju na jedno spolo¢né médium a spolocne ho zdielaju
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- v danom okamihu méze pouzivat médium iba jeden
CD - collision detection
- stanice detekuju vzniknuté kolizie a nasledne sa podl'a toho spravaji

Princip CSMA/CD je mozné vysvetlit’ na nasledujucom priklade:

Na jednej chodbe je niekol'ko kancelarii a 'udia medzi sebou komunikuju tak, zZe si kric¢ia cez chodbu (Multiple

Access). Predpokladajme, ze keby kri¢ali viaceri naraz, tak sa to pomiesa a nikto nebude ni¢ rozumiet’. Naraz

teda moze do chodby kricat iba jeden. Metdda CSMA/CD to zabezpecuje nasledovne:

- Ked chcem kolegovi nieco zakricat, tak najprv pocivam (Carrier Sense), i je ticho na chodbe. Ak uz
niekto krici, tak ¢akam kym prestane (raz musi prestat’, pretoze kazdy méze kricat’ iba maximalny
dohodnuty cas). Ked’ je ticho, tak za¢nem kricat’ ja.

- Samozrejme, pokial na takéto ticho ¢akal aj niekto iny, tak zrejme zacne kricat’ naraz so mnou. Na chodbe
potom pocut’ pomiesané hovory a ked’ si to uvedomime (Colission Detection), tak obaja stichneme
(samozrejme, predtym este zanadavame, aby o tom vedela celd chodba — , ked uz kolizia, tak poriadna“).

- Po takejto kolizii sa obaja odml¢ime na nahodne stanovent dobu (obaja si hodime kockou, a tol'’ko sekand
kazdy z nas pocka). Po tejto odmlke za¢nem kric¢at’ (ak uz medzitym nezacal kolega). Takto sa s urcitou
pravdepodobnost’ou vyhneme kolizii, ibaze by obidvom padlo rovnaké ¢islo a znovu by sme sa zacali
prekrikovat’ — vtedy postup opakujeme.

Presne takyto princip je implementovany aj v sietach typu Ethernet a mé nasledovné vlastnosti:

- kazdy pocuje vsetko a je len na iom, €o s prijatymi datami urobi

- ¢im viac nas na chodbe je, tym je viac kolizii a celkovo sa menej prenesie

- pri tejto metdde nie st priority, t.j. ani urgetné spravy nemozno zakri¢at’ prioritnejsie

- nie je mozné dopredu vypocitat’ a ani zarucit’, do akého ¢asu sa budem moct’ preniest’ spravu (kricat’), preto
tuto metodu nazyvame stochastickou — nahodnou

Existujt aj d’alsie modifikacie CSMA metddy, napr. CSMA/CA (Collision Avoidance — predchadzanie
koliziam). Takato metdda je pouZitd pri bezdrotovych WLAN sietach.
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Konektory

Pre metalické vedenia prepajajice modem s verejnou telekomunikacnou sietou sa pouzivaju konektory typu
RJ-11. Na prepojenie pocitatov pomocou kablov UTP a STP sa pouzivaju konektory typu RJ-45 s tienenim
a bez tienenia. Pre koaxialne vedenia a ich prepojenie sa pouzivaji konektory ozna¢ované ako BNC pri¢om tu
existuju dva zakladne typy a to pre impedanciu 50 a 75Q. Dal'§im, dnes uz zriedka pouzivanym konektorom je
konektor ozna¢ovany ako AUI. Tento konektor bol pouzivany pri starSich typoch sietovych kariet a zariadeni na
prepojenie sa pouzival konektor DIN 15/M.

RJ 45 konektor All - konektor
1 8
1 8 B8 1
™ I R
15 g
na siet'ovej karte ﬁ REHlsE Ry DIN 15/M
1 8
na vedeni UTP5
alebo STP

Obrazok: Konekory RJ-45 a AUI pouzivané v LAN sietach

Pre optické vedenia sa pouzivaju Specialne konektory. Obvykle sa pouzivaji na prepojenie serverov alebo
$pecialnych sietovych zariadeni, napr. HUB-ov, SWITCH-ov a pod.

=
e

"
'I“ konektor SC

konektor MTRJ konektor MTRJ konektor ST

Obrazok: Optické konektory MTRJ-SC a MTRIJ-ST

The cable pairs are color coded as

UTP Color Codes
Pair | is white-blue/blue,
Pair 2 white-orange/orange,

Pair 3 is white-green/green Pair 1

Pair 4 is white-brown/brown. %
Pair 2
Pair 3
Pair 4

The jacks are then terminated

with these layouts, looking into the jack:

Pair# 2

EIA/TIA 568A EIATIA 568B

Obriazok: Kratena dvojlinka (UTP) a jej zapojenia na konektory RJ-45

Typy pre vyrobu prepojovacich kablov:

Priamy (straight) kabel: 568A € -> 568A, resp. 568B <> 568B (z funkéného hl'adiska ekvivalent)

Krizeny (cross) kabel: ~ 568A <> 568B

Pri nedodrzani zapojenia kratenych parov (napr. dve stocené zily musia kon¢it’ na pinoch 4,5) st degradované
frekvencné prenosové vlastnosti kabla. Nasledkom su napr. stavy, ze 10Mbps funguje, 100Mbps sa uz “nechyti”.
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LAN siete

Siet’ typu LAN (Local Area Network) je prepojenie distribuovanych skupin DTE (spravidla pocitacov, serverov,
periférnych zariadeni...) umiestnenych v jednej budove, prip. komplexe budov. VSeobecne ide o akékol'vek
komunikujuce zariadenia — Specidlne technoldgie, snimace, ustredne, vysielace atd’. Vzhl'adom na mensSie
vzdialenosti bolo mozné vyvinit' technoldgie, ktoré poskytuju vyssie prenosové kapacity ako na sietach WAN.
Z hladiska zaradenia do RM OSI modelu $pecifikuju Fyzicku a Linkovu vrstvu, pricom Linkova vrstva je kvoli
komplexnosti rozdelena na podvrstvy MAC a LLC.

Fyzicka vrstva definuje spdsob vysielania a prijimania bitov, generovanie a odstraiovanie preambuly kvoli
synchronizacii , kodovanie/dekddovanie signdlov. Dalej definuje samotné prenosové médium, typy konektorov
atd’.

Linkova vrstva je pri LANoch pomerne komplexna a preto je rozdelena na dve podvrstvy — LLC a MAC.
Doévodom je, Ze tradi¢né linkové protokoly (HDLC) nepoznaju riadenie pristupu pre viaceré zdroje a na viaceré
ciele a navySe postacuje jedna Specifikdcia protokolu LLC, ktory méze byt pouzity v spojeni s viacerymi MAC
podvrstvami.

MAC podvrstva (Medium Access Control) zabezpecuje formatovanie dat do ramcov (frejming) a spétne
ziskanie dat z prijatych rAmcov vratane detekcie chyb (CRC validation). Dalej zabezpecuje vyhodnotenie adries
a riadi pristup na spolo¢né prenosové médium pomocou pristupovejmetody (CSMA/CD, Token ring, token
bus, wireless CSMA/CA).
Bez ohl'adu na samotnt1 pristupova metédu (CSMA/CD, Token ring, token bus, wireless) je definovany
Standardny subor primitiv pre LLC podvrstvu, aby tato mohla prenasat’ LLC PDU protil'ahlej vrstve.
MAC sublayer service primitivy si:

MA_UNITDATA. request, MA_ UNITDATA.indication, MA_UNITDATA.confirm,
a tieto st vymienané medzi prilahlymi podvrstvami — LLC a MAC. Kazda service primitiva ma priradené
parametre, ako napr. destination address, service data unit (v tomto pripade je to LLC PDU), pozadovana class of
service (priorita - pri token ringu a token buse).

LLC podvrstva (Logical Link Control) $pecifikuje linkovy protokol odvodeny od HDLC. Zabezpecuje error
control, flow control, link management. Prostrednictvom pristupovych bodov SAP poskytuje pre vyssie vrstvy
tri druhy sluzieb — spojovo orientovanu, bez spojovej orientacie s potvrdzovanim, bez spojovej orientacie bez
potvrdzovania. V praxi sa vyuZziva sluzba bez spojovej orienticie bez potvrdzovania. Tato sluzba ma iba dve
servisné primitivy L DATA.request a L DATA.indication ktoré su posielané v UI ramcoch (Unnumbered
Information).
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Nasledovny obrazok znazornuje interakcie medzi jednotlivymi vrstvami. Prehl'adne zobrazuje vyznam interfejs,
entita, PDU a SDU na jednotlivych podvrtvach.

= ' Network protocol
etwork W entity

L_DATA request
DSAP + DA
SSAP + SA

Service class

LLC service
Length indicator primitive

User data .
(NPDU) |

b

MA_UNITDATA. request
DA
SA

Service class

Link <

el MAC service
. primitive

Length indicator

User data
(LLC PDU)

MAC protocol
MAC entity

o
Physical

cal
o
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Najrozsirenejsie Standardy $pecifikujuce siete LAN su Standardy IEEE rady 802.xy, ktoré st spravidla vytvarané
na zéklade de-facto Standardov (napr. Ethernet-u, Token Ring-u...). Standardy IEEE 802.x st preberané aj ako
ISO standardy, ozna¢ované su ISO 8802 x.

Priklad:
Standard IEEE 802.3 $pecifikuje siete typu CSMA/CD a bol vytvoreny na zéklade existujiceho $tandardu siete
Ethernet.

Jednotlivé vrstvy, ktoré Specifikuju siete LAN mozno zobrazit’ nasledovne:

Vygéle Vrstvy P riklady Standardov
IEEE 802.x
Linkova vrstva LLCpodvrstva _____________ 802.2 LLC
{ MAC podvrstva 802.3 MAC
Fyzicka vrstva 802.3 PHY

Standardy 802.x mozno zapadaju do RM OSI modelu nasledovne:

>
- .
ie
& o 802.2 LOGICAL LINK CONTROL
oK
2|5
e o > DATA
o 'E % 802.1 BRIDGING LINK
&) ] LAYER
¥ A
< <
o8 =z
> <
i = 802.3 802.4 802.5 802.6 802.9 802.11 802.12
s S MEDIUM MEDIUM MEDIUM MEDIUM MEDIUM MEDIUM MEDIUM
i 2 ACCESS ACCESS ACCESS ACCESS ACCESS ACCESS ACCESS
&
N 802.3 802.4 802.5 802.6 802.9 802.11 80212 | PHYSICAL
% PHYSICAL| |PHYSICAL| [PHYSICAL| |PHYSICAL| [PHYSICAL| [PHYSICAL| [PHYSICAL| LAYER

* Formerly IEEE Std 802.1A.

O ¢om hovoria jednotlivé Standardy:
802.1 Higher Layer Interface

802.2 LLC

802.3 CSMA/CD (Ethernet)

802.4 Token Bus

802.5 Token Ring

802.6 MAN-DQDB

802.11 Wireless LAN
802.12 100 (Base) VG-AnyLAN

Druhy LAN-ov

LAN siete mozu byt organizované do roznych topolégii, najcastejsie je to zbernica, hviezda, kruh, prip.
strom. Je potrebné poznamenat’, Ze topologie mozu byt logické a fyzické. Napriklad siet’ typu Ethernet ma
logicku struktaru zbernice, ked’ sa vSak pouziji zariadenia HUB tak fyzicka topoldgia je v tvare hviezdy.

Podra toho, aké prenosové médium vyuzivaji pozndme LAN siete s pevnym prenosovym médiom (wired),
ktoré vyuzivaju koaxialny kabel, krutenu dvojlinku pripadne optické vlakna a LAN siete, ktoré vyuzivaju Sirenie
volnym priestorom — bezdrdtové (wireless) siete.

V LAN sietach je medzi jednotlivymi stanicami zdiel'ané jedno prenosové médium pomocou pristupovej metody
(MAC). Podra toho, aku pristupovi metédu vyuzivaji na pristup na spoloéné prenosové médium mozeme
hovorit’ o LAN sietach typu CSMA_CD (predstavitel'om je Ethernet, resp. 802.3), typu Control Token (Token
Ring, Token Bus) a inych typov (DQDB, FDDI, VG-AnyLAN).
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LAN siete typu Ethernet

Najrozsirenejs$im a najpouzivanej$im typom LAN siete su siete zalozené na technoldgii Ethernet. Ethernet je
relativne stara technologia, prezila vd’aka flexibilite, jednoduchosti a spatnej kompatibilite. Existuje viacero
druhov sieti zalozenych na tejto technologii. Mozno definovat’ 3 kategoérie sieti typu Ethernet, hlavne podl'a

prenosovych rychlosti:

Specifikacie Ethernet a IEEE802.3 — 10Mbps na koaxialnom kabli
Specifikaciu Fast Ethernet — 100Mbps na Twisted-pair
Specifikaciu Gigabit Ethernet —1000Mbps

Historia

Zaklad tvori baseband LAN S$pecifikacia od firmy Xerox zo 70-tych rokoch. Tato bola postavena na koaxidlnom
kabli, rychlosti 10Mbps, pouZzivajic pristupovi metodu CSMA/CD. Pomenovanie Ethernet sa v sti¢asnoti
pouziva pre vietky CSMA/CD siete, v roku 1980 bola na jeho zaklade vytvorena Specifikacia IEEE 802.3.
Nasledne bola v ramci spolo¢ného vyvoja firiem DEC, Intel a Xerox vytvorena Specifikacia Ethernet version 2,

ktora je kompatibilna s IEEE 802.3.

Zaradenie do RM OSI
Hlavny rozdiel v $pecifikaciach Ethernet a 802.3 je v tom, ze 802.3 $pecifikuje iba MAC podc¢ast’ Linkove;j

vrstvy, pricom Ethernet Specifikacia definuje celu Linkovl vrstvu. Na druhej strane, Ethernet Specifikuje iba
jedno prenosové médium, pricom IEEE 802.3 ich definuje niekol’ko (rdzne druhy koaxialnych kablov, kratenych

dvojliniek a optickych vlakien).

(g\]
U .
— Q LLC
N [
SO R
5
=
g
— @) -
< CSMA/CD @
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Zakladné vlastnosti
LAN siete typu Ethernet su broadcast-based siete, t.j. kazdy ramec je vyslany vSetkym staniciam a tak vSetky

stanice vidia vSetky ramce v sieti. Takze kazda stanica musi rozhodnut’, ¢i jej dany ramec patri, alebo nie. (V tzv.
promiscuidnom mode prijima stanica vSetky ramce). CSMA/CD siete su urcené hlavne pre aplikacie, pri ktorych
komunika¢né médium musi vediet’ prenasat’ sporadicku, prilezitostne obrovsku trafiku pri vel'kych rychlostiach.
Nezarucuje v$ak napr. dorucitel'nost’ spravy (QoS — Quality of Service) do urcitého Casu. Neexistuju priority,
pristup je stochasticky, pri pretazeni siete ide priepustnost’ prudko dole a Ziadne stanice (bez rozdielu) nemézu
komunikovat’.

Ako pristupovi metodu vyuziva CSMA/CD (vysvetlené v predoslej Casti). Tu len dodavame nasledovn
aplikaciu vysvetlenia na technické podmienky (nie chodba a kancelarie):

- stanica poc¢uva, ked’ je ticho, tak zac¢ne vysielat’ svoj rimec

zaroven aj pocuva, ¢i niekto iny svojim vysielanim neporusil/nerusi jej vlastné vysielanie

to moze nastat’ vtedy, ked’ stanice za¢ntl vysielat’ naraz, resp. vysielanie jednej este nedorazilo k d’alSej
vysielania-chtivej stanici, ktora teda predpokladd, Ze médium je volné (z toho vyplyva délezity vztah medzi
minimalnou diZkou ramca a maximalnou diZzkou segmentu spoloéného média — kabla)

pri takejto kolizii obe stanice teda zastavia vysielanie, dokonca eSte vysli signal, ktorym to “pokazia tplne”,
nastavia si back-off timer na ndhodne vygenerovani hodnotu a po takomto ¢ase znovu skusia vysielat’.
Statisticky st vygenerované backoff-timre tak rozdielne, ze ned6jde ku kolizii uz raz kolidovanych stanic

- pri tejto metdde nie st priority — je to stochasticky pristup zdielania média

medzi jednotlivymi ramcami musi byt’ Inter Frame Gap — ¢asova medzera pre ostatnych (aby sa dostali aj ini
k slovu, t.j. princip slusnosti — vzdy, ked’ som vyuzil spoloéné medium na moju komunikaciu — obmedzent
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velkostou ramca, tak na chvilocku stichnem, a nechaim moznost’ pre ostatnych, aby zacali vysielat’ — ak
chct)
Poznamka:
Toto je historicky fakt — plati pri Ethernete, resp. zakladnom 802.3. Pri switchoch uz nie, ale treba poznat
princip, lebo napr. pri ,,ARP poisoningu* a zaplaveni ARP tabulky switcha falosnymi udajmi je mozné z neho
spravit HUB — a potom hovorime o Ethernete. Okrem toho je faktom, Ze tato technologia je rozsirena aj v takych
oblastiach, ako su vyrobné prevadzky, riadiace systémy a pod. Je to vdaka “hrubej sile”, teda predimenzovaniu
kapacit, ktoré Ethernet technologia ponuka (prenosové rychlosti 10Mbps, 100Mbps a uz aj 1Gbps st dnes uplne
bezne pouzivané).

Format ramcov
Na linkovej vrstve hovorime o ramcoch (frejmoch), napr. HDLC ramec. Medzi formatom ramca podl'a
$pecifikacie Ethernet a IEEE 802.3 je maly rozdiel:

Ethernet
7 1 6 6 2 46-1500 4
S| Destination Source
Preamble | O address address type data FCS
F
IEEE 802.3
7 1 6 6 2 46-1500 4
S| Destination Source [
Preamble | O address address Length 802.2 header and data ’ FCS
F J

- preamble — striedajuce sa 0 a 1-ky (zapiskanie na médium)

- SOF (Start of Frame) — oznamenie, ze piskanie konci a zac¢ina ramec — dvomi jednotkami na konci SOF

- DA a S4 (Destination, Source Address) —tzv. MAC adresy dizky 6B (48bitov)— prvé 3 Byte oznaduju
vyrobcu, d’al§ie 3 konkrétnu kartu. SA je vzdy unicast, DA moze byt unicast, multicat alebo broadcast

- Type— (iba pri Ethernete) — definuje protokol vyssej vrstvy (napr. IP)

- Length (iba 802.3) — pocet Byte-ov v nasledujucom poli (v poli pred FCS)

- Data —daje z vysSej vrsty, Ethernet neumoziiuje padding, t.j. musi ich byt aspon 46, pri 802.3 je mozné aj
menej vd’aka padding Bytes (minimalna dizka celého ramca je 64B, aby mohla fungovat detekcia kolizie
CSMA/CD aj na maximalnej dizke kabla)

- FCS - obsahuje CRC hodnotu kvoli kontrolu neporuSenosti ramca. Je to “best effort” sluzba, t.j. pri zisteni,
ze ramec je poruseny ho uz druha vrstva zahodi, a neposle vyssie.

Oba druhy ramcov sa su¢asne mdzu a v praxi aj ¢asto pouzivaju na jedne;j sieti.

= [re=tination Source T -
Preample  “aiies Address | YPELENGH  LLG

Vemdor  User Value LAF S54F Cantrol

Porovnanie fyzickych charakteristik Ethernet a 802.3 Specifikacii

Ethernet IEEE 802.3 Values
Characteristic Value 10Base5 10Base2 10BaseT 10BaseFL  100BaseT
Data rate (Mbps) 10 10 10 10 10 100
Signaling method Baseband Baseband Baseband Baseband Baseband Baseband
Maximum segment 500 500 185 100 2,000 100
length (m)
Media 50-ohmcoax 50-ohmcoax 50-ohmcoax Unshielded  Fiber-optic =~ Unshielded

(thick) (thick) (thin) twisted-pair twisted-pair

cable cable
Topology Bus Bus Bus Star Point-to-p Bus
oint

Na Ethernet $pecifikaciu sa najviac podoba 802.3 10Base5 (t.j. 50 Ohm, hruby koax)
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V sucasnosti sa najviac ako médium pre Ethernet LANy pouZziva kritena dvojlinka, spravidla inStalovana

v budovach vo forme Struktarovanej kabelaze (pévodny koaxialny kabel uz najdeme malokde, princip vSak
zostava zachovany). Spolocne so zariadenim nazyvanym HUB je priamou nédhradou koaxialneho kabla (logicky
to je stale to isté co koaxial). Zariadenie HUB iba elektronicky opakuje vSetky prislé signaly na ostatné porty —
stanice samotné vykonavaju CSMA/CD tak isto, ako pri koaxialnom kabli. HUB je koncentrator, do ktorého sa
pripajaji koncové stanice a HUB medzi nimi umoziuje komunikaciu. Je mozné zapojit’ aj viacero zariadeni
HUB za sebou, resp. do stromovej struktury a tak zvysit’ pocet zariadeni pripojenych do siete. Treba si vSak
uvedomit’, ze HUB je nahrada koaxialu a ze vSetky pripojen¢ stanice zdiel'aji 1 prenosové médium a pomocou
CSMA/CD met6dy sa ofi “biju”. Cim je stanic viac, tym je redlna prenosova kapacita pripadajica na jednu
stanicu nizS§ia a priepustnost’ siete prudko klesa.

HUB je zariadenie pracujice na prvej (fyzickej) vrstve RM OSI modelu, nepozna teda format rimcov a pracuje
iba na Grovni prenosu bitov, resp. prenasanych signalov. Funkéne ho mozno prirovnat’ k opakovacu.

Funkcia zariadenia HUB — nahrada za povodny koaxidlny kabel

HUB
End node A End node B
WD)
Rx Tx Rx Tx R Tx
%f %§\ Repeater
[ [ |
DTE DTE DTE I I

LLC

Some discussion is warranted on the LLC field. The 802.2 committee developed the Logical Link Control (LLC) to operate with 802.3

Ethernet as seen in the above diagram. LLC is based on the HDLC format and more detail can be found by following the link. Whereas
Ethernet Il (2.0) combines the MAC and the Data link layers restricting itself to connectionless service in the process, IEEE 802.3
separates out the MAC and Data Link layers. 802.2 (LLC) is also required by Token Ring and FDDI but cannot be used with the Novell
'Raw' format. There are three types of LLC, Type 1 which is connectionless, Type 2 which is connection-oriented and Type 3 for
Acknowledged Connections.

a B B8 oor 16 hit=

DSAP SEAR Contral Informmation
Address | Address

The Service Access Point (SAP) is used to distinguish between different data exchanges on the same end station and basically
replaces the Type field for the older Ethernet Il frame. The Source Service Access Point (SSAP) indicates the service from which the
LLC data unit is sent, and the Destination Service Access Point (DSAP) indicates the service to which the LLC data unit is being sent.
As examples, NetBIOS uses the SAP address of FO whilst TCP uses the SAP address of 06. The Control Field identifies the type of LLC,
of which there are three:

®  Type 1 - uses Unsequenced Information (Ul) (Indicated by a Control Field value of 03) frames to set up unacknowledged
connectionless sessions.

(] Type 2 - uses Information (I) frames and maintains the sequence numbers during an acknowledged connection-oriented
transmission.

®  Type 3 - uses Acknowledged Connection (AC) frames in an acknowledged connectionless service.

3.2 1/G and U/L within the MAC address

With an Ethernet MAC address, the first octet uses the lowest significant bit as the I/G bit (Individual/Group address) only and does not
have such a thing as the U/L bit (Universally/Locally administered). The U/L bit is used in Token Ring A destination Ethernet MAC
address starting with the octet '05' is a group or multicast address since the first bit (LSB) to be transmitted is on the right hand side of
the octet and is a binary '1'. Conversely, '04' as the first octet indicates that the destination address is an individual address. Of course, in
Ethernet, all source address will have a binary '0’ since they are always individual.

The first 3 octets of the MAC address form the Organisational Unique Identifier (OUI) assigned to organisations that requires their own
group of MAC addresses. A list of OUIs can be found at OUI Index.
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3.3 Subnetwork Access Protocol (SNAP)

The SNAP protocol was introduced to allow an easy transition to the new LLC frame format for vendors. SNAP allows older frames and
protocols to be encapsulated in a Type 1 LLC header so making any protocol ‘pseudo-IEEE compliant'. SNAP is described in REC
1042. The following diagram shows how it looks:

g & Sorlb 24 16 hits
DSAR SSAP Contral ol Type
Address | Address
= Ak = =03 =00 00 0o =3
SMNAP Header

As you can see, itis an LLC data unit (sometimes called a Logical Protocol Data Unit (LPDU)) of Type 1 (indicated by 03). The DSAP
and SSAP are set to AA to indicate that this is a SNAP header coming up. The SNAP header then indicates the vender via the
Organisational Unique Identifier (OUI) and the protocol type via the Ethertype field. In the example above we have the OUI as 00-00-
00 which means that there is an Ethernet frame, and the Ethertype of 08-00 which indicates IP as the protocol. The official list of types

can be found at Ethel’types. More and more vendors are moving to LLC1 on the LAN but SNAP still remains and crops up time and
time again.

Have a look at the document IPX for further discussion of 802.3 and 802.5 headers (SNAP etc.) in an IPX environment.

Subnetwork Access Protocol — SNAP

- enkapsulacia protokolov tretej vrstvy, ktoré nie su tplne OSI kompatibilné, napr. aj IP do 802.2 je
mozné pomocou SNAP

- funguje to tak, Ze ako DSAP a SSAP sa natvrdo napiSe hodnota AA, a je jasné, Ze sa encapsuluje

(A AM GRHEX

SNAP e | ou | ﬁm’
\EEE 802.2( DsAP | SsAP | CTRL DATA
—— -
/| Preamble | DA SA | Length | : ;3 FCS
|EEE 802.3

povodny protokol akoby do Ethernet II ramca (v hlavicke SNAP-u je Ethertype pole)

The LLC defines service access for protocols that conform to the Open System Interconnection (OSI) model for
network protocols. Unfortunately, many protocols do not obey the rules for those layers. Therefore, additional
information must be added to the LLC in order to provide information regarding those protocols. Protocols that
fall into this category include IP and IPX. The method used to provide this additional protocol information is
called a Subnetwork Access Protocol, or SNAP frame. A SNAP encapsulation is indicated by the SSAP and
DSAP addresses being set to "0 x AA". When that address is seen, we know that a SNAP header follows. The
SNAP header is 5 bytes long: the first 3 bytes consist of the organization code, which is assigned by the IEEE;
the second 2 bytes use the type value set from the original Ethernet specifications.
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Porovnanie a koexistencia ramcov 802.3 a Ethernet v.lI

WE
File Edit Capture Display Tools Help
Ma. . |Time ‘Source |Destinati0n ‘F'rotocol ]Info j

4 1.000000 172.20.7.3 0.2 HSRP Hello (state Standhy)
SRELE L STP conf. Root =
6 1.670000 172.20.7.2 L0.0.2 HSRP Hello (state Aactive)
7 1.980000 172.20.7.3 i pila HSRP Hello fstate Standby)
=R . WA TA LA TA R A T RN A 1o N Wl kol W B 2 1 =[]~ = A A0 00 cTD ~rnf Drnt — TARANN AN NG T T fFF e st - 210 (=T Told J"r
= J -
=

B Frame 5 (60 on wire, 60 captured)
B IEEE 802.3 Ethernet
pestination: 01:80:c2:00:00:00 (0L:80:C2:00:00:00)
source: 00:09:b7:cc:fhiab (00:09:07:cc:fhidh)
Length: 38
Trailer: 0000000000000000
—Link tr
: spanning Tree BPDU (Ox42)
Individual
t Spanning Tree BPDU (0x42)
CR Bit: Command
B control field: u, func = Ul (0Ox03)
000, 00.. unnumbered Information
vevs .11 = Unnumbered frame
B spanning Tree Protocol
protoco]l Identifier: sSpanning Tree Protocol (0x0000)
protocol version Identifier: 0O
BPODU Type: Configuration (0x00)
B epPoU flags: 0x00
Oa B Topology Change Acknowledgment: No
vevs a0 = Topology Change: Mo
Root Identifier: 16000  00:09:7h:7c:ff:42
Root Path Cost: 3019
Bridge Identifier: 49152 / 00:09:b7:cc:fh:43
port ddentifier: 0x8018
Message age: 1
Max Age: 20
Hella Time: 1
Forward Delay: 4

0000 UL 80 <2 00 00 00 00 09 b7 <c Th 4b 00 26 KM ........ .. K. B
0010 00 00 00 00 00 3e 80 00 09 7h 7¢ £F 42 00 00 f..... saa B

0020 Ob ch <O 00 00 09 b7 cc fb 43 80 18 01 00 14 00 ........ A i
0030 01 00 04 00 00 00 00 00 00 00 00 QO L. F—

[

N |

Filter: | ,iJ Reset| Apply |L0gicaI-Link Contral (Ilc)

I8l
File Edit Capture Display Tools Help
Mo. . |Time ‘Source ‘Destination |F'r0tocol ‘Info j
4 1.000000 172,20.7.3 224.0.0,2 HSRP Hello (state standby)
5 1.380000 00:09:h7:cc:fh:dhb 01:80:¢2:00:00:00 conf. Root = 16000/00:09:7h:7c:ff:42 Cost = 30192 Por

g

7 1.980000 172.20.7.3

224.0.0.2 Hello (state Standby
"2 7 ATANNN AN A kT e me o FlReak 1 =R ~2 =00 Ane NN it Dhmt — TAENAN SN A0 Fhe 7 fFfEeaa

het - 2010

[=TaTal

I

-

EFrame 6 (62 on wire, 62 captured)

B Ethernet II
pestination: 01:00:5e:00:00:02 (01:00:52:00:00:02)
Source: 00:00:0c:07:ac:0b (Cisco_07:ac:0b)

version: 4
Header Tength: 20 bytes
B pifferentiated services Field: 0xcO (DSCP 0x30: Class selector G; ECM: Ox00)

1100 00.. = pifferentiated services Codepoint: Class selector 6 (0x30)
.0, = ECN-Capable Transport (ECT): O
0 = ECH-CE: 0

Total Length: 48
Identification: 0x0000
B Flags: 0x00
.0.. = Don't fragment: MWOL set
..0. = More fragments: WOt set
Fragment offset: 0
Time to Tive: 1
Protocol: UDP £0x11)
Header checksum: 0x25e5 (correct)
source: 172.20.7.2 (172.20.7.2)
Destination: 224.0.0.2 (224.0.0.2)
B user Datagram Protocol, Src Port: 1985 (19850, Dst Port: 1985 (1985)
Source port: 1985 (1983)
Destination port: 1985 (1985)
Length: 28
Checksum: 0xh0h7 (correct)
B cisco Hot standby Router Protocol

B Internet pProtocol, src addr: 172.20.7.2 (172.20.7.2), Dst Addr: 224.0.0.2 (224.0.0.2)

0000 01 00 5e 00 00 02 00 00 0Oc 07 ac Y 45 <O
0010 00 30 00 00 00 00 01 11 25 ebh ac 14 07 02 20 00
0020 00 02 07 <1 07 <1 00 1c ho b7 00 00 10 01 03 69
0030 Ob 00 68 F3 72 70 00 00 00 00 ac 14 07 01

-

L-|

~L__ |

m“ J Resat Mﬂrype (eth.type)
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LAN Bridging

Dalsim sposobom ako prepajat’ Casti siete siete, resp. celé siete je prepajanie pomocou tzv. mostov (bridgov).
Bridge je zariadenie pracujice na druhej, linkovej trovni. Spociatku (od 80. rokov) bridge prepajali raimce medzi
homogénnymi siet'ami, v sti¢asnosti st dostupné aj bridge medzi r6znymi sietami.

O transparentom bridgingu hovorime hlavne v Ethernet sietach, kedy prepajaju segmenty Ethernet sieti na
zaklade ciel'ovej adresy a lokalnej tabul’ky. Pri inych typoch sietach, napr. pri Token ringoch hovorime o tzv.
source-route bridgingu, kedy bridge prepajajii prepaja na zaklade cesty, ktora je cela obsiahnuta v samotnom
ramci. Pokial’ je potrebné prepojit’ rozne druhy LAN sieti, spravidla Ethernet a Token ring musi dojst’ k preklad
formatov rdmcov a principov jednotlivych sieti. Vtedy hovorime o tzv. translation bridgingu, pripadne source
route translation bridgingu, ktory je kombinaciou algoritmov transparentného a source-route bridgingu.

Bridge mo6zu byt’ lokalne, alebo vzdialené (remote). Lokalne prepajaju segmenty v tej istej oblasti, vzdialené
spajaju viaceré segmenty LAN v roznych oblastiach obyc¢ajne cez telekomunikacné linky. Preto musia
prisposobovat’ rychlosti medzi LAN a WAN, obyc¢ajne silnym bufferingom.

Vzhl'adom na Standardy 802.x a ich spolo¢ni LLC vrstvu, su bridge pracujice na MAC podvrstve, vtedy spajaji
rovnaké siete, a s aj bridge pracujuce na LLC podvrstve, spajajuce aj nehomogénne siete — napr. 802.3 a 802.5.
Samozrejme bridgovanie rozdielnych sieti nie je dokonalé, napr. Ethernet nema priority.

End node A End node B

[ I I I

V sucasnosti uz obyc¢ajne funkciu bridgov, ktoré prepajaju rozne druhy sieti, ale aj vzdialené segmenty jedného
typu siete vykonavaji zariadenia pracujlce na tretej vrstve, teda routre.

Transparentné bridge

Prvé boli vyvinuté vo firme DEC (Digital Equipment Corporation) zac¢iatkom 80-tych rokov. Neskor boli
zahrnuté do Standardu 802.1. V Ethernet/802.3 siet’ach su vel'mi rozsirené. Pomenovanie “transparentné” maji
preto, lebo samotna operacia bridgovania Casti siete je pre koncové stanice transparentna. Transparentné bridge
sa po zapnuti naucia topologiu na zaklade analyzy zdrojovych adries prichadzajicich ramcov. Po prichode ramca
bridge zisti, ¢i pozna cielovu adresu (pozrie sa do svojej tabul’ky). Ak pozna, posle ramec na prislusny interface,
ak nie posle na vsetky (flooding). V kazdom pripade si vSak do tabul’ky vlozi zdrojovl adresu a zviaze ju

s interfejsom, z ktorého ramec priSiel. Transparentné bridge ucinne izoluju trafiku vramci jednotlivych
segmentov, ¢o méze vylepsit ich priepustnost’.

Bridging loops
Bez dobrého bridge-to-bridge protokolu, transparent bridge algoritmus zlyha pri viacnasobnych cestach, resp.

sluc¢kach. Nasledovny obrazok opisuje pripad vzniku nekorektného spravania sa (ucenia a nasledného
forwardingu) transparentnych bridgov zapojenych do slucky.

]

AN

Bridge A tj Bridge B

Host A

Network 1

Network 2

—~—— HostB
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Co sa vlastne stane:

- Host A posle frame na Host B

- Oba bridge dostanu tento ramec, zapisu si, Ze Host A je na sieti 1 a (oba!!) posla ramec na siet’ 2 (hostu B)

- Siet 2 je zdielané médium, takZe to poslu postupne, povedzme, Ze Bridge A posle rdmec pre Host B skor

- vtedy tento ramec dostane aj Bridge B, a zo zdrojovej adresy sa nauci, Ze Host A je na sieti 2 (lebo odtial’
prisiel ramec, nevie, Ze prisiel z bridgu), cielova adresa — teda host B je na sieti 2, tak ramec neforwardne —
necha ho tak

- na Bridge B pritom eSte ¢aké na forwardnutie na siet’ 2 pdvodny ramec z Hosta A na Host B, tak ho teda
posle na siet’ 2

- Teraz sa zase Bridge A chybne nauci, ze Host A je na sieti 2

- Ked host B chce poslat’ odpoved’ na Host A, bridge ramce neposla na siet’ 1, lebo si myslia, ze Host A je na
sieti 2

V pripade, Ze by sa jednalo o broadcast ramec, tak by bridge donekone¢na preposielali jeho kopie a naplno by
zat'azili siet’ — nastal by tak kolaps siete. Bridge sa takymto spdsobom vedia “oklamat™ a obycajne d6jde k tpne;j
zéaplave siete, v menej horSom pripade k mylnym informacidm v tabul’kach bridgov a teda “odstrihnutim”

niektrorych hostov. Riesenim je Spanning Tree Algoritmus.

STA - spanning tree algoritmus

Tento algoritmus bol vyvinuty firmou DEC a nésledne prijaty ako Standard IEEE 802.1d (nie vSak uplne
totozné, ani nie kompatibilné). Princip spociva vo vytvorena takej Struktury siete, ktora neobsahuje slucky — ako
vetviaci sa strom (vychadza sa z tedrie grafov, podl'a ktorej pre kazdu Struktiru prepojenia nodov existuje
stromové zapojenie bez sluciek). Nadbytocné (redundantné) vetvy nie su fyzicky odstranené, ale st uvedené
napr. do stavu blocking. Nasledne takéto porty mozu byt aktivované, v pripade zlyhania/vypadku hlavnej linky.

Ako je vlastne STA implementovany?

- zvoli sa route, potom najlepsie cesty k nemu, tie sa aktivuju a ostatné su uvedené do stavu blocking

- je na to samostatny protokol, v hello-time intervale behaji neustéle hello pakety, aby sa siet’ vedela
zrekonfigurovat’, konfiguraéné spravy sa volaju BPDU (bridge protocol data unit)

- vsetky rozhodnutia o topoldgii pri transparentnej topologii sa robia lokalne — kazdy si rozhoduje sam
(neexistuje centralna autorita) na zéklade vymeny sprav so susedmi.

8.3 Spanning Tree Initialisation

On initial setup, all participating bridges declare themselves to be the root, they then exchange Hello (or Configuration) Bridge Protocol
Data Units (BPDU) containing specific bridge information. The BPDUs are sent to the well-known multicast address 0x0180c2000000.
There are two types of BPDUs, Configuration BPDUs used for bridge and port elections, and there are Topology Change Notification
(TCN) BPDUs which are sent back up towards the root when there is a topology change. BPDUs are sent to a well-known multicast
address.

8.4 Bridge Protocol Data Unit (BPDU)

These BPDUs are in the following format:

2 1 1 1 8 4 8 2 2 2 2 2 Octets
Protocal | Version| Message| Flags | Root | Root Bridge | Port | Message| Max | Hello] Fareard
0 Type D Cost |0 D | Age Age | Time| Delay

Protocol ID - indicates that the packet is a BPDU.

Version - the version of the BPDU being used.

Message Type - the stage of the negotiation.

Flags - two bits are used to indicate a change in topology and to indicate acknowledgement of the TCN BPDU.
Root ID - the root bridge priority (2 bytes) followed by the MAC address (6 bytes).

Root Path Cost - the total cost to from this particular bridge to the designated root bridge.

Bridge ID - the bridge priority (2 bytes) followed by the MAC address (6 bytes), lowest value wins! The default bridge priority

is 0x8000 (3276810).

(] Port ID - the ID of the port from which are transmitted the BPDUs, a root port, this is made up of the configured port priority
and the bridge MAC address.

®  Message Age - timers for aging messages (only has effect on the network if the root bridge is configured with this
parameter).

(] Maximum Age - the maximum message age before information from a BPDU is dropped because it is too old and no more

BPDUs have been received. (only has effect on the network if the root bridge is configured with this parameter). The default
value for this is 20 seconds.
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The timers

Hello Time - the time between BPDU configuration messages sent by the root bridge (only has effect on the network if the
root bridge is configured with this parameter). The default value for this is 2 seconds.

Forward Delay - this temporarily stops a bridge from forwarding data to give a chance for information of a topology change to
filter through to all parts of the network. This means that ports that need to be turned off in the new topology have a chance to
be switched off before the new ports are turned on (only has effect on the network if the root bridge is configured with this
parameter). The default value for this is 15 seconds.

are based on the assumption that the diameter of the network is no more than 7 bridges/switches away from the root

(including the root bridge).

The followi
[ ]

ng port costs are the current IEEE defaults:
10Gbps : 1

1Gbps : 4

622Mbps : 6

155Mbps : 14

100Mbps : 19

45Mbps : 39

16Mbps : 62

10Mbps : 100

4Mbps : 250

=IE

File Edit Capture Display Tools Help

|ND. = ITime |Saurce ]Destinatinn ‘F‘mtucnl Jlnfu

a
7

cfhidbh 01:80:c2:00:00:00 conf. Root = 16000/00:00:7h:7
1.670000 172.20.7.2 224.0.0.2 HSRP Hello (state Active)
1.980000 172.20.7.3 224.0.0.2 HSRP Hello (state sStandby) /

[ -

I

B Frame 5 (&0 on wire, 60 captured)
B IEEE 802.3 Ethernet
B Logical-Link cContraol

DSapP: Spanning Tree BPDU (0x42)

SSAP: Spanning Tree BPDU (Ox42)
CR Bit: Command
Bcontrol field: u, func = UI (0Ox03)

Spanning Tree Pro
protocol Identifier: sSpanning Tree Protocol (Ox00000
protocol wversion Identifier: O
BRPDU Type: Configuration (0=x00)

B BPDU flags: 0Ox00

rRoot Identifier: 16000 / 00:09:7h:7Fc:ff:42
Root Path Cost: 3019

Bridge Identifier: 49152 / 00:09:b7:cc:fh:43
Port ddentifier: OxB0L18

Message Age: 1

Max age: 20

Hello Time: 1

Forward Delay: 4

-l

G Bit: Individual

000, C00.. = Unnumbered Information
.11 = unnumbered frame

0... .... = Topology change Acknowledgment: Mo
.0 = Topology change: Mo

L

Qoo
Qo010
Qo020
00350

80 <2 00 00 00 00 09

=L I

Fiter |

jJ Reset| Apply |Spanning Tree Protocal (stp)

Root ID

— 2B priority + MAC adresa roota

Bridge ID — identifikuje odosielatel’a
Root path cost — cena cesty, ktort ma odosielajuci bridge k root bridgu

Port ID-

ID portu, z ktorého bola sprava odoslana — vyuziva sa na odstranenie sluc¢iek

Sprava o zmene topologie obsahuje iba prvé 4B (protocol ID, protocol version a message type = 128).
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Once the the root bridge has been determined this interface becomes the Root Port. Then the other bridges
designated to be part of the tree, determine whether any ports are not root ports. These non-designated ports are then placed into the
following conditions in order:
o Blocking Mode - where no frames are forwarded and just Hello BPDUs are listened to, this lasts for 20 seconds, which is the
Maximum Age Time.
(] Then ports change from Blocking Mode to Listening Mode where they remain for 15 seconds (this is called the Forward
Delay Time), where no data frames are forwarded, they are just listened to, BPDUs however, are both received AND sent.
(] Then the ports change to Learning Mode for another 15 seconds (again using the Forward Delay time), where still no data
frames are forwarded, and addresses are being learned as the bridge/switch builds the forwarding tables.
(] Finally, the designated ports move to Forwarding Mode, where data frames are forwarded now as well as addresses still

being learned.
After this process, if a port fails, then it is placed into a Disabled State.

From this sequence, it can be seen that the worst case scenario is if a link is up but it fails to see any more BPDUs, there will be a 20

second wait before the information from the last BPDU ages out. At this point, the port goes into listening mode for 15 seconds and then
learning mode for 15 seconds before it starts forwarding data frames again. This adds up to 50 seconds with the default timers.
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LAN switche

V sucasnosti su spravidla v Ethernet siet'ach pouzivané tzv. switche, ktoré mozno povazovat za zariadenia
vyvinuté z bridgov. Z funkéného hl'adiska ich mozno opisat’ ako mnohoportové bridge. Vzajomné porovnanie
ich vlastnosti uvadza nasledovna tabulka:

switch bridge
vela funkcionality realizovaného na HW implementované SW
aj cez 500 portov max. 16 portov
vysoka agregovana bandwidth
nizka latencia

Spésoby prepinania ramcov vo switchoch
Zakladné metody su Store and Forward a Cut-through. V sti¢asnosti uz existuje aj niekol’ko hybridov.

- store and forward  cely rAmec sa nacita, skontroluje a potom preposle

- cut-through odosle ramec okamzite po zisteni cielovej adresy (bez kontroly)

- fragment free (na cisco), modifikované cut-through, odosle po kontrole prvych 64B

- treshold detection (adaptive switching) — prepinanie medzi jednotlivymi modmi podl'a vyskytu chyb

Sposob prechodu medzi jednotlivymi modmi:

Then, adaptive mode changes

Switching maod: Defects: the switching mode to:
High numbers of CRC errors Store-and-forward
Cut-through
High numbers of runts Fragment-free
High numbers of CRC errors Store-and-forward
Fragment-free
Low numbers of runts Cut-through
Low numbers of CRC errors Fragment-free

Store-and-forward
Low numbers of CRC errors and runts | Cut-through

Switche maju spravidla implementovany aj transparentny bridging, oby¢ajne formou Spanning tree protokolu
(STP). Napr. Cisco ma na svojich zariadenia implementovany Spanning Tree Protocol, ktory je este vylepseny
o Port fast, Uplink fast a Backbone fast. Normalne trva cca 30 sekund, kym sa vsetky bridge zrekonfiguruji a
aktivuju novy port.

Poznamka:

Switche nemozno poprepdjat medzi sebou tak, aby vznikli slucky, pretoze by doslo ku kolapsu siete. RieSenim je
implementdcia Spannig tree algoritmu, ktora vsak so sebou prindasa processing a predlzenie “mrtvych” casov po
pripojeni novych zariadeni, ¢o nie je vzdy z prevadzkového hladiska pripustne.
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Kritéria a obmedzenia pri dizajnovani sieti typu Ethernet

The Ethernet standard assumes it will take roughly 50 microseconds for a signal to reach its destination (51,4us)

10Mbps Ethernet is subject to the "5-4-3" rule of repeater placement: the network can only have five segments
connected; it can only use four repeaters; and of the five segments, only three can have users attached to them;
the other two must be inter-repeater links.

Network Type Max Nodes Per Segment Max Distance Per Segment
10BASE-T 2 100m

10BASE2 30 185m

10BASES 100 500m

10BASE-FL 2 2000m

Fast Ethernet has modified repeater rules, since the minimum packet size takes less time to transmit than regular
Ethernet. The length of the network links allows for a fewer number of repeaters. In Fast Ethernet networks,
there are two classes of repeaters. Class I repeaters have a latency of 0.7 microseconds or less and are limited to
one repeater per network. Class II repeaters have a latency of 0.46 microseconds or less and are limited to two
repeaters per network. The following are the distance (diameter) characteristics for these types of Fast Ethernet
repeater combinations:

Fast Ethernet Copper Fiber

No Repeaters 100m 412m*
One Class I Repeater 200m 272m
One Class II Repeater 200m 272m
Two Class I Repeaters 205m  228m
* Full Duplex Mode 2 km

When conditions require greater distances or an increase in the number of nodes/repeaters, then a bridge, router
or switch can be used to connect multiple networks together. These devices join two or more separate networks,
allowing network design criteria to be restored.

There is no such thing as the 5-4-3 rule in Fast Ethernet. All 10Base-T repeaters are considered to be
functionally identical. Fast Ethernet repeaters are divided into two classes of repeater, Class I and Class II. A
Class I repeater has a repeater propagation delay value of 140 bit times, whilst a Class II repeater is 92 bit times.
The Class I repeater (or Translational Repeater) can support different signalling types such as 100BaseTx and
100BaseT4. A Class I repeater transmits or repeats the incoming line signals on one port to the other ports by
first translating them to digital signals and then retranslating them to line signals. The translations are necessary
when connecting different physical media (media conforming to more than one physical layer specification) to
the same collision domain. Any repeater with an MII port would be a Class I device. Only one Class I repeater
can exist within a single collision domain, so this type of repeater cannot be cascaded. There is only allowed one
Class I repeater hop in any one segment.

A Class II repeater immediately transmits or repeats the incoming line signals on one port to the other ports: it
does not perform any translations. This repeater type connects identical media to the same collision domain (for
example, TX to TX). At most, two Class Il repeaters can exist within a single collision domain. The cable used
to cascade the two devices is called and unpopulated segment or IRL (Inter-Repeater Link). The Class II repeater
(or Transparent Repeater) can only support one type of physical signalling, however you can have two Class 11
repeater hops in any one segment (Collision Domain).

Each network connected via one of these devices is referred to as a separate collision domain in the overall
network.
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5 cables run 100 meters each, 4 repeaters, 3 repeaters
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Nooomc=s | ‘? MAXIMUM DIAMETER 100BASE-TX NETWORK
SERVER Even with Category 5 cable already installed, replacing a
10BASE-T network with 100BASE-TX runs into distance problems

v EXTENDING FAST ETHERNETS WITH SWITCHES AND EXTENDERS
Switches and extenders restart the repeater rules for Fast
« oo »< Jo0m > Ethernets, enabling users to maintain current installations and
easily convert fram regular Ethernet to Fast Ethernet

FAST REPEATER FAST REPEATER
FAST EXTENDER =1

100BASE-TX MINI SWITCH

10BASE-TX

N 100M < 100m e 100M e 100M e 100M >

Each port on the hub sends a 'Link Beat Signal' which checks the integrity of the cable and devices attached, a
flickering LED on the front of the port of the hub tells you that the link is running fine. The maximum number of
hubs (or, more strictly speaking, repeater counts) that you can have in one segment is 4 and the maximum
number of stations on one broadcast domain is 1024.

The 4 repeater limit manifests itself in 10/100BaseT environments where the active hub/switch port is in fact a
repeater, hence the name multi-port repeater. Generally, the hub would only have one station per port but you
can cascade hubs from one another up to the 4 repeater limit. The danger here of course, is that you will have all
the traffic from a particular hub being fed into one port so care would need to be taken on noting the applications
being used by the stations involved, and the likely bandwidth that the applications will use.

Pri pouziti zariadeni switch v Ethernet sietach hovorime o tzv. Ethernet switching-u. Je to vel'mi efektivny
spdsob zvysenia priepustnosti siete, pretoze eliminuje tzv. kolizne domény, t.j. oddeli od seba skupiny zariadeni
zdielajuce to ist¢ médium. Celkova priepustnost’ siete tak niekol'’konasobne vzrastie. Takymto sposobom
umoznuje viacero komunikacii naraz (samozrejme nie na jeden port). Pri portoch s réznou rychlost'ou umoziuje
napr. viacerym 10Mbps staniciam komunikovat’ naraz so serverom, ktory ma pripojenie 100 Mbps.

SWITCH
=1
100 Mb
pS |
/ SERVER
10 Mpbps b 10 Mbps
7 L N
KLIENT KLIENT KLIENT
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Token Ring

Pbévodne vyvinuty v IBM v 70-tych rokoch. 802.5 je (skoro identicka) uplne kompatibilna s IBM Token
Ring-om, ktory v podstate kopiruje.

Jediny rozdiel je v samotnej Specifikacii, kde napr. topoldgia u IBM Token ringu je star a 802.5 ju
nespecifikuje, ale aj tak vSetky implementacie maju star topoldgiu. Podobne je to s médiom, ked IBM
Token ring Specifikuje twisted-pair.

Obe siete su predstavitefom sieti s MAC metédou token passing.

Existuju priority pre jednotlivé rdmce, kolizie nemézu nastat — je to deterministicka siet, da sa
vypoditat, do akého &asu bude schopna stanica vysielat — a teda aj dorudit’ spravu. Okrem toho ma
zabudovanych niekolko fault-management mechanizmov. Preto su tieto siete ovela vhodnejSie na
kritické aplikacie.

IBM Token Ring 802.5
Data rates 4 or 16 Mbps 4 or 16 Mbps
Station segment 280 STP, 72 UTP 250
Topology Star Not specified
Media Twisted pair Not specified
Signaling Baseband Baseband
Access method Token passing Token passing
Encoding Differential manchester Differential manchester

vysielanie ramca v Token ringu

Assume DTE A wishes to send
a frame to DTE C

DTE A waits for receipt of
control token from its
upstream neighbor

DTE A transmits frame onto
ring; DTE C copies frame
addressed to it; frame
continues around ring

When last bit of frame
has been transmitted by
A it passes on the

token — early release

Frame

DTE A awaits receipt of
start of frame but does not
repeat the frame thereby
removing it

1er:

When last bit of frame has
been received DTE A
generates and passes on the
token; it then processes the
response bits at the tail of
the frame

Token \
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Princip:

- stanice su zapojené v logickom kruhu, fyzicky st zapojené do hviezdy.

- stanice si do kruhu posielaju maly, 3B ramec — token

- stanica A chce vysielat, musi si poCkat na token, a pokial je jej priorita va¢sia alebo rovna priorite
nastavenej v tokene, tak mdze vyslat rdmec

- tento rdmec je opakovany (t.j. kazdy bit je prijaty a hned' aj preposlany) postupne vSetkymi
stanicami v kruhu, az kym nedokruzi spat do zdrojovej stanice, ktora ho zrusi (“zhltne”)

- okrem prevyslania si destination zariadenie eSte samozrejme ramec skopiruje doseba, a nastavi
A (address-recognized) a C (copy) bit. Tak zdroj vie, Ze cielové zariadenie je aktivne a Ze si
ramec skopirovalo

- zdrojové zariadenie uvolni token (mdze ho drzat len urcity maximalny €as), a to bud’ az po zhltnuti
obehnutého ramca (pri 4Mbps), alebo token posle hned na konci vysielaného ramca (tzv. Early
token release — pri 16Mbps)

- pokial by takéto zariadenie medzitym vypadlo, hrozilo by nekoneéné kruzenie ramca v ringu,

a teda aj jeho obsadenie. Tomu predchadza Aktivny monitor (vzdy len jedna stanica v sieti), ktory
si kazdy okoloiduci ramec oznaci (M bit =1) a ked' ide okolo druhykrat, tak ho zrusi a vygeneruje
novy token.

zapojenie do ringu

- kruh je vytvoreny tzv. trunk kablom (twisted pair), ktory spaja tzv. trunk coupling unit (TCU). Toto
su elektronické zariadenia s dvomi relé, ktoré vedia robit’' napr. bypass, resp. inserted mode
(odbocovace typu T).

- zariadenie, resp. jeho MAC ¢ast (MAC unit) sa pripaja pomocou Medium Interface kabla (STP — 2
pary) do TCU. Ked je pripojené zariadenie neaktivne, TCU je v bypass mdde.

- takychto TCU méze byt viacero v jednom zariadeni, tzv. koncentratore (nie€o ako HUB) a potom
sa uz zariadenie pripajaju Strukturovanou kabelazou priamo do koncentratora

- IBM pouziva iba takého koncentratory, nazyva ich multistation access unit (MSAU), stanica sa do
nich pripaja lobe kablom, samotné MSAU sa prepajaju patch kablami.

MAC unit
vykonava
- frame encapsulation and de-encapsulation
- FCS generation and error detection
- implementation of MAC algorithm
- ked je v stave active monitor — master clock
- kazdy ramec je aktivnym monitorom enkddovany do Differential Manchester, vSetky ostatné
stanice maju fazovy zaves odvodeny z tohto toku
- aktivny monitor navySe zabezpecuje minimum latency time, €o je ¢as merany v bitoch
potrebny na obehnutie celého ringu (fyzické Sirenie + zdrzanie na jednotlivych staniciach pri
retransmisiach) ked' Ziadna zo stanic ni€ nevysiela. Preto ma u seba tzv. elasticky buffer
nastaveny na 27 bitov, ktorym vyrovnava rozdiely o +/-3 bity. Takto mdze token obiehat’ vzdy
rovnako rychlo.

format ramcov

IEEE-802.5/ Token Ring

Data/command frame
1 I 1 6 6 >0 4 1
Start Access Frame | Destination Source End
delimiter | Control | control Address address data FCS | delimiter
) .

2/6 < 5000 4 1 1
SA INFO FCS ED | FS
.:. = Frame status (FS) Start of frame FCS coverage - E:ld of fran:;:
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polia SD a ED jednoznacne urcuju zaciatok a koniec ramca. Normalne bity su kédované
diferencialnym manchestrom, t.j. prechod je vzdy v strede periédy, v tychto poliach maju urovne celé
trvanie.

J — symbol rovnakej polarity ako predosly, K — otaca polaritu.

bity | a E
— pri tokene vzdy rovné nule
—  bit | - pri normalnom ramci = 0 znamena, Ze ide o posledny ramec v postupnosti, ak je
rovny 1 tak sa jedna o prvy ramec (resp. niektory v strede sekvencie)
— bit E —indikuje error — ak hociktora stanice detekuje chybu (napr. kontrolou CRC), nastavi
tento bit na 1 — oznamuje vysielacej stanici, Ze bola detekovana chyba
pole AC

— PPP - 3 priority bity

— T - token bit (T=0 token, T=1 frame)

— M —monitor bit

— RRR -3 reservation bity
pole FC — frame control

definuje typ ramca, ak FF bity indikuju MAC frame, tak dany ramec prijmu vSetky DTE a ak je
potrebné reaguju podla ZZZZZ77 bitov. Ak FF indikuje | frame (informacny), tak dany ramec prijme len
stanica podla DA

polia SA, DA
16 alebo 48 bitov dlha adresa, v ramci jedného ringu vSak iba jeden druh (dlha alebo kratka)

manchester — 0 =01 1=10
dif. manchester - prechod v strede periody vzdy

0 = zmena polarity oproti predoslému (01 ak bolo 01), 10 ak bolo 10

1 = polarita oproti predoSlému zostava (10 ak bolo 01) 01 ak bolo 10
inak povedané, pouziva sa priradenie 01 resp. 10, diferencialny znamena, Ze 1 sa zakdéduje ako
zmena, teda opacna dvojica ako predosla, 0 sa zakéduje rovnakou dvojicou.

pole INFO

prenasa data, resp. doplnkové info, pokial ide o MAC ramce

dizka je obmedzena len max. dobou, po&as ktorej méZe DTE vysielat, v praxi sa v$ak spravidla
pouziva nastavenie na 5 000 B

pole FCS — 32 bitové CRC

pole FS — frame status

A — address-recognized bit

C — copy bit

vysielacia stanica ich nastavi na 0, ciefova stanica nastavi A = 1 ak sa spoznala ako ciefova, a ak
dany ramec skopirovala nastavi aj C=1. Z toho potom modZe zdrojova stanica usudit, &i je ciel Zivy
a ak je, ¢€i aj spravu prijal.

bity su 2x kvoli bezpecnosti

blizsi popis fungovania

frame tranmission

- prijatie service request na vyslanie data message z vyssej vrstvy (LLC)

- encapsulacia dat v MAC unite do prislusného formatu

- MAC unit ¢aka na token s prioritou nizSou, resp. rovnou priorite pripraveného ramca

- zakazdym, ked ide token okolo, kontroluju sa aj rezervaéné bity, pokial nie je zarezervovana
vys8ia priorita, tak si ju MAC unit rezervuje, inak ich musi nechat tak

- teraz treba pockat, kym konecne pride token s prisluSnou prioritou

- mOZe zacat vysielanie

- akonahle zakalo vysielanie, MAC unit prestane opakovat vstup (uz iba vSetko hita), az kym sa
neobjavi vlastny ramec po obehnuti celého ringu, ten precita, zisti A a C bity a nasledne vysle
token
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- stanica mdze vyslat' aj viacej ramcov naraz, pokial samozrejme dalSie ¢akajuce vyhovuju priorite
a stanica neprekrocila maximum token holding time, spravidla nastaveny na 10ms

frame reception

- MAC unit opakuje ramce (repeating) — t.j. na jednom pare prijima, a na druhy to isté vysiela

- okrem toho detekuje zacdiatok a koniec ramcov (pomocou SD, ED sekvencii) a rozhoduju, ¢i ma
byt ramec skopirovany, alebo len repeated

- ak FF bity indikuju, Zze ide o MAC frame, tak je ramec skopirovany a ak treba, MAC unit reaguje na
277777 bity. Ak ide o Informaény ramec a suhlasi ciefova DA adresa, tak je ramec skopirovany
nabafrovany na dalSie spracovanie. V kazdom pripade su A a C bity prisluSsne nastavené pred
preposlanim ramca.

priority operation
- ramce s vysSSou prioritou su vzdy prenasané na ringu ako prvé
- ramce s rovnakou prioritou maju rovnaké pristupové prava

- stanica, ktora zobrala token s nizSou prioritou ho po pouziti vrati na pévodnu prioritnu Urover
- samozrejme, pokial ma dalSie ¢akajuce ramce, ale uz jej vyprsal ¢as, m6ze hned rezervovat
najvysSiu prioritu svojich Cakajucich ramcov. Stale si v8ak musi pamatat pédvodnu, nizku prioritu.

- celé je to dost zloZité, kazda stanica si udrZuje niekolko registrov s hodnotami priorit

Ring management

Doteraz boli popisané Standarné postupy, ked je uz vSetko rozbehnuté, a bezchybovo to funguje. Tato
Cast rieSi prave hrani¢né situacie — ako nastartovat, ako sa vysporiadat' s vypadkami, poruchami
a pod.

Initialization

- zariadenie sa chce pripojit do ringu

- ide do inicializatného médu

- zisti, i jeho zdrojovu adresu niekto nepouziva

- informuje jeho downstrem suseda, Ze ide do ringu

- posle duplicate address test MAC frame, ktory ma DA jeho adresu

- pokial ju niekto prijme a nastavi A bit =1, tak uz jeho adresu niekto pouziva, oznami to sietovej
management podvrstne a ide do bypass stavu

- ak sa vrati s A=0, tak poSle dalsi MAC frame — standby monitor present SMP MAC frame
(upstream neighbor’s address), nastavi A a C bity na 1 aby to uz nerobili dal$i a poSle dorotovat
ramec. UNA adresa je dblezita pre fault detection a monitoring funkcie

- tym je inicializacna faza skoncena

standby monitor

- po inicializacii mdze uz stanica normalne prijimat’ a vysielat ramce

- ide v3ak eSte do stanby monitor stavu — neustale sleduje spravnu funénost ringu

- sleduje vSetky tokeny a Specialne active monitor present AMP MAC ramce, ktoré vysiela active
monitor

- ak tokeny a AMP MAC ramce nechodia pravidelne, ide do claim token stavu, kde neustale vysiela
claim token CT MAC ramce. ak sa prijme takyto CT MAC ramec so svojou SA, tak to iSlo od neho,
obehlo ring a nikto iny sa nepokusal stat’ sa aktivnym monitorom, ide do stavu active monitor. Inak
zostava v stave standby monitor (ak priSiel CT MAC s inou SA, tak ho niekto predbehol — nech:)

active monitor

- akonahle sa DTE stane active monitor, insertne jeho lattency buffer (nastaveny na 27 bitov) do
ringu a povoli jeho vlastné hodiny.

- potom posle purge PRG MAC frame — vygcisti ring

- potom posle active monitor present AMP MAC frame, a hned za nim aj token
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- prvy downstream sused si zapiSe UNA, preposle ramec s nastavenymi A=1, C=1. Nasledne
inicializuje neighbour notification poslanim SMP ramca dalSiemu, ten dalSiemu...
- toto spoznavanie je pravidelne inicializované aktivnym monitorom (zasa posle AMP MAC frame)

Active and Standby Monitors

Every station in a token ring network is either an active monitor (AM) or standby monitor (SM) station.
However, there can be only one active monitor on a ring at a time. The active monitor is chosen
through an election or monitor contention process.

The monitor contention process is initiated when

i) a loss of signal on the ring is detected,

ii) an active monitor station is not detected by other stations on the ring or

iii) when a particular timer on an end station expires such as the case when a station hasn't seen a
token frame in the past 7 seconds.

The station with the highest MAC address will win the election process. Every other station becomes a
standby monitor. All stations must be capable of becoming an active monitor station if necessary.

The active monitor performs a number of ring administration functions. The first function is to operate
as the master clock for the ring in order to provide synchronization of the signal for stations on the
wire. Another function of the AM is to insert a 24-bit delay into all frame transmissions. A third function
for the AM is to ensure that a frames on the ring is present or to detect a broken ring. Lastly, the AM is
responsible for removing circulating frames from the ring.

Token Ring Insertion Process

Token ring stations must go through a 5-phase ring insertion process before being allowed to
participate in the ring network. If any of these phases fail, the token ring station will not insert into the
ring and the token ring driver may report an error.

Phase 0 (Lobe Check) - A station first performs a lobe media check. A station is wrapped at the MSAU
and is able to send 2000 test frames down its transmit pair which will loop back to its receive pair.
The station checks to ensure it can receive these frames without error.

Phase 1 (Physical Insertion) - A station then sends a 5 volt signal to the MSAU to open the relay.
Phase 2 (Address Verification) - A station then transmits MAC frames with its own MAC address in the
destination address field of a token ring frame.

When the frame returns and if the address copied and frame recognized bits are set, the station knows
there is another station using its MAC address on the ring and will then de-insert.

Phase 3 (Participation in Ring Poll) - Before transmitting any data, the station must participate in the
periodic (every 7 seconds) ring poll process. This is where stations identify themselves on the network
as part of the MAC management functions.

Phase 4 (Request Initialization) - Finally a station sends out a special request to a parameter server to
obtain configuration information. This frame is sent to a special functional address, typically a token
ring bridge, which may hold timer and ring number information with which to tell the new station about.

Beaconing

- urcené na rieSenie vaznych poruch, ako napr. prerusenie kabla

- ak stanica uz dlho nedostala AMP MAC frame (vyprsal timeout)

- stanica za¢ne vysielat beacon BCN MAC frame az kym ich znova neprijme, resp. nevyprsi
timeout

- ak vyprsi timeout, notifikuje network management sublayer

- akje prijaty BCN, a SA je zhodna so stanicou, povazuje sa stav za opraveny a nastupuje do claim
token stavu, ak bola SA ina, ide iba do stanby monitor stavu (zas niekto predbehol)

- ak ma siet iba jeden ring, tak pri poruche sa musi ¢akat na odstranenie, ak ma este jeden stanby
ring, najlepsie v opaénom smere. V takom pripade TCU — trunk coupling unit (relé) méze vyhodit
vadnu Cast ringu do bypass stavu (resp. to inteligentne urobi MSAU — prekonfiguruje siet)
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