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#2 Wireless LANy

Uvod

- klasické LAN technoldgie (Ethernet, Token Ring) vyuZzivaju ako prenosové médium medené
vodicCe - kable

- tieto tvoria podstatnu €ast ndkladov na samotnu siet’ (hosnou &astou byvaju samotné aktivne
prvky)

- prizmene topoldgie — znovu dalSie naklady

- toto je jeden z dévodov na vznik tzv. bezdrétovych sieti (WLAN-ov)

- dal8im dévodom su mobilné stanice, napr. notebooky, ktoré vyZaduju pristup na siet aj po¢as
pohybu

- pri WLANoch sa ako prenosové médium vyuzivaju radiové viny, resp. infrared viny
- WLANy umoznuju vytvarat dva druhy topoldgii
- ad-hoc (na poziadanie, podla aktualnej potreby) -napr. spojenie dvoch notebookov napriamo
cez IR porty
- infrastructure — spojenie dvoch, resp. viacerych zariadeni prostrednictvom centralnej
prepajacej stanice (nie€o ako BTS pri mobilnych telefénoch). Takato stanica spravidla
zabezpeduje spojenie s dalSimi stanicami a asto aj prepojenie na pevnu, drbtovu siet
(pristup k serverom a pod.)

Prenosové média

Radiové viny
- vyuZziva sa prenos pomocou radiovych vin (podobne ako pri $ireni rozhlasu, televizie, mobilnych
telefénov a pod.)
- kvoli vzajomnému ruSeniu je pridelovanie frekvenénych pasiem koordinované
- toto prenosové médium trpi nasledovnymi neduhmi:
- utlm signalu (path loss)
- zariadenia su schopné fungovat iba pre urcity SNR — ¢im zlozitejSie a drahSie zariadenie,
tym menSi signal je potrebny (oproti Sumu)
- &im viac zariadeni, tym nizSia cena (dobrym prikladom su mobily)
- channel interference
- multipath (prijima¢ prijima viaceré signaly z toho istého zdroja)
- intersymbol interference (kvéli rbznym delayom)
- Rayleigh fading (odrazené viny vedia zrusit priamy signal)
- tomu sa zabrafiuje bud dvomi anténami (vzdialenymi o 4 vinovej dizky) alebo
Upravou prijimaca — adaptivny ekvalizér (opoc€itava od prijatého signalu hodnotu
ekvivalentnu odrazenym)

Infrared

- pouziva sa infrared pasmo

- navysielanie sa pouzivaju bud Laserové diody alebo LED-ky, na prijem spravidla fotodiédy

- dva druhy topoldgii — point-to-point (spojenie napriamo bod-bod), alebo difuzny méd (point-to-
multipoint)

Prenosové schémy

pri radiovych vinach sa pouzivaju tieto prenosové schémy:
- direct sequence spread spectrum

- frequency-hopping spread spectrum

- single-carrier modulation

- multi-carrier modulation

Direct Sequence Spread Sprectrum

- prvé systémy kvéli cene pouzili dostupné komponenty — tieto vSak pracuju v pouzivanom pasme
- jetotzv. ISM band (idustrial, scientific and medical)
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- vtomto pasme pracuju napr. mikrovinné rury :-)

- aby sa ale nové WLANYy nerusili s ostatnymi (uz existujucimi) systémami v tomto pasme, museli
pouzit vhodnu prenosovu schému

- uplatnenie nasla technika, pévodne vojenska — tzv. spread spectrum

- existuju dve zakladné metddy tejto techniky — a to direct-sequence a frequency-hopping

princip DSSS

generovanie Spread spectrum sekvencie

1 0 1 1

Input data

Code seq.

Output seq.

- zdrojové data su exclusive-OR-ované s pseudonahodnou binarnou sekvenciou

- zdrojova jednotka ponechéava sekvenciu (tu 10110111000), zdrojova nula ju neguje

- vystupna postupnost obsahuje teda ovela viac bitov, a teda aj vo frekvenénej oblasti bude zaberat
viac miesta — rozprestrie pévodné spektrum — preto nazov ,spread spectrum®

- takto staci pouZit mensi vysielaci vykon, a teda aj odstup signélu od Sumu méze byt velmi maly
(dokonca sa da vysielat pod hranicou Sumu) — a teda takémuto systému ani nevadi rusenie
ostatnych, koexistujucich systémov

- tu uvedena postupnost’ 11-ich bitov (10110111000) je tzv. Barkerova sekvencia, ma vyborné
autokorelacné vlastnosti

- pojmy:
- spreading sequence (pseudonahodna kédova postupnost)
- chip (jeden bit v spreading sekvencii — v horeuvedenom priklade je ted 11 chipov)
- chipping rate (vysledna prenosova bitova rychlost)
- spreading factor (pocet bitov/chipov v spreading sekvencii
- processing gain

- zisk, v dB — rata sa ako 10xlog(spreading faktoru), t.j. pri spreading faktore 100 bude zisk
20dB (teda ked bude spreading sekvencia 100-bitova)
- ak je napr. systém navrhnuty pre pracu pri SNR=10dB, a processing gain je tiez 10dB, tak
systém s DSSS modze pracovat aj s vykonom signalu na Grovni Sumu
- normalne sa pre modulaciu pouziva BPSK, resp. QPSK

- pri WLANoch

- v8etci €lenovia WLANu poznaju kddovu sekvenciu (a samozrejme centralnu frekvenciu:)

- pred samotnym vysielanim dat sa vysiela preambula a start of header (kvoli synchronizacii)

- preto prijima¢ po demodulacii najprv hfada znamu kdédovu (pseudonahodnu) postupnost’ — aby
sa zosynchronizoval

- pretoZe stanice, ktoré patria do danej WLANYy (zdielaju rovnaké frekvenéné pasmo a poznaju
koédovu postupnost) mézu pristupovat na spoloné prenosové médium naraz (mohli by naraz
vysielat’ aj viaceri a vzajomne sa zrusit ) musia pouzivat’ osobitni MAC metodu, aby si
navzajom neprekazali
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Frequency-hopping Spread Sprectrum

- pasmo je rozdelené na tzv. kanaly
- vysielac preskakuje medzi jednotlivymi kanalmi, vzdy vysiela na danom kanale iba chvilu
- bud odvysiela niekolko bitov ja jednom kanale a az potom preskoci na dalsi — tzv. slow
frequency-hopping
- alebo pocas vysielania jedného bitu stihne preskdkat’ cez niekofko kanalov — tzv. fast
frequency-hopping
- poradie preskakovania medzi kanalmi je pseudonahodné — tzv- hopping sequnce
- Cas straveny na jednom kanale — chip period, rychlost preskakovania — chipping rate
- hlavna vyhoda oproti Direct sequence je v tom, Ze sa daju (vhodne) vybrat také kanaly, ktoré su
menej rusené inymi systémami v tom istom (ISM) pasme (napr. mikrovinnymi rdrami:)

- samozrejme fast frequency hopping je odolnejSi (oproti slow freq. hopping) voci takymto rusivym
zdrojom (pretoze sa pripadne porusi iba Cast jednej sekvencie, t.j. iba €ast jedného informaéného
bitu), ale je aj zlozitejsi a teda drahsi (hlavne samotna synchronizacia prijimaca na skoky je ovela
naro¢nejsia)

Single-carrier modulation

- klasicka metdda modulacii nosne;j

- nepouzivaju sa kombinacie s modulovanim amplitidy — kvéli cene a naro¢nosti na spotrebu
energie

- spravidla sa pouziva QPSK a jej modifikacie

- prerychlosti 1 az 2 Mbps

- multipath efekt spdsobuje vyraznu intersymbolovu interferenciu (I1S1) — preto musia byt pouZité rel.
komplikované ekvalizacné obvody

Multi-carrier modulation

- najprv sa pévodny tok dat o vysokej rychlosti rozdeli na niekolko pomalSich

- kazdy z nich je nasledne modulovany samostatne — na samostatnu pod-nosnu (klasickou single-
carrier modulaciou)

- ISl je na pomalSich rychlostiach menej vyrazna — netreba ekvalizacné obvody

- Frequency-selective fading je vSak stale — ovplyvni vSak iba niektoré frekvencie

- pouziva sa FEC — spravidla konvolu¢né kédy

- jednotlivé pod-nosné su spravidla nasobkom prvej (f;, 2f;, 3f, 4f;, 5f,...), - vtedy sa tato
prenosovna schéma oznacuje ako orthogonal frequency division multiplexing (OFDM)

- pred samotnym vysielanim su vSetky osobithe zmodulované pod-nosné este skombinované do
jedného signalu pomocou Rychlej Fourierovej transformacie (FFT).

Infrared

Direct modulation

- on-off keying (OOK) s pouzitim napr. Mangester encoding (0=01, 1=10)

- pulse-position modulation (PPK) — pozicia pulzu ur€uje hodnotu sekvencie (napr. vstupna
postupnost sa rozdeli na Stvorice bitov, a potom bude moznych 16 pozicii pulzu — kazda bude
udavat hodnotu vstupnej dvojice bitov (pre ,1101“ to bude pulz na 13-tej pozicii)

- limitované pre rychlosti 1 — 2Mbps

Carrier modulation

- FSKaPSK
- dosiahnutelné rychlosti 2 — 4Mbps (lebo potom sa silne prejavuje ISI)
- prirozdeleni pasma na viacero pod-nosnych mozno zvysSit rychlost az na 10Mbps

Pristupové metody

- ako sme spomenuli, viaceré stanice zdielajuce to isté pasmo a prenosovi schému musia nejakym
rozumnym spdsobom rieSit’ pristup na toto spoloéné médium — zdielanie sploéného média
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je to obdobny problém ako pri klasickych LANoch, aZz na par novych komplikacii

mozné pristupy

CDMA

code-division multiple access

pri spread spektrum systémoch

pasmo mozno zdiefat na zéklade réznych spreading/hopping sekvencii

pri direct sequence sa mdzu jednotlivé stanice zatienit

kazda stanica by musela mat svoju vilastnu kédovu postupnost a ostatni by o tom museli vediet —
pri (W)LANoch tazko administrovatelné (okrem toho dostatok ,dobrych®, vzajomne sa mélo
ruSiacich kodov je limitovany)

CSMA/CD

na rozdiel od klasického Ethernetu, kde je tato metdda pouzita tu (radiové vysielanie/prijem)

nemozno naraz vysielat aj prijimat’ (preto samotna detekcia kolizie je dost tazko realizovatelna)

preto bola tato metéda modifikovana nasledovne

- najprv vSetci po€uvaju, Ci je ticho

- pred samotnym vysielanim dat sa vysiela tzv. comb

- comb je pseudonahodna sekvencia, ktorej jednotky sa vysielaju, a poc€as jej nul sa prepina do
prijimacieho médu a po€uva, ¢i nahodou nevysiela aj niekto iny

- ked pocas poc€uvania (nuly) zistim, Ze vysiela aj niekto iny, tak prestanem vysielat

- takto sa spravidla d& eliminovat kolizia (samozrejme, najlepSie je ,vygenerovat® si nahodnu
postupnost so samymi jednotkami a tak ,odstavit” ostatnych:)

- samozrejme, ked si dvaja vygeneruju rovnaku postupnost, tak déjde ku kolizii

- cielom je pouzit’ €o najkratSiu postupnost, aby bola doba uréena na detekciu kolizie ¢o
najkratSia (,hlucha doba“ — nevyuzivana efektivhe — na prenos samotnych dat) a na druhej
strane dostatoéne dlhu, aby bola vysoka pravdepodobnost’ detekovania kolizie

CSMA/CA

CSMA with collision avoidance

stanice pocuvaju, pokial sa vysiela, tak ¢akaju az kym je ticho

mdbzu teda zacat vysielat iba ked je ticho, vzdy si vS§ak pred samotnym vysielanim nastavia
pseudonahodny interval, o ktory pockaju — takto je zabezpecené, Ze dvaja (s dost vysokou)
pravdepodobnostou neza¢nu vysielat naraz

dal8i problém, Specificky pre WLANYy je fakt, Ze prijimacia stanica (adresat) nemusi byt v dosahu
odosielatela

preto sa pridava 4-cestna handshake procedura (na€o zbyto&ne vysielat 1500B, ked je adresét aj
tak mimo radiovy (infrared) kontakt?)

pred samotnym vyslanim udajov sa posle RTS (request-to-send) a prijimacia stanica odpovie bud
CTS (clear-to-send) alebo ak nemdze prijimat, tak RxBUSY (receiver-busy). Az potom nasleduje
vyslanie DATA, ktoré prijimac potvrdzuje ACK, resp. v pripade chybne prijatého ramca NAK.
Samozrejme, vSade su pritomné timeouty.

pre WLANYy sa takto modifikovana MAC metéda nazyva distributed foundation wireless MAC
(DFW MAC) - je pouzitelna ako pre CSMA/CD, tak pre CSMA/CA.
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princip vymeny sprav DFW MAC

R €que

St to Reques
Seng to s, d
werl Busy 1o send
Rece\\’ Cled

TDMA a FDMA

- sutiez mozné aj tieto, pre telekomunikacie klasické metddy zdielania spoloéného média

Dalsie funkcie MAC podvrstvy pri WLANoch
- medzi MAC funkcie patri

fragmentation

- pri WLANoch je potrebné fragmentovat na mensie Casti, pretoze médium je ovela
chybovejsie (BER = 10" az 10°®) - v porovnani napr. s koaxialnym kablom (10 az 10™")

flow control

- je potrebné sa prispésobovat fyzickej vrstve, podla toho, ako sa jej dari odvysielat
Ziadané ramce (pomocou signalov na interfejse — RTS, CTS)

error control

- je mozné zahrnut samoopravné kody do DFW MAC (potom to je hybridné ARQ)

multiple rate handling

- spravidla fyzicka vrstva poskytuje niekolko moznych prenosovych rychlosti

- DSSS -1 az 2 MBPS, Infrared 1,2,4 alebo 10Mbps

- rychlost je volena podfa aktualnej chybovosti média — zacina sa na najniZ3ej rychlosti,
postupne sa skusaju lepSie, pokial dochadza k retransmisiam, tak sa rychlost’ znovu
znizuje

- samozrejme na zmene rychlosti sa musi dohodnut vysielacia stanica s prijimacou — to sa
deje pomocou vymeny riadacich ramcov

Standardy pre WLANy
- |EEE 802.11
- FHSS, 1, 2Mbps
- DSSS, 1, 2Mbps
- Direct modulated Infrared, 1, 2Mbps
- IEEE 802.11a
-  OFDM 6, ... 54Mbps
- |EEE 802.11b
-  HR/DSSS 1,2,5.5...11Mbps
- |EEE 802.11g
-  OFDM 54Mbps
IEEE
- Carrier modulated Infrared 4 Mbps

Multi Sub-Carrier modulated Infrared 10 Mbps

- ETSI HiperLAN

single carrier offset QPSK, 10 - 20Mbps
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IEEE 802.11

zakladné vlastnosti:

- S$pecifikacia MAC a PHY pre wireless spojenie fixnych, portable a moving stations v ramci local
area
- prostrednictvom radiovych a infrared vin
- vyuziva CSMA/CA
- MAC podporuje prevadzku ako pre access point tak aj pre individualne stanice
- protokol zahffha
- autentikaciu
- association and reassociation sluzby
- procedury pre enkrypciu/dekrypciu (optional)
- power management (hlavne pre mobilné stanice)
- point coordination function pre time-bounded transfer of data

- PHY
- FHSS 1, 2Mbps
- DSSS 1, 2Mbps
- infrared 1, 2Mbps

Rozdielnost oproti klasickym LAN

a) vyuziva médium, ktoré nema pevné hranice

b) nie su chranené voci vonkajsim signalom

¢) komunikuju cez ovela menej spolahlivé médium (vysoko chybové)

d) ich topoldgia je dynamicka

e) trpia stratou konektivity, t.j. nemozZno jednoznacne predpokladat, Ze adresat (prijimac) je vzdy
v dosahu

f) samotné Sirenie je Casovo premenlivé a €asto aj nesymetrické

DalSie poziadavky na WLANYy:

- umoznit komunikaciu nielen pre fixné stanice, ale aj pre mobile as well as portable stations
- portable station je taka, ktort je mozné premiesthovat, ale po€as pouzivania je fixne

umiestnena

- mobile stations vyuziva pristup k siefovym prostriedkom aj po¢as pohybu

-z technického hladiska vzhladom na $irenie vin a zmeny podmienok, je vhodné povaZovat pri
navrhu v8etky stanice za mobilné

- brat do uvahy Power management (hlavne pri mobilnych staniciach, ktoré su napajané z batérii)

- |EEE 802.11 by sa mala pre vys$Sie vrstvy [logical link control (LLC)] tvarit rovnako ako iné IEEE
802 3pecifikacie (napr. 802.3). Z toho vyplyva, Ze uz 802.11 sa musi vysporiadat' s mobilitou
stanic (aby to zostalo skryté pre LLC)

Architektura — komponenty:

BSS - basic service set. su to aspori dve napriamo komunikujuce stanice (STA), vyuZivajuce jednu
koordinaénu funkciu (jednu pristupovi metédu). Pokial neobsahuje Ziadne iné komponenty (DS, AP),
tak sa nazyva independent BSS (IBSS). Casto je vytvorena bez predo$lého planovania, iba prave
podla aktualne potreby — preto je Casto oznaCovana ako ad hoc network.

BSS mdze tvorit Cast rozSirenej formy siete, ktora je postavena z viacerych BSS. Tieto su prepojené
prostrednictvom tzv. distribution systému (DS).

IEEE 802.11 robi rozdiel medzi samotnym prenosovym wireless médiom (WM) a médiom
distribuéného systému (DSM). DS poskytuje pre mobilné stanice sluzby spojené s mapovanim
ciefovych adries a umozriuje spojiti komunikaciu aj pri prechode z jednej BSS (bunky) do druhej. DS
nemusi byt wireless — kfudne mdze moze byt pouZita klasicka 802.x technoldgia.

Access point (AP) je stanica, ktora poskytuje pristup do DS (poskytuje DS sluzbu, okrem toho, Ze je
STA)
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DS a BSSs umoznuju vytvarat rézne velké a rozne zlozité siete. Takéto komplexné siete sa nazyvaju
extended service set (ESS) network.

ESS sa pre LLC tvari rovnako ako IBSS, stanice (hlavne mobilné) sa v ramci ESS mézu
premiestiiovat a pritom komunikovat tak, ze pre LLC je to transparentné.

Castym pripadom je pripojenie WLAN siete do existujucej, klasickej wired LAN. To je mozné vdaka
tzv. portélu, €o je logicky bod, kde su ramce (MSDU) z integrovanej klasickej (nie IEEE 802.11) LAN
siete prekladané do IEEE 802.11 DS.

nasledovny obrazok znazoriuje vztahy medzi jednotlivymi komponentmi WLAN sieti:

BSS 1 802.11 Components
STA2
— | AP
DS
[— JP\ |
802.xLAN Portal STA3

STA4
BSS 2

Sluzby (services)

- |EEE 802.11 explicitne neSpecifikuje detaily DS
- $pecifikuje iba sluzby, ktoré ma tato Cast architektury poskytovat’ ostatnym komponentom siete
- The IEEE 802.11 MAC sublayer vyuziva 3 typy sprav (pomocou nich realizuje sluzby)
- data
- management
- control
- definuje dva druhy sluzieb (obe kategoérie su pouzivané MAC podvrstvou)
- station service (SS) — ur€ené na prenos udajov medzi STAs
- distribution system service (DSS) — uréené na LAN access a confidentiality

station services (SS)

- sluzby, ktoré poskytuje stanica (STA):

a) Authentication
Authentication is used instead of the wired media physical connection. If a mutually acceptable
level of authentication has not been established between two stations, an association shall not be
established.
It provides link-level authentication between STAs. It does not provide either end-to-end (message
origin to message destination) or user-to-user authentication.

b) Deauthentication
Act of deauthentication shall cause the station to be disassociated. Deauthentication is not a
request; it is a notification. Deauthentication shall not be refused by either party.

c) Privacy
Privacy is used to provide the confidential aspects of closed wired media. IEEE 802.11 provides
the ability to encrypt the contents of messages. This functionality is provided by the privacy service.
IEEE 802.11 uses the WEP mechanism to perform the actual encryption of messages.

d) MSDU delivery
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distribution system services (DSS)

- sluzby, ktoré poskytuje distribuény systém (DS):

a) Association
Before a STA is allowed to send a data message via an AP, it shall first become associated with
the AP. At any given instant, a STA may be associated with no more than one AP. An AP may be
associated with many STAs at one time.

b) Disassociation
The disassociation service may be invoked by either party to an association (non-AP STA or AP).
Disassoci-ation is a notification, not a request. Disassociation cannot be refused by either party to
the association.

c) Distribution
preposielanie priSlych ramcov cez DS na spravny AP, a ten dalej prevysiela do svojho WM.
Prebieha na zaklade databaz v jednotlivych AP, ktoré sa tvoria na zaklade Association,
Deassociation a Reassociation sluZieb. Standard samotny ne$pecifikuje ako, iba hovori, Ze to
treba.

d) Integration
If the distribution service determines that the intended recipient of a message is a member of an
integrated LAN, the “output” point of the DS would be a portal instead of an AP. The Integration
function is responsible for accomplishing whatever is needed to deliver a message from the DSM
to the integrated LAN media (including any required media or address space translations).
A samozrejme aj opacnym smerom, z Integrovanej LAN do DS.

e) Reassociation
The reassociation service is invoked to “move” a current association from one AP to another.

Multiple logical address spaces

WM, DSM, a pripojena wired LAN mézu byt rozdielne fyzické média, a teda aj mézu pouzivat rézne
druhy adresovania. IEEE 802.11 Specifikuje iba WM adresovanie — kompatibilné s ostatnymi IEEE 802
48-bit addresnymi schémami.

Samotna implementécia DS je ponechana na vyrobcoch, tento Standard ju neSpecifikuje.

MAC management protokol je realizovany vymenou MAC management protocol data unit (MMPDU)
medzi peer MAC entitami.

Sluzby poskytované MAC podrstvou

Asynchronous data service

This service provides peer LLC entities with the ability to exchange MAC service data units (MSDUs).
Such asynchronous MSDU transport is performed on a best-effort connectionless basis. There are no
guarantees that the submitted MSDU will be delivered successfully.

Broadcast and multicast transport is part of the asynchronous data service provided by the MAC. Due
to the characteristics of the WM, broadcast and multicast MSDUs may experience a lower quality of
service, compared to that of unicast MSDUs. All STAs will support the asynchronous data service.
Because operation of certain functions of the MAC may cause reordering of some MSDUs, there are
two service classes within the asynchronous data service (a LLC si mdze vybrat, ktoru prave
potrebuje)

Security services

Security services in IEEE 802.11 are provided by the authentication service and the WEP mechanism.
The scope of the security services provided is limited to station-to-station data exchange. The privacy
service offered by an IEEE 802.11 WEP implementation is the encryption of the MSDU. Tato sluzba je
transparentna pre LLC.

MSDU ordering

The services provided by the MAC sublayer permit, and may in certain cases require, the reordering of
MSDUs. The MAC does not intentionally reorder MSDUs except as may be necessary to improve the
likelihood of successful delivery based on the current operational (“power management”) mode of the
designated recipient station(s). If a higher-layer protocol using the asynchronous data service cannot
tolerate this possible reordering, the optional StrictlyOrdered service class should be used.
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MAC frame formats

Octets: 2 2 6 6 8 2 8 0-2312 4

Frame | Duration/ Sequence Frame
Control D Address 1| Addrass 2 | Address 3 Control Address 4 Body FCS

L 1

MAC Header
Frame Control field

BO B1B2 B3B4 B7 BS B¢ B0 B B12 B13 Bi4 B15
Protocol To | From | More Pw More
Verslon Type Subtype DS | DS | Frag | RO Mg{ Dats | WEP | Order

Bits: 2 2 4 1 1 1 1 1 1 1 1

Duration/ID field

The Duration/ID field is 16 bits in length. The contents of this field are as follows:

a) In control type frames of subtype Power Save (PS)-Poll, the Duration/ID field carries the association
identity (AID) of the station that transmitted the frame in the 14 least significant bits (Isb), with the 2
most significant bits (msb) both set to 1. The value of the AID is in the range 1-2007.

b) In all other frames, the Duration/ID field contains a duration. For frames transmitted during the
contention-free period (CFP), the duration field is set to 32 768.

Whenever the contents of the Duration/ID field are less than 32 768, the duration value is used to
update the network allocation vector (NAV) according to the procedures defined in Clause 9.

Address fields

There are four address fields in the MAC frame format. The usage of the four address fields in each
frame type is indicated by the abbreviations BSSID, DA, SA, RA, and TA, indicating basic service set
identifier (BSSID), Destination Address, Source Address, Receiver Address, and Transmitter Address,
respectively. Each Address field contains a 48-bit address.

Sequence Control field

The Sequence Control field is 16 bits in length and consists of two subfields, the Sequence Number
and the Fragment Number. The Sequence Number field is a 12-bit field indicating the sequence
number of an MSDU or MMPDU. The Fragment Number field is a 4-bit field indicating the number of
each fragment of an MSDU or MMPDU.

Frame Body field

The Frame Body is a variable length field that contains information specific to individual frame types
and subtypes. The minimum frame body is 0 octets. The maximum length frame body is defined by the
maximum length (MSDU + ICV + V), where ICV and |V are the WEP fields defined in 8.2.5.

Frame types

Control frames Data frames Management frames

Request To Send (RTS) frame format Data Beacon frame format

Clear To Send (CTS) frame format IBSS Announcement Traffic Indication
Message (ATIM) frame format

Acknowledgment (ACK) frame format Disassociation frame format

Power-Save Poll (PS-Poll) frame format Association Request frame format

CF-End frame format Association Response frame format

CF-End + CF-Ack frame format Reassociation Request frame format

Reassociation Response frame format

Probe Request frame format

Probe Response frame format

Authentication frame format

Deauthentication
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Authentication and privacy

Autentikacné sluzby

- |EEE 802.11 definuje dva podtypy pre autentikacnu sluzbu:
- Open System
- Shared Key.
Autentikacia prebieha vzdy medzi prave dvomi zariadeniami — unicastom, bud medzi dvomi STA,
alebo STA a AP.
Open System authentication
- v podstate je to nulova autentik4cia
- lubovolné STA vyZadujuce autentikéciu sa stane autentikovanym ak ma prijimacia strana
nastavené dotl1AuthenticationType na Open System authentication.
- prebieha v dvoch krokoch
- identity assertion and request for authentication
- authentication result
- ak je vysledok ,successful”, tak su obe STAs vzajomne autentikované
- na samotnu autentikaciu tak postacuju dva druhy frejmov

Shared Key authentication

- podporuje autentikaciu podla toho, ¢i dané STA pozna, resp. nepozna zdielany tajny kfu¢ (shared
secret key)

- secret key neposiela v clear texte, vyzaduje vSak pouzitie WEP (WEP option musi byt
implementované)

- predpokladom je, Ze shared secret key je doru¢eny do STA cez bezpe&ny kanal (samotny 802.11
to neriesi:)

- na samotnu autentikaciu su potrebné 4 druhy frejmov

Wired Equivalent Privacy (WEP) algoritmus

Uvod

- pre wireles-y je typické odpocCuvanie (eavesdropping)

- preto 802.11 Specifikovalo mechanizmus na dosiahnutie obdobnej Urovne utajenosti ako pri
klasickych wired LANoch pomocou tzv. Wired equivalent privacy (WEP)

- uroven utajenosti dat zalezi na algoritme, ktorym su distribuované enciphering/deciphering kluce

WEP princip
- WEP vyuziva simetrické Sifrovanie (ten isty secret key pre Sifrovanie aj deSifrovanie)
- secret key je prenasany osobitnym, externym mechanizmom

blokovy diagram Sifrovania pri WEP

>
Initialization v
Key Sequence
Vector (IV) —&—»
V) 1 Seed | WEP -
Secret Key — ™ PRNG @ —»|Ciphertext

Plaintext - |

Integrity Algorithm|———— 1
Integrity Check Value (ICV)

Message

- secret key je zretazeny s initialization vector (IV) a vysledkom je seed

- seed vstupuje do PRNG (pseudo-random generator) a vysledkom je key sequence k, ktorého
dizka je rovna dlzke prenasaného plain textu zvacseného o integrity check value (ICV - 4-bajtové
CRC)

- Sifrovanie potom spociva v spojeni tychto dvoch retazcov (XOR-om) do vysledného ciphertextu
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- kritickym komponentomje WEP PRNG, pretoze transformuje rel. kratky secret key na sekvenciu
potrebnej dizky

- toto zjednoduSuje management pri vymene kfu¢ov medzi STAs

- WEP pouziva RC4 PRNG algorithm od firmy RSA Data Security, Inc.

- vdaka IV sa pouzitelnost klu€ov predizuje (lebo staci menit' IV, a Sifrovacia postupnost je vzdy
ina)

- mozno ho menit lubovolne Casto, v principe mbze byt nové pre kazdy novy frejm

- WEP sa vztahuje na Frame body ¢ast ramca

blokovy diagram desifrovania pri WEP

Secrat Key ———™ o
Y |l WEP | K8y Sequance Plaintext ‘ L
N PRNG g v
= |
o Integrity Algorithm .
i ICV = ICV?
Cipherteod| cv
Message

- postup pri dekryptovani je zrejmy zo schémy
- pokial sa pri kontrole ICV nerovna ICV* tak sa vy3Sej vrstve data dalej neposunu (lebo su
pokazené:)

MAC sublayer functional description

- MAC podvrstva zabezpecuje nasledovné sluzby
- pristupové metédy DCF a PCF a ich koexistenciu
- fragmentaciu a defragmentaciu
- multirate support

Distributed coordination function (DCF)

- zakladna pristupova metédy, zalozena na carrier sense multiple access with collision avoidance
(CSMA/CA)

- je implementovana na vSetkych STAs, €i uz su pouzité v ramci IBSS, alebo infrastructure network
konfiguracii

- samotné CSMA/CD rozSiruje o pouzitie RTS a CTS ramcov, a pozitivnych potvrdeni (ACK)
ramcov

- Carrier sense mechanizmus je kombinaciou dvoch metdd:
- fyzickej (klasicky, po€uva a vie)
- virtudlnej — tzv. network allocation vector (NAV), €o je predikcia na zéklade informacii

v CTS/RTS ramcoch

Point coordination function (PCF)

- je to optional pristupova metdda

- pouzitelna iba pri infrastructure network konfiguracii

- vyuziva tzv. Point coordinator (PC), ktorym je oby¢ajne AP, a ten rozhoduje, ktora STA méze
prave vysielat — polluje stanice

- je to tzv. contention-free pristupova metéda (tu nedochadza ku koliziam)

- mOze koexistovat su€asne so stanicami pristupujucimi pomocou DCF, pretoze pouziva kratSie IFS
(interframe space), t.j. asovu medzeru, ktoru stanice musia ponechat medzi jednotlivymi
vysielaniami — ,skoér sa vtlaci“ medzi slusné, stochasticky pristupujice stanice pracujuce
algoritmom CSMA/CA (DCF)

Fragmentation

- fragmenuje na malé €asti, aby sa zvySila pravdepodobnost’ doru€enia spravy v nespolahlivom
prostredi
- broadcast/mutlicast ramce sa nikdy nefragmentuju
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- samotné malé frejmy mozu byt posielané ako burst v ramci DCF ziskania média, pri PCF metéde
je kazdé posielané samostatne

Defragmentation

- kazdy fragment nesie dostatok informacii na poskladanie pévodného ramca (Frame type, Source
address, Destination address, Sequence control field a More fragment indicator)

Multirate support

- niektoré PHY disponuju moznostou multirate data transfer-u

- umoziuju tak dynamicky prepinat medzi jednotlivymi rychlostami a tak optimalne vyuzivat
prenosové médium

- samotny spbsob prepinania nie je definovany v tomto Standarde, ale je definovana mnozina
pravidiel, ktoré musia byt dodrzané, aby bola mozna koexistencia viacerych implementacii

- (napr. vSetky control frames musia byt vysielané na z&kladnej rychlosti, aby jej rozumeli vSetky
STA, rovnako sa to tyka broadcastovych ramcov...)

Dalsie funkcie MAC podvrstvy

- synchronizacia
- power management

PHY - fyzicka vrstva

FHSS PHY

- frequency hopping spread spectrum pre 2,4 GHz ISM (industrial, scientific and medical) band
- pre kazdu krajinu su definované kanaly, z ktorych su vytvorené viaceré hopping sekvencie
- hop rate je ponechany na jednotlivé zodpovedné organizacie (spravujice frekvenéné pasma)
- definuje dve funkcie

- physical medium dependent (PDM)

- physical layer convergence function
- 8pecifikuje FHSS PHY pre 1Mbps - 2-level GFSK (Gaussian frequency shift keying)
- 8pecifikuje FHSS PHY pre 2Mbps - 4-level GFSK (Gaussian frequency shift keying)

DSSS PHY

- direct sequence spread spectrum pre 2,4 GHz ISM (industrial, scientific and medical) band

- je definovanych 14 kanalov (centralnych frekvencii) — najviac ich mozno pouzivat v Amerike,
najobmedzenejSie je pouZitie v Japonsku

- processing gain ma byt vacsi ako 10dB, preto pouziva 11-bitovy chip PN kéd (t.j. baseband signal
je chipovany na 11Mhz) — pomocou Barkerovej sekvencie 10110111000

- $pecifikuje FHSS PHY pre 1Mbps - DBPSK

- $pecifikuje FHSS PHY pre 2Mbps - DQPSK

Infrared

- 850-950 mn

- diffuse infrared transmission (nie na priamu viditelnost, stacia odrazy)

- 1 pulz trva 250ns

- vyuziva zékladné prechody pulzov a pulse position modulaciu (PPM)

- samotna rychlost je uvedena na zaciatku ramca — v poli DR (data rate) a podla toho sa potom
prispbsobi vysiela¢ aj prijimac v dalSich poliach (vysiela sa stale rovnako rychlo, iba sa kéduje
rozdielne:

- pre basic rate 1Mbs je pouzita 16-PPM (4bity/(16x250ns) = 4bity/4us = 1Mbps)
- pre extended (optional) rate 2Mbps je pouzita 4-PPM (2bity/4x250ns) = 2bity/1us = 2Mbps)

OFDM PHY (IEEE 802.11a)

- definuje orthogonal frequency division multiplexing (OFDM) systém
- pre pouzitie v 5GHz pasme (unlicensed national information structure (U-NII) band)
- poskytuje prenosoveé rychlosti 6, 9, 12, 18, 24, 36, 48, a 54 Mbit/s, pricom 6, 12 a 54 su povinné
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- systém pouziva 52 pod-nosnych, ktoré st modulované BPSK, QPSK, 16-QAM alebo64-QAM.
- je pouzity Forward error correction coding (convolutional coding) s rychlostami 1/2, 2/3, alebo %4

HR/DSSS PHY (IEEE 802.11b)
- high rate direct sequence spread spectrum systém
- pasmo 2,4Ghz (ISM)

-k pévodnej Specifikacii okrem rychlosti 1 a 2Mbps pridava 5,5Mbps a 11Mbps

- nadosiahnutie vysSej rychlosti sa ako modulaéna schéma pouziva 8-chip complementary code
keying (CCK)

- chipping rate je 11 MHz, €o je rovnaké ako pri povodnom 802.11 DSSS — zaberd teda rovnaké
pasmo

- pouziva rovnaky format preambuly a hlavi¢ky — preto mézu vzajomne koexistovat

- okrem toho pridava este niektoré vylepSenia — ale iba ako optional

IEEE's 802.11g

- standard defines the way wireless LAN gear communicates at up to 54 megabits per second while
remaining backward-compatible with 11-Mbps 802.11b.

- spatne kompatibilna s 802.11b, umozfuje aj zmieSanu prevadzku so zariadeniami 802.11b na
rychlosti 11Mbps

- vyuziva OFDM - orthogonalny TDM

Wi-Fi

Short for wireless fidelity and is meant to be used generically when referring of any type of 802.11
network, whether 802.11b, 802.11a, dual-band, etc. The term is promulgated by the Wi-Fi Alliance.
Any products tested and approved as "Wi-Fi Certified" (a registered trademark) by the Wi-Fi Alliance
are certified as interoperable with each other, even if they are from different manufacturers. A user
with a "Wi-Fi Certified" product can use any brand of access point with any other brand of client
hardware that also is certified. Typically, however, any Wi-Fi product using the same radio frequency
(for example, 2.4GHz for 802.11b or 11g, 5GHz for 802.11a) will work with any other, even if not "Wi-
Fi Certified."

Produkty — priklad dostupného

Vlastnosti produktu dostupného na trhu:
e Up to 108Mbps*
Advanced Firewall & Parental Control
Easy Installation
802.11g, 802.11b Compatible
Increased Security with 802.1x and WPA
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