KP prednasky

Medzinárodná štandardizačná organizácia ISO vytvorila model, označovaný ako RM OSI (Reference Model – Open System Interconnection. Za základ zvolila vrstvový model skladajúci sa zo 7-ich vrstiev.

Komunikačná služba je súbor primitív (operácií), ktoré daná vrstva poskytuje vrstve nad ňou. Vzťahuje sa na

interfejs (rozhranie) medzi dvomi vrstvami.

Pre užívateľa sú potom služby definované prostredníctvom servisných primitív, čo sú správy vymieňané medzi

vrtvami. Hovoríme o 4 druhoch primitív:

- request

- indication

- response

- confirm

Samotné zabezpečenie služby je už záležitosťou protokou, ktorý zostáva pre používateľa skrytý.

Komunikačný protokol (peer protokol) je súbor pravidiel a formátov rámcov, paketov resp. správ, ktoré sú

vymieňané medzi peer-entitami na úrovni rovnakej vrstvy.

RM OSI model definuje nasledovných 7 vrstiev:

Layer 1 - Fyzická vrstva (Physical)

- zaoberá sa problematikou komunikačného kanála, definuje fyzické prenosové médium (typy káblov,

prenosové frekvencie), modulačné techniky, tvary signálov (napäťové úrovne), druhy konektorov,

prenosovú rýchlosť, kódovanie a podobne. Pre vyššiu (Linkovú) vrstvu poskytuje službu – umožňuje

prenos postupnosti bitov cez daný komunikačný kanál. Príkladom je V.24, V35, X.21.

Layer 2 – Linková vrstva (Data-link)

- využíva služby Fyzickej vrstvy (prenos bitov) ⇒ linková vrstva sa o prenos bitov nestará

- zabezpečuje spojenie medzi zdrojom a prijímačom (prijímačmi) – priame spojenie linkou

- zostavuje dáta z vyššej vrstvy do rámcov (framing), zabezpečuje ich bezchybný prenos (error-control),

riadi tok dát (flow control). Pri LAN sieťach sa v rámci tejto vrstvy rieši aj zdieľanie prístupu viacerých

zdrojov (vysielačov) na spoločné médium (medium-access control)

- skoro všetky štandardy Linkovej vrstvy sú založené na HDLC (LAPB pri X.25 a LLC pri 802.x LAN)

Layer 3 – Sieťová vrstva (Network)

- definuje funkcie, ktoré zabezpečujú komunikáciu zariadení aj vtedy, keď nemajú priame spojenie

- umožňuje zapájať do sietí rôzne druhy zariadení a ich vzájomnú komunikáciu

- zavádza hlavne adresovanie, routing a prípadne aj riadenie chybovosti

- Príklad – X.25 (NP), IP

Layer 4 – Transportná vrstva (Transport)

- využíva služby sieťovej vrstvy, ktorá umožňuje prenos dát zo zdroja do ľubovoľného príjímača v sieti na

základe globálnych (sieťových) adries

- vytvára prístupové miesta pre komunikáciu vyšších vrstiev, často aplikácií

- pre vyššiu vrstvu vytvára víziu priameho prepojenia medzi dvomi koncovými zariadeniami v sieti

- stará sa o error-control a flow-control (obdobne ako linková vrstva)

- Príklad - TCP

Layer 5 – Relačná vrstva (Session)

- stará sa o riadenie dialógu medzi koncovými systémami

Layer 6 – Prezentačná vrstva (Presentation)

- umožňuje definovať rôzne druhy kódovania dát a následne robiť medzi nimi konverziu (napríklad konverzia

medzi kódmi ASCII a EBCDIC)

Layer 7 – Aplikačná vrstva (Application)

- táto vrstva predstavuje komunikujúcu aplikáciu. Aplikácia „rozumie“ významu prenášaných dát, vie, či sa

jedná o mail, sťahovanie súborov a pod. napr. FTP, HTTP

Enkapsulácia

Spodná vrstva poskytuje služby vrstve nadradenej cez dohodnutý interfejs, cez tzv. prístupový bod danej služby.

Dáta od hornej vrstvy umiestni spodná vrstva do vlastných rámcov, ktoré okrem samotných prenášaných dát

obsahujú ďalšie pomocné informácie – napríklad adresu, CRC, číslo rámca a pod. Takémuto zabaleniu dát

hovoríme enkapsulácia – obaľovanie.

Sieťové architektúry
LAN local area network

- ide o prepojenie distribuovaných skupín DTE (spravidla počítačov, serverov, periférnych zariadení...)

umiestnených v jednej budove, príp. komplexe budov. Všeobecne ide o akékoľvek komunikujúce zariadenia

– špeciálne technológie, snímače, ústredne, vysielače – čokoľvek

- z hľadiska zaradenia do RM OSI modelu špecifikujú Fyzickú a Linkovú vrstvu (dve spodné vrstvy)

- najrozšírenejšie sú štandardy IEEE rady 802.x, ktoré sú spravidla vytvárané podľa de-facto štandardov

(napr. Ethernet, Token Ring...). IEEE štandardy sú preberané ako ISO štandardy, označované sú ISO 8802.3

· prenosové rýchlosti spravidla 10, 100, 1000 Mbps

WAN – wide area network

- používajú prostriedky na diaľkový prenos údajov (telekomunikačné linky)

- prepájajú body na veľké vzdialenosti, ale spravidla pomalými linkami (v porovnaní s LANmi)

- príkladom sú siete X.25, Frame Relay

- prenosové rýchlosti – často menej ako jednotky Mbps (často 64kbps, 2Mbps...)

MAN – metropolitan area network

- niečo medzi LAN a WAN

- spravidla ako chrbticová sieť mesta, resp. podniku s viacerými budovami v meste

- prenosové rýchlosti – rádovo 100Mbps

- príkladom sú siete FDDI, DQDB

Prenosové médiá

Metalické médiá

Ďalším prenosovým médiom je tzv. krútená dvojlinka (Twisted Pair - TP). V základnom prevedení sa používa

netienená TP (unshielded twisted pair- UTP). Väčšiu odolnosť voči rušeniu má tienená krútená dvojlinka

(Shielded Twisted pair)- STP, ktorá je však drahšia. V súčasnosti sa v našich podmienkach najviac používa tzv.

FTP – Fóliovaná TP, ktorá je tienená, možno ju spoľahlivo použiť v sieťach s prenosovou rýchlosťou 100Mbps,

resp. 1Gbps.

Hlavne v LAN sieťach je historicky veľmi rozšírené použitie tzv. koaxiálneho kábla (koaxial cable), ktorý je

tvorený vnútorným vodičom, okolo ktorého je nanesená vrstva dielektrika.

· tzv. hrubý Ethernet (Thick Ethernet), alebo tiež žltý kábel Yelow Cable vzhľadom na svoju charakteristickú farbu. Priemer kábla je 10 mm má štvornásobné opletenie a impedanciu 50 ohm. Jeden segment tohto kábla môže mať dĺžku až 500 metrov. Nevýhoda je vysoká cena a malá ohybnosť.

· vo väčšine prípadov sa používa tenký Ethernet (Thin Ethernet), ktorý má rovnakú impedanciu, ale polovičný priemer. Pretože má vyšší útlm a menšiu odolnosť voči rušeniu používa sa v segmentoch do dĺžky max. 185 metrov. Výhoda je nižšia cena a väčšia ohybnosť. Prenosová rýchlosť u oboch typov je 10 Mbps

Optické prenosové médiá

Pre rýchlejšie prenosové rýchlosti sa s výhodou využíva ako prenosové médium svetlovod, obyčajne vo forme

optického vlákna. Zdrojom svetla môže byť luminiscenčná dióda LED (Light Emitting

Diode), alebo drahšia laserová dióda, ktoré emitujú svetelné impulzy na základe privádzaného prúdu.

Detektorom na prijímacej strane je fotodióda, ktorá prenáša dopadajúce svetlo na elektrické signály.

Úlohou prenosového média je dopraviť svetelný lúč od zdroja k detektoru s minimálnymi stratami. K tomuto

účelu sa používa tenké optické vlákno (optical fiber), tvorené jadrom (core) a plášťom (cladding). Jadro má

najčastejšie priemer jednotiek až desiatok mikrometrov a je vyrobené zo skla, alebo z plastu.

Pri priemere vlákna 50, resp. 62,5 μm je vlákno schopné viesť rôzne vlny svetelných lúčov tzv. vidy. Vtedy

hovoríme o mnohovidovom vlákne (multimode fiber). Vyššie prenosové rýchlosti, rádovo až Gbps je možné

dosiahnuť na jednovidovom vlákne (monomode, singlemode fiber). Ide o veľmi tenké vlákna, s priemerom

jadra 9 μm, ktoré sú tak tenké, že sa „do nich vojde iba jeden svetelný lúč“. Ich obrovskou výhodou je nízky

útlm a nízke skreslenie vysielaných signálov.

Jedno vlákno sa používa na jednosmerný prenos, preto sa na prepojenie dvoch zariadení používajú spravidla 2

vlákna (1 pár). Sú však aj technológie umožňujúce obojsmerný prenos po jednom optickom vlákne (Rôzne

vlnové dĺžky, resp. farby použitého svetla).

Voľný priestor ako médium - bezdrôtový prenos

Pre bezdrôdový prenos, teda prenos okolitým voľným priestorom sa využívajú rôzne frekvenčné pásma

a v závislosti od požadovaných výsledných vlastností prenosového dátového kanála aj rôzne modulačné

techniky. Pre zaujímavosť možno spomenúť aspoň nasledovné:

Mikrovlnné spoje – spravidla používané na spojenie bod-bod. Takýto spoj vyžaduje, aby sa bola medzi

komunikujúcimi zariadeniami priama viditeľnosť.

Bezdrôtové WLAN siete – sú spôsoby na prepojenie (spravidla) počítačov medzi sebou a vytváranie LAN sietí,

pričom sa komunikuje bezdrôtovo. Podrobnejšie informácie sú uvedené v samostatnej časti.

VSAT technológie – (very small apperture terminal) sú satelitné systémy, ktoré na Zemi používajú

vysielacie/prijímacie stanice vybavené malou satelitnou anténou (spravidla parabolická offsetová anténa

priemeru cca 1,4m) a medzi sebou komunikujú cez satelit – spravidla geostacionárny.

Prístupové metódy na zdieľanie spoločného média

spravidla však možno hovoriť o metódach, kedy je vopred

presne daný spôsob ako možno dané médium využívať (vtedy ide o tzv. deterministický prístup) a metódy,

kedy sa pristupuje na médium náhodne (tzv. stochastické).

deterministické zdieľanie média

Ide o metódy, kedy je spôsob prístupu na použitie média pre prenos dát presne určený. Je daný vopred známou

dohodou.

TDMA - časový multiplex (time division multiple access)

všetci zdieľajú jedno prenosové médium

každý môže toto médium využívať iba počas jemu vyhradenému časovému úseku, tzv. slotu

(samozrejme, všetci musia byť synchronizovaní a slušní, t.j. vysielať iba počas svojho intervalu)

FDMA - frekvenčný multiplex (frequency division multiple access)

každý má pridelené svoje frekvenčné pásmo

pridelené pásma sú volené tak, aby si navzájom neprekážali

WDMA - vlnový multiplex (wavelength division multiple access)

používa sa pri optických prenosových systémoch

pre jednotlivé stanice sú pridelené vlnové dĺžky

v podstate sa jedná o frekvenčný multiplex (pridelenie vlnovej dĺžky znamená pridelenie frekvencie)

CDMA - kódový multiplex (code division multiple access)

je veľmi „prešpekulovaná“ metóda

založená na pôvodne vojenskej metóde vysielania s rozprestretým (spread) spektrom

v princípe existujú dva spôsoby realizácie a to buď DSSS alebo FHSS

nedeterministické (stochastické) zdieľanie média

Pri týchto metódach nie je prístup na médium riadený, t.j. nie je vopred daný. Na médium pristupujú stanice

vtedy, keď práve potrebujú. Samozrejme, môže dochádzať ku kolíziám a preto je potrebné aplikovať opatrenia,

ako kolíziám predchádzať a keď už nastanú, ako sa s nimi vysporiadať. Pretože pri týchto metódach je prístup na

médium náhodný a nie je možné určiť a zaručiť čas, dokedy daná zdrojová stanica doručí dáta cieľovej stanici,

nazývame tieto metódy stochastické. Najznámejšio stochastickou metódou na zdieľanie spoločného média je

metóda CSMA/CD, ktorá je použitá pri sieťach typu Ethernet.

Prístupová metóda CSMA/CD

CS – carrier sense

– všetky stanice počúvajú nosnú a zisťujú, či je médium obsadené alebo prázdne

MA – multiple access

- viaceré stanice pristupujú na jedno spoločné médium a spoločne ho zdieľajú

- v danom okamihu môže používať médium iba jeden

CD – collision detection

-stanice detekujú vzniknuté kolízie a následne sa podľa toho správajú

V sieťach typu Ethernet a má nasledovné vlastnosti:

- každý počuje všetko a je len na ňom, čo s prijatými dátami urobí

- čím viac nás na chodbe je, tým je viac kolízií a celkovo sa menej prenesie

- pri tejto metóde nie sú priority, t.j. ani urgetné správy nemožno zakričať prioritnejšie

- nie je možné dopredu vypočítať a ani zaručiť, do akého času sa budem môcť preniesť správu (kričať), preto

túto metódu nazývame stochastickou – náhodnou

Existujú aj ďalšie modifikácie CSMA metódy, napr. CSMA/CA (Collision Avoidance – predchádzanie

kolíziám). Takáto metóda je použitá pri bezdrôtových WLAN sieťach.

LAN siete

Fyzická vrstva definuje spôsob vysielania a prijímania bitov, generovanie a odstraňovanie preambuly kvôli

synchronizácii , kódovanie/dekódovanie signálov. Ďalej definuje samotné prenosové médium, typy konektorov

atď.

Linková vrstva je pri LANoch pomerne komplexná a preto je rozdelená na dve podvrstvy – LLC a MAC.

Dôvodom je, že tradičné linkové protokoly (HDLC) nepoznajú riadenie prístupu pre viaceré zdroje a na viaceré

ciele a navyše postačuje jedna špecifikácia protokolu LLC, ktorý môže byť použitý v spojení s viacerými MAC

podvrstvami.

MAC podvrstva (Medium Access Control) zabezpečuje formátovanie dát do rámcov (frejming) a spätne

získanie dát z prijatých rámcov vrátane detekcie chýb (CRC validation). Ďalej zabezpečuje vyhodnotenie adries

a riadi prístup na spoločné prenosové médium pomocou prístupovejmetódy (CSMA/CD, Token ring, token

bus, wireless CSMA/CA).

LLC podvrstva (Logical Link Control) špecifikuje linkový protokol odvodený od HDLC. Zabezpečuje error

control, flow control, link management. Prostredníctvom prístupových bodov SAP poskytuje pre vyššie vrstvy

tri druhy služieb – spojovo orientovanú, bez spojovej orientácie s potvrdzovaním, bez spojovej orientácie bez

potvrdzovania. V praxi sa využíva služba bez spojovej orientácie bez potvrdzovania.

O čom hovoria jednotlivé štandardy:

802.1 Higher Layer Interface

802.2 LLC

802.3 CSMA/CD (Ethernet)

802.4 Token Bus

802.5 Token Ring

802.6 MAN –DQDB

....

802.11 Wireless LAN

802.12 100 (Base) VG-AnyLAN

Druhy LAN-ov

LAN siete môžu byť organizované do rôznych topológií, najčastejšie je to zbernica, hviezda, kruh, príp.

strom. Je potrebné poznamenať, že topológie môžu byť logické a fyzické.

Podľa toho, aké prenosové médium využívajú poznáme LAN siete s pevným prenosovým médiom (wired),

ktoré využívajú koaxiálny kábel, krútenú dvojlinku prípadne optické vlákna a LAN siete, ktoré využívajú šírenie

voľným priestorom – bezdrôtové (wireless) siete.

LAN siete typu Ethernet

Možno definovať kategórie sietí typu Ethernet, hlavne podľa prenosových rýchlostí:

špecifikácie Ethernet a IEEE802.3 – 10Mbps na koaxiálnom kábli

špecifikáciu Fast Ethernet – 100Mbps na Twisted-pair

špecifikáciu Gigabit Ethernet – 1000Mbps

špecifikáciu 10 Gigabit Ethernet – 10 Gbps

Zaradenie do RM OSI

Hlavný rozdiel v špecifikáciách Ethernet a 802.3 je v tom, že 802.3 špecifikuje iba MAC podčasť Linkovej

vrstvy, pričom Ethernet špecifikácia definuje celú Linkovú vrstvu. Na druhej strane, Ethernet špecifikuje iba

jedno prenosové médium, pričom IEEE 802.3 ich definuje niekoľko (rôzne druhy koaxiálnych káblov, krútených

dvojliniek a optických vlákien).

Základné vlastnosti

LAN siete typu Ethernet sú broadcast-based siete, t.j. každý rámec je vyslaný všetkým staniciam a tak všetky

stanice vidia všetky rámce v sieti. Takže každá stanica musí rozhodnúť, či jej daný rámec patrí, alebo nie. (V tzv.

promiscuitnom móde prijíma stanica všetky rámce). CSMA/CD siete sú určené hlavne pre aplikácie, pri ktorýchkomunikačné médium musí vedieť prenášať sporadickú, príležitostne obrovskú trafiku pri veľkých rýchlostiach.

Nezaručuje však napr. doručiteľnosť správy (QoS – Quality of Service) do určitého času. Neexistujú priority,

prístup je stochastický, pri preťažení siete ide priepustnosť prudko dole a žiadne stanice (bez rozdielu) nemôžu

komunikovať.

Formát rámcov

Na linkovej vrstve hovoríme o rámcoch (frejmoch), napr. HDLC rámec. Formát rámca podľa špecifikácie

Ethernet a IEEE 802.3 nie je totžný, rozdiel je však iba v poli Type, resp. Length:
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- preamble – striedajúce sa 0 a 1-ky (zapískanie na médium) [7B]

- SOF (Start of Frame) – oznámenie, že pískanie končí a začína rámec – dvomi jednotkami na konci SOF[1B] 

- DA a SA (Destination, Source Address) – tzv. MAC adresy dĺžky 6B (48bitov)– prvé 3 Byte označujú

výrobcu, ďalšie 3 konkrétnu kartu. SA je vždy unicast, DA môže byť unicast, multicat alebo broadcast

- Type – (iba pri Ethernete) – definuje protokol vyššej vrstvy (napr. IP)[2B]

- Length (iba 802.3) – počet Byte-ov v nasledujúcom poli (v poli pred FCS)[2B]

- Data – údaje z vyššej vrsty, Ethernet neumožňuje padding, t.j. musí ich byť aspoň 46, pri 802.3 je možné aj

menej vďaka padding Bytes (minimálna dĺžka celého rámca je 64B, aby mohla fungovať detekcia kolízie

CSMA/CD aj na maximálnej dĺžke kábla)

- FCS – obsahuje CRC hodnotu kvôli kontrolu neporušenosti rámca. Je to “best effort” služba, t.j. pri zistení,

že rámec je porušený ho už druhá vrstva zahodí, a nepošle vyššie.

LLC
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The Service Access Point (SAP) is used to distinguish between different data exchanges on the same end

station and basically replaces the Type field for the older Ethernet II frame. The Source Service Access Point

(SSAP) indicates the service from which the LLC data unit is sent, and the Destination Service Access Point

(DSAP) indicates the service to which the LLC data unit is being sent. As examples, NetBIOS uses the SAP

address of F0 whilst TCP uses the SAP address of 06. The Control Field identifies the type of LLC, of which there

are three:

• Type 1 - uses Unsequenced Information (UI) (Indicated by a Control Field value of 03) frames to set

up unacknowledged connectionless sessions.

• Type 2 - uses Information (I) frames and maintains the sequence numbers during an acknowledged

connection-oriented transmission.

• Type 3 - uses Acknowledged Connection (AC) frames in an acknowledged connectionless service
Subnetwork Access Protocol (SNAP)
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- SNAP je rozšírením LLC hlavičky

- enkapsulácia protokolov tretej vrstvy, ktoré nie sú úplne OSI kompatibilné, napr. aj IP do 802.2 je možné

pomocou SNAP

- funguje to tak, že ako DSAP a SSAP sa natvrdo napíše hodnota AA, a je jasné, že sa encapsuluje

pôvodný protokol akoby do Ethernet II rámca (v hlavičke SNAP-u je Ethertype pole)

Zariadenie HUB

HUB je zariadenie pracujúce na prvej (fyzickej) vrstve RM OSI modelu, nepozná teda formát rámcov a pracuje

iba na úrovni prenosu bitov, resp. prenášaných signálov. Funkčne ho možno prirovnať k opakovaču.

LAN Bridging

Ďalším spôsobom ako prepájať časti siete siete, resp. celé siete je prepájanie pomocou tzv. mostov (bridgov).

Bridge je zariadenie pracujúce na druhej, linkovej úrovni.

O transparentom bridgingu hovoríme hlavne v Ethernet sieťach, kedy prepájajú segmenty Ethernet sietí na

základe cieľovej adresy a lokálnej tabuľky. Pri iných typoch sieťach, napr. pri Token ringoch hovoríme o tzv.

source-route bridgingu, kedy bridge prepájajú na základe cesty, ktorá je celá obsiahnutá v samotnom rámci.

Pokiaľ je potrebné prepojiť rôzne druhy LAN sietí, spravidla Ethernet a Token ring musí dôjsť k preklad

formátov rámcov a princípov jednotlivých sietí. Vtedy hovoríme o tzv. translation bridgingu, prípadne source

route translation bridgingu, ktorý je kombínáciou algoritmov transparentného a source-route bridgingu.

STA – spanning tree algoritmus

Tento algoritmus bol vyvinutý firmou DEC a následne prijatý ako štandard IEEE 802.1d (nie však úplne

totožné, ani nie kompatibilné). Princíp spočíva vo vytvorená takej štruktúry siete, ktorá neobsahuje slučky – ako

vetviaci sa strom. Nadbytočné (redundantné) vetvy nie sú fyzicky odstránené, ale sú uvedené

napr. do stavu blocking. Následne takéto porty môžu byť aktivované, v prípade zlyhania/výpadku hlavnej linky.

Ako je vlastne STA implementovaný?

- zvolí sa route, potom najlepšie cesty k nemu, tie sa aktivujú a ostatné sú uvedené do stavu blocking

- je na to samostatný protokol, v hello-time intervale behajú neustále hello pakety, aby sa sieť vedela

zrekonfigurovať, konfiguračné správy sa volajú BPDU (bridge protocol data unit)

- všetky rozhodnutia o topológii pri transparentnej topológii sa robia lokálne – každý si rozhoduje sám

(neexistuje centrálna autorita) na základe výmeny správ so susedmi.

On initial setup, all participating bridges declare themselves to be the root, they then exchange Hello (or Configuration) Bridge Protocol Data Units (BPDU) containing specific bridge information. The BPDUs are sent to the well-known multicast address 0x0180c2000000. There are two types of BPDUs, Configuration BPDUs used for bridge and port elections, and there are Topology Change Notification (TCN) BPDUs which are sent back up towards the root when there is a topology change. BPDUs are sent to a well-known multicast

address.

Bridge Protocol Data Unit (BPDU)
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• Protocol ID - indicates that the packet is a BPDU.

• Version - the version of the BPDU being used.

• Message Type - the stage of the negotiation.

• Flags - two bits are used to indicate a change in topology and to indicate acknowledgement of the TCN BPDU.

• Root ID - the root bridge priority (2 bytes) followed by the MAC address (6 bytes).

• Root Path Cost - the total cost to from this particular bridge to the designated root bridge.

• Bridge ID - the bridge priority (2 bytes) followed by the MAC address (6 bytes), lowest value wins! The default bridge priority

is 0x8000 (3276810).

• Port ID - the ID of the port from which are transmitted the BPDUs, a root port, this is made up of the configured port priority

and the bridge MAC address.

• Message Age - timers for aging messages (only has effect on the network if the root bridge is configured with this

parameter).

• Maximum Age - the maximum message age before information from a BPDU is dropped because it is too old and no more

BPDUs have been received.

• Hello Time - the time between BPDU configuration messages sent by the root bridge (only has effect on the network if the

root bridge is configured with this parameter). The default value for this is 2 seconds.

• Forward Delay - this temporarily stops a bridge from forwarding data to give a chance for information of a topology change to

filter through to all parts of the network. This means that ports that need to be turned off in the new topology have a chance to

be switched off before the new ports are turned on (only has effect on the network if the root bridge is configured with this

parameter). The default value for this is 15 seconds.
Aplikácia STP na potry bridgu

Once the the root bridge has been determined this interface becomes the Root Port. Then the other bridges

designated to be part of the tree, determine whether any ports are not root ports. These non-designated ports are then placed into thefollowing conditions in order:

• Blocking Mode - where no frames are forwarded and just Hello BPDUs are listened to, this lasts for 20 seconds, which is the Maximum Age Time.

• Then ports change from Blocking Mode to Listening Mode where they remain for 15 seconds (this is called the Forward Delay Time), where no data frames are forwarded, they are just listened to, BPDUs however, are both received AND sent.

• Then the ports change to Learning Mode for another 15 seconds (again using the Forward Delay time), where still no data frames are forwarded, and addresses are being learned as the bridge/switch builds the forwarding tables.

• Finally, the designated ports move to Forwarding Mode, where data frames are forwarded now as well as addresses still being learned.

After this process, if a port fails, then it is placed into a Disabled State.

LAN switche

V súčasnosti sú spravidla v Ethernet sieťach používané tzv. switche, ktoré možno považovať za zariadenia

vyvinuté z bridgov. Z funkčného hľadiska ich možno opísať ako mnohoportové bridge. 

Spôsoby prepínania rámcov vo switchoch

Základné metódy sú Store and Forward a Cut-through. V súčasnosti už existuje aj niekoľko hybridov.

- store and forward celý rámec sa načíta, skontroluje a potom prepošle

- cut-through odošle rámec okamžite po zistení cieľovej adresy (bez kontroly)

- fragment free (na cisco), modifikované cut-through, odošle po kontrole prvých 64B

- treshold detection (adaptive switching) – prepínanie medzi jednotlivými módmi podľa výskytu chýb

Kritériá a obmedzenia pri dizajnovaní sietí typu Ethernet

10Mbps Ethernet is subject to the "5-4-3" rule of repeater placement: the network can only have five segments

connected; it can only use four repeaters; and of the five segments, only three can have users attached to them;

the other two must be inter-repeater links.

Network Type Max - Nodes Per Segment - Max Distance Per Segment

10BASE-T - 2 - 100m

10BASE2 – 30 - 185m

10BASE5 – 100 -  500m

10BASE-FL - 2 - 2000m

The maximum number of hubs (or, more strictly speaking, repeater counts) that you can have in one segment is 4 and the maximum number of stations on one broadcast domain is 1024.

Token Ring

Siete sú predstaviteľom sietí s MAC metódou token passing.

Existujú priority pre jednotlivé rámce, kolízie nemôžu nastať – je to deterministická sieť, dá sa

vypočítať, do akého času bude schopná stanica vysielať – a teda aj doručiť správu. Okrem toho má

zabudovaných niekoľko fault-management mechanizmov. Preto sú tieto siete oveľa vhodnejšie na

kritické aplikácie.

Princíp:

- stanice sú zapojené v logickom kruhu, fyzicky sú zapojené do hviezdy

- stanice si do kruhu posielajú malý, 3B rámec – token

- stanica A chce vysielať, musí si počkať na token, a pokiaľ je jej priorita väčšia alebo rovná priorite

nastavenej v tokene, tak môže vyslať rámec

- tento rámec je opakovaný (t.j. každý bit je prijatý a hneď aj preposlaný) postupne všetkými

stanicami v kruhu, až kým nedokrúži späť do zdrojovej stanice, ktorá ho zruší (“zhltne”)

- okrem prevyslania si destination zariadenie ešte samozrejme rámec skopíruje doseba, a nastaví

A (address-recognized) a C (copy) bit. Tak zdroj vie, že cieľové zariadenie je aktívne a že si

rámec skopírovalo

- zdrojové zariadenie uvoľní token (môže ho držať len určitý maximálny čas), a to buď až po zhltnutí

obehnutého rámca (pri 4Mbps), alebo token pošle hneď na konci vysielaného rámca (tzv. Early

token release – pri 16Mbps)

- pokiaľ by takéto zariadenie medzitým vypadlo, hrozilo by nekonečné krúženie rámca v ringu,

a teda aj jeho obsadenie. Tomu predchádza Aktívny monitor (vždy len jedna stanica v sieti), ktorý

si každý okoloidúci rámec označí (M bit =1) a keď ide okolo druhýkrát, tak ho zruší a vygeneruje

nový token.

formát rámcov
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polia SD a ED jednoznačne určujú začiatok a koniec rámca. Normálne bity sú kódované

diferenciálnym manchestrom, t.j. prechod je vždy v strede periódy, v týchto poliach majú úrovne celé

trvanie

manchester – 0 = 01, 1 = 10

dif. manchester - prechod v strede periódy vždy

0 = zmena polarity oproti predošlému (01 ak bolo 01), 10 ak bolo 10

1 = polarita oproti predošlému zostáva (10 ak bolo 01) 01 ak bolo 10

inak povedané, používa sa priradenie 01 resp. 10, diferenciálny znamená, že 1 sa zakóduje ako

zmena, teda opačná dvojica ako predošlá, 0 sa zakóduje rovnakou dvojicou.

pole AC PPP - 3 priority bity

- T – token bit (T=0 token, T=1 frame)

- M – monitor bit

- RRR – 3 reservation bity

pole FC – frame control

definuje typ rámca, ak FF bity indikujú MAC frame, tak daný rámec prijmú všetky DTE a ak je

potrebné reagujú podľa ZZZZZZ bitov. Ak FF indikuje I frame (informačný), tak daný rámec prijme len

stanica podľa DA

polia SA, DA 16 alebo 48 bitov dlhá adresa, v rámci jedného ringu však iba jeden druh (dlhá alebo krátka)

pole FCS – 32 bitové CRC
bližsí popis fungovania

frame tranmission

- prijatie service request na vyslanie data message z vyššej vrstvy (LLC)

- encapsulácia dát v MAC unite do príslušného formátu

- MAC unit čaká na token s prioritou nižšou, resp. rovnou priorite pripraveného rámca

- zakaždým, keď ide token okolo, kontrolujú sa aj rezervačné bity, pokiaľ nie je zarezervovaná

vyššia priorita, tak si ju MAC unit rezervuje, inak ich musí nechať tak

- teraz treba počkať, kým konečne príde token s príslušnou prioritou

- môže začať vysielanie

- akonáhle začalo vysielanie, MAC unit prestane opakovať vstup (už iba všetko hltá), až kým sa

neobjaví vlastný rámec po obehnutí celého ringu, ten prečíta, zistí A a C bity a následne vyšle

token

- stanica môže vyslať aj viacej rámcov naraz, pokiaľ samozrejme ďalšie čakajúce vyhovujú priorite

a stanica neprekročila maximum token holding time, spravidla nastavený na 10ms

frame reception

- MAC unit opakuje rámce (repeating) – t.j. na jednom páre prijíma, a na druhý to isté vysiela

- okrem toho detekuje začiatok a koniec rámcov (pomocou SD, ED sekvencií) a rozhodujú, či má

byť rámec skopírovaný, alebo len repeated

- ak FF bity indikujú, že ide o MAC frame, tak je rámec skopírovaný a ak treba, MAC unit reaguje na

ZZZZZZ bity. Ak ide o Informačný rámec a súhlasí cieľová DA adresa, tak je rámec skopírovaný

nabafrovaný na ďalšie spracovanie. V každom prípade sú A a C bity príslušne nastavené pred

preposlaním rámca.

priority operation

- rámce s vyššou prioritou sú vždy prenášané na ringu ako prvé

- rámce s rovnakou prioritou majú rovnaké prístupové práva

- stanica, ktorá zobrala token s nižšou prioritou ho po použití vráti na pôvodnú prioritnú úroveň

- samozrejme, pokiaľ má ďalšie čakajúce rámce, ale už jej vypršal čas, môže hneď rezervovať

najvyššiu prioritu svojich čakajúcich rámcov. Stále si však musí pamätať pôvodnú, nízku prioritu.

- celé je to dosť zložité, každá stanica si udržuje niekoľko registrov s hodnotami priorít

Ring management

Doteraz boli popísané štandarné postupy, keď je už všetko rozbehnuté, a bezchybovo to funguje. Táto

časť rieši práve hraničné situácie – ako naštartovať, ako sa vysporiadať s výpadkami, poruchami

a pod.

Initialization

- zariadenie sa chce pripojiť do ringu

- ide do inicializačného módu

- zistí, či jeho zdrojovú adresu niekto nepoužíva

- informuje jeho downstrem suseda, že ide do ringu

- pošle duplicate address test MAC frame, ktorý má DA jeho adresu

- pokiaľ ju niekto príjme a nastaví A bit =1, tak už jeho adresu niekto používa, oznámi to sieťovej

management podvrstne a ide do bypass stavu

- ak sa vráti s A=0, tak pošle ďalší MAC frame – standby monitor present SMP MAC frame

- na základe tohto rámca si jeho najbližší downstreem sused zapíše jeho adresu ako UNA

(upstream neighbor’s address), nastaví A a C bity na 1 aby to už nerobili ďalší a pošle dorotovať

rámec. UNA adresa je dôležitá pre fault detection a monitoring funkcie

- tým je inicializačná fáza skončená

standby monitor

- po inicializácii môže už stanica normálne prijímať a vysielať rámce

- ide však ešte do stanby monitor stavu – neustále sleduje správnu funčnosť ringu

- sleduje všetky tokeny a špeciálne active monitor present AMP MAC rámce, ktoré vysiela active

monitor

- ak tokeny a AMP MAC rámce nechodia pravidelne, ide do claim token stavu, kde neustále vysiela

claim token CT MAC rámce. ak sa príjme takýto CT MAC rámec so svojou SA, tak to išlo od neho,

obehlo ring a nikto iný sa nepokúšal stať sa aktívnym monitorom, ide do stavu active monitor. Inak

zostáva v stave standby monitor (ak prišiel CT MAC s inou SA, tak ho niekto predbehol – nech:)

active monitor

- akonáhle sa DTE stane active monitor, insertne jeho lattency buffer (nastavený na 27 bitov) do

ringu a povolí jeho vlastné hodiny.

- potom pošle purge PRG MAC frame – vyčistí ring

- potom pošle active monitor present AMP MAC frame, a hneď za ním aj token

- prvý downstream sused si zapíše UNA, prepošle rámec s nastavenými A=1, C=1. Následne

inicializuje neighbour notification poslaním SMP rámca ďalšiemu, ten ďalšiemu...

- toto spoznávanie je pravidelne inicializované aktívnym monitorom (zasa pošle AMP MAC frame)

Beaconing

- určené na riešenie vážnych porúch, ako napr. prerušenie kábla

- ak stanica už dlho nedostala AMP MAC frame (vypršal timeout)

- stanica začne vysielať beacon BCN MAC frame až kým ich znova nepríjme, resp. nevyprší

timeout

- ak vyprší timeout, notifikuje network management sublayer

- ak je prijatý BCN, a SA je zhodná so stanicou, považuje sa stav za opravený a nastupuje do claim

token stavu, ak bola SA iná, ide iba do stanby monitor stavu (zas niekto predbehol)

- ak má sieť iba jeden ring, tak pri poruche sa musí čakať na odstránenie, ak má ešte jeden stanby

ring, najlepšie v opačnom smere. V takom prípade TCU – trunk coupling unit (relé) môže vyhodiť

vadnú časť ringu do bypass stavu (resp. to inteligentne urobí MSAU – prekonfiguruje sieť)
LAN siete o rýchlostiach 100 Mbps

Najrozšírenejšie vysokorýchlostné LAN siete sú založené na technológiách 10Mbps Ethernet, resp. IEEE 802.3,

pričom sú rozšírené siete o rýchlostiach 100Mbps, 1Gbps a 10Gbps. Prvým zvýšení rýchlosti z 10Mbps bol

upgrade na 100Mbps, tzv. Fast Ethernet.

IEEE pracovalo na špecifikáciách vysokorýchlostného 100Mbps Ethernetu. Nedohodli sa však úplne na tom, či

zachovajú pôvodnú MAC metódu (CSMA/CD) alebo zadefinujú novú. Tak vznikli dve grupy a následne aj dve

špecifikácie – 100BaseT a 100VG-AnyLAN.

100VG-AnyLAN (802.12)

- špecifikácia pre 100Mbps Ethernet a Token Ring na štvorpárovom UTP

- MAC nie je kompatibilná s 802.3

- bola vyvinutá v HP pre nové, time-sensitive aplikácie ako upgrade z Ethernetu a TokenRingu

- podporuje rôzne druhy médií (4páry UTP cat3, 2 páry UTP cat4 alebo cat5, STP, Fiber optic)

- 100VG-AnyLAN HUBy sú v hierarchickej štruktúre

- používa demand-priority access method – eliminuje kolízie, môže byť viac zaťažený ako 100BaseT

- Demand Priority works like this: The hub directs all transmissions, acknowledging higher-priority packet

requests before normal-priority requests. This effectively guarantees bandwidth to time-sensitive

applications like voice, video, and multimedia applications

100BaseT

pôvodne špecifikovaný ako 802.3u, teraz sekcia II v EEE Std 802.3™-2002.

100BASE-T spája IEEE 802.3 CSMA/CD MAC podvrstvu s rodinou nových 100 Mbps Physical Layers.

100BASE-T využíva existujúci IEEE 802.3 MAC layer interface prepojený cez Media-Independent

Interface layer na príslušnú Physical Layer entity (PHY) podvrtvu (napr. 100BASE-T4, 100BASE-TX, or

100BASE-FX).

100BASE-T extends the IEEE 802.3 MAC to 100 Mb/s. The bit rate is faster, bit times are shorter, packet

transmission times are reduced, and cable delay budgets are smaller—all in proportion to the change in

bandwidth. This means that the ratio of packet duration to network propagation delay for 100BASE-T is the

same as for 10BASE-T.

100BASE-T4 (Clause 23) uses four pairs of ISO/IEC 11801 Category 3, 4, or 5 balanced cabling.

100BASE-TX (Clauses24 and 25) uses two pairs of Category 5 balanced cabling or 150 Ω shielded

balanced cabling as defined by ISO/IEC 11801.

100BASE-FX (Clauses 24 and 26) uses two multi-mode fibers.

FDDI (ISO/IEC 9314 and ANSI X3T12) Physical Layers are used to provide 100BASE-TX and

100BASE-FX physical signaling channels, which are defined under 100BASE-X (Clause 24).

100BASE-T2 (Clause 32) uses two pairs of ISO/IEC 11801 Category 3, 4, or 5 balanced cabling.

Signalizácia 100BaseX používa kódovanie 4B5B (výsledná baudová rýchlosť 125MBd), pre prácu jej postačujú

dva páry vodičov ako pri 10Mbps. Toto kódovanie navyše umožuje využiť zvyšné kódové slová na link control

funkcie (24 = 16, 25 = 32 => mám ešte 16 slov navyše). Je použitá pri 100BaseTX a 100BaseFX typoch médií.

Signalizácia 4T+ používa 1 pár vodičov na detekciu kolízie a ďalšie 3 na prenos údajov. Používa kódovanie

8B6T, teda osmicu bitov do šestíc ternárnych (trojúrovňových) symbolov. Baudová rýchlosť je potom 33MBd a

umožňuje 100Mbps prenos na kabeláži UTP category 3. Pretože kódujeme osmice do šestíc ide o kódovanie

8B6T kde máme 28 = 256 vstupných slov a 36 = 729 možných kódových slov. Táto redundancia sa využíva na

synchronizáciu a elimináciu jednosmernej zložky (DC-free). Je použitá pri 100BaseT4 type média, podporuje

iba poloduplex.

Ešte existuje špecifikácia 100BaseT2, ktorá umožňuje 100Mbps prenos na kabeláži UTP category 3 po dvoch

pároch, pričom využíva kódovanie PAM5x5 (výsledná baudová rýchlosť 25MBd).

Hlavný rozdiel technológie 100BaseT oproti 10BaseT je okrem rýchlosti diameter siete. Jeho veľkosť je 205

metrov z čoho vyplýva maximálna vzdialenosť medzi HUBom a DTE cca 100 metrov. To je asi 10x menej ako

pri 10Mbps
The designers of Ethernet specs designed a system called auto-negotiation (sometimes refereed to by the

misleading name auto-sensing), whereby an Ethernet interface can probe and determine the capabilities and

characteristics of the other side of the new link. Once each side knows what the other side can do, they can pick

the best communication method.

Duplex mismatch

In Ethernet, a duplex mismatch is a condition where two connected devices operate in different duplex modes,

that is, one operates in half duplex while the other one operates in full duplex. The effect of a duplex mismatch is

a network that works but is often much slower than its nominal speed. Duplex mismatch may derive from:

a) manually setting two connected network interfaces at different duplex modes

b) connecting a device that performs autonegotiation to one that is manually set to a full duplex mode.

Duplex mismatch due to Autonegotiation

When a device set to autonegotiation is connected to a device that is not using autonegotiation, the

autonegotiation process fails. The autonegotiating end of the connection is still able to correctly detect the

speed of the other end, but cannot detect the duplex mode. The standard requires the use of half duplex in

these conditions. Therefore, the autonegotiating end of the connection uses half duplex while its peer is locked at

full duplex, and this is a duplex mismatch.

A duplex mismatch can be fixed by either enabling autonegotiation (if available and working) on both ends or

by forcing the same settings on both ends (availability of a configuration interface permitting). If there is no

option but to have a locked setting on one end and autonegotiation the other (for example, an old device with

broken autonegotiation connected to an unmanaged switch) half duplex must be used.

Late Collision

A “late collision” is similar to an ordinary Ethernet collision, except that it occurs after all hosts (workstations on the network) should have been able to notice that a host was already transmitting.

A late collision indicates that another system attempted to transmit after your machine (the one displaying the

message) has transmitted at least the first 60 bytes of its frame (packet) Since the amount of time it takes to send

60 bytes (50.2 microseconds) is long enough for round trip propagation delay on even the largest network, a

correctly configured network will never allow this transmission condition. Something related to the network

topology is causing a problem.

Dovod – dlhy kabel, zle koncovky

Gigabitový Ethernet
Gigabit Ethernet - rozšírenie štandardu IEEE 802.3 na rýchlosť 1Gbps. Štandard IEEE 802.3z Gigabit Ethernet

definuje Gigabitový Ethernet na optických médiách a na koaxiálnom kábli. Štandard 802.3ab definuje 1Gb

Ethernet na kabeláži UTP. Podobne ako pri 100BaseT aj 1000Base-LX (SX, CX, T) umožňujú autonegociačnú

option, a umožňujú dohodnúť full-duplex prenos na rýchlosti 1000 Mbps.

- zlúčením štandardov IEEE 802.3/Ethernet (LLC, prístupová metóda a frame format) a ANSI X3T11 Fibre

Channel (médium, interface, encoding) vznikol štandard IEEE 802.3z Gigabit Ethernet.

-bolo potrebných niekoľko zmien na fyzickom interface

The 1000BASE-X family of physical layer standards has been adapted from the ANSI X3.230-1994

[B20] (Fibre Channel) FC-0 and FC-1 physical layer specifications and the associated 8B/10B data coding

method. The 1000BASE-X family of physical layer implementations is composed of 1000BASE-SX,

1000BASE-LX, and 1000BASE-CX. All 1000BASE-X PHY devices share the use of common PCS, PMA, and

Auto-Negotiation specifications.

The 1000BASE-T PHY (Clause 40) uses four pairs of Category 5 balanced copper cabling. Clause 40 defines its

own PCS, which does not use 8B/10B coding.

A Gigabit Frame-Bursting

(Half-Duplex mode only) iba pri Half-duplexe, pri rýchlostiach nad 100Mbps

- je to optional, tzv. burst mód

- umožňuje vyslať viacero rámcov bezprostredne za sebou bez uvoľnenia spoločného média

- The transmitting station fills the interframe spacing interval with extension bits, which are readily

Jumbo Frames

V roku 1998 Alteon Networks, Inc. iniciovalo aktivitu na zväčšenie veľkosti MAC Data poľa, z 1500B na

9000B, kvôli vyššej efektivite prenosu. Nebolo to akceptované a zahrnuté do štandardu 802.3, ale viacerí

výrobcovia toto podporujú ako option pri full-duplex prenose.

10 Gigabit Ethernet

10-gigabit Ethernet (XGbE or 10GbE) is the most recent (as of 2005) and fastest of the Ethernet standards. It

defines a version of Ethernet with a nominal data rate of 10 Gbit/s, ten times faster than gigabit Ethernet. It is

currently specified by a supplementary standard, IEEE 802.3ae, and will be incorporated into a future revision

of the IEEE 802.3 standard.

IEEE 802.3 defines the operation of the 802.3 Media Access Control(MAC) at 10Gbps for full-duplex

operation only, while preserving the 802.3 frame format, including minimum/maximum frame size.

The letter "X" denotes 8B/10B signal encoding and is used for copper interfaces.

10GBASE-LX4 — uses wavelength division multiplexing to support ranges of between 240 m and 300 m over

deployed (FDDI-grade) multi-mode cabling. Also supports 10 km over single-mode fiber. Uses wavelengths

around 1310 nm.

10GBASE-SR ("short range" - using 850 nm) — designed to support short distances over deployed multi-mode

fiber cabling, it has a range of between 26 m and 82 m depending on cable type (FDDI-grade). It also supports

300 m operation over a new 2000 MHz·km 50μm multi-mode fiber.

10GBASE-LR ("long range" - using 1310 nm) — this standard supports distances of up to 10 km over singlemode

fiber.

10GBASE-ER ("extended range" - using 1550 nm) — this standard supports distances up to 40 km over singlemode

fiber. Recently several manufacturers have introduced 80-km-range ER pluggable interfaces.

10GBASE-SW, 10GBASE-LW and 10GBASE-EW — These varieties use the WAN PHY, designed to

interoperate with OC-192/STM-64 SONET/SDH equipment using a light-weight SDH/SONET frame. They

correspond at the physical layer to 10GBASE-SR, 10GBASE-LR and 10GBASE-ER respectively, and hence use

the same types of fiber and support the same distances (aj rovnaké vlnové dĺžky – 850, 1310 a 1550nm). (There

is no WAN PHY standard corresponding to 10GBASE-LX4.)

10GBASE-CX4 — Copper interface using InfiniBand CX4 cables and InfiniBand 4x connectors for short-reach

(15m maximum) applications (such as aggregation switch to router). This is currently the lowest-cost per port

interface at the expense of transmission range.

10GBASE-T

Objectives

The 10GBASE-T task force (formally known as IEEE 802.3an ™) group’s initial goal was to develop 10 Gigabit

Ethernet that would operate over horizontal, structured, twisted-pair cabling. Several of the key objectives that

the group would need to work on would include:

• Preserving the 802.3/Ethernet frame and size formats at the MAC interface

• Support a speed of 10 Gb/s at the MAC interface

• Support full duplex operation

• Support operation over a 4 connector structured 4-pair, twisted-pair copper cabling for all supported

distances

• Satisfy CISPR/FCC “Class A” emissions requirements

• Support a BER of 10-12 on all supported distances and classes

10GBASE-T Cabling Objectives

The main cabling objectives for the 10GBASE-T task force are to:

• Support operation over 4-connector structured 4-pair twisted-pair copper cabling for all supported

distances and classes

• Define a single 10 Gb/s PHY that would support links of:

o At least 100m on four-pair Class F/Category 7 balanced copper cabling

o At least 55m to 100m on four pair Class E/Category 6 balanced copper cabling

• Satisfy CISPR/FCC “Class A” emissions requirements
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Full Duplex

While listening before talking applies to half-duplex systems, the 1997 IEEE 802.3x standard describes fullduplex

Ethernet operation between a pair of stations. Simultaneous transmit and receive is over twisted-pair or

fiber-optic cables that support two unidirectional paths. Besides the cabling, the Ethernet devices must support

simultaneous transmit and receive functions.The 1997 standard calls for traffic flow control, called MAC

Control Protocol and PAUSE. If traffic gets too heavy, the control protocol can pause the flow of traffic for a

brief time

The IEEE 802.3x committee is examining a method of flow control for full-duplex Ethernet. This mechanism is set up between the two stations on the point-to-point link. If the receiving station at the end becomes congested,

it can send back a frame called a "pause frame" to the source at the opposite end of the connection, instructing

that station to stop sending packets for a specific period of time. The sending station waits the requested time

before sending more data. The receiving station can also send a frame back to the source with a time-to-wait of

zero, instructing the source to begin sending data again.

Kategórie TP káblov

• Cat 1: Currently unrecognized by TIA/EIA. Previously used for POTS telephone communications, ISDN

and doorbell wiring.

• Cat 2: Currently unrecognized by TIA/EIA. Previously was frequently used on 4 Mbit/s token ring

networks.

• Cat 3: Currently defined in TIA/EIA-568-B, used for data networks utilizing frequencies up to 16 MHz.

Historically popular for 10 Mbit/s Ethernet networks.

• Cat 4: Currently unrecognized by TIA/EIA. Provided performance of up to 20 MHz, and was frequently

used on 16 Mbit/s token ring networks.

• Cat 5: Currently unrecognized by TIA/EIA. Provided performance of up to 100 MHz, and was frequently

used on 100 Mbit/s ethernet networks. May be unsuitable for 1000BASE-T gigabit ethernet.

• Cat 5e: Currently defined in TIA/EIA-568-B. Provides performance of up to 100 MHz, and is frequently

used for both 100 Mbit/s and gigabit ethernet networks.

• Cat 6: Currently defined in TIA/EIA-568-B. It provides performance of up to 250 MHz, more than double

category 5 and 5e.

• Cat 7: An informal name applied to ISO/IEC 11801 Class F cabling. This standard specifies four

individually-shielded pairs (STP) inside an overall shield. Designed for transmission at frequencies up to

600 MHz.

Smerovanie a prepájanie v sieťach

Dátové siete zabezpečujú prenos dát od zdoja k cieľu. Aby mohol takýto prenos fungovať, musia byť zavedené

mená a adresy. Každému koncovému bodu je priradená jednoznačná identifikácia – meno a určenie, kde sa

v danej sieti nachádza – adresa. Na základe mena možno nájsť, napríklad pomocou zoznamu príslušnú adresu

(napr. telefónny zoznam). Na základe adresy potom možno poslať dáta od zdroja k cieľu. Pri prechode dát

uzlami siete hovoríme o procese prepájania (switching).

Ďalším procesom je smerovanie (routing). Je to proces, ktorý prebieha na uzloch vo vnútri siete. Každý uzol sa

musí na základe informácií (hlavne cieľovej adresy) v prenášaných dátach rozhodnúť, ktorému ďalšiemu uzlu

tieto dáta poslať, aby sa nakoniec dostali do cieľa. Uzol musí mať znalosti o topológii siete, musí vedieť cez

ktorého suseda (susedia sú všetci, s ktorými má spojenie) je možné dané dáta doručiť do cieľa čo najlepšie.

Výsledkom procesu smerovania je zostavenie tzv. smerovacej tabuľky

adresovanie v sieťových vrstvách

každá vrstva potrebuje mechanizmus na určenie zdroja a cieľa – teda adresovanie

- pre každú vrstvú je definovaný tzv. Service access point

- cez SAP sú sprístupňované služby

- každý SAP predstavuje unikátnu adresu

Internetworking

Vo všeobecnosti možno dátové siete prepájať na rôznych vrstvách. Podľa toho je použité príslušné zariadenie,

opakovač (repeater), bridge (most), smerovač (router) a brána (gateway).

Najväčším prínosom protokolov TCP/IP je fakt, že umožňujú prepájanie rôznych druhov sietí. Základom je

prepájanie na tretej vrstve, realizované pomocou IP (Internet Protocol) protokolu a zariadení router. IP vrstva je

spoločná pre všetky siete. Z pohľadu vyšších vrstiev sa potom všetky siete tvária ako rovnocenné. Virtuálnej

sieti, ktorá vznikne prepojením viacerých fyzických sietí pomocou IP protokolu hovoríme IP internet.

Problematika Internetworkingu (poprepájania rôznorodých sietí) si vyžaduje vyriešiť hlavne zachovanie

formátu rámcov jednotlivých sietí a zachovanie pôvodných adresných schém. Najjednoduchšie je to riešiteľné

pridaním nadradenej vrstvy, ktorá zavedie univerzálny formát dát (do ktorého je možné zabaliť – enkapsulovať

pôvodné rámce) a univerzálnu adresnú schému, na ktorú je možné namapovať pôvodné číslovania. Preklady vytvaraju routre.

IP - Internet Protocol

Ide o verziu číslo 4 protokolu IP označovanú ako IPv4.

Základnou požiadavkou na sieťovú IP vrstvu je vytvoriť sieť s prepájaním paketov založenú na spoločnej

sieťovej vrstve bez spojovej orientácie. Jej úlohou je vkladať pakety do ľubovoľnej siete a každý paket nechať

samostatne putovať do jeho cieľa. IP poskytuje vyšším vrstvám nespoľahlivú, „best effort“ datagramovú

službu. Táto úloha je veľmi podobná pošte a funguje tak, že IP vrstva rozseká veľkú správu na menšie časti a tie

zabalí do obálok (paketov). Následne tieto obálky (pakety) označí cieľovou adresou a pošle ich smerom k cieľu

(každú samostatne, presne ako poštové zásielky). Preto tieto obálky (pakety) môžu ísť rôznymi cestami, môžu

prísť rôzne neskoro, môžu prísť v rôznom poradí a navyše nemusia do cieľa vôbec dôjsť.

Je potrebné, aby sa všetky druhy sietí prepájaných na 3. vrstve pomocou IP protokolu tvárili rovnocenne, resp.

aby boli navzájom dosiahnuteľné. Preto je zavedené jednotné adresovanie použitím unikátnych adries,

nezávislých od typu adries konkrétnej fyzickej siete. Toto univerzálne adresovanie je v IP protokole realizované

pomocou tzv. IP adries. 

IP adresovanie

V protokole IPv4 sú definované tzv. IP adresy. IP adresa je 32-bitové číslo (v dvojkovej sústave zapísateľné

pomocou 32 jednotiek a núl).
IP dresy v jednej skupine majú počiatočnú časť (prefix) spoločnú, adresy sú prideľované v celých skupinách pre

jednotlivé siete. Táto časť označuje samotnú sieť, koniec identifikuje konkrétnu stanice v danej sieti.

Preto bol celý priestor IP adries rozdelený na tzv. triedy – Triedu A, B, C, D a E. Počiatočné bity adresy určujú,

o ktorú triedu adresy ide (do ktorej triedy daná adresy patrí). Princíp znázorňuje nasledovná tabuľka:

IP adresa trieda

0xxxxxxx xxxxxxxx xxxxxxxx xxxxxxxx A

10xxxxxx xxxxxxxx xxxxxxxx xxxxxxxx B

110xxxxx xxxxxxxx xxxxxxxx xxxxxxxx C

1110xxxx xxxxxxxx xxxxxxxx xxxxxxxx D

1111xxxx xxxxxxxx xxxxxxxx xxxxxxxx E

Adresy triedy E sú určené pre experimentálne účely, resp. budúce použitie.

Adresy triedy D sú tzv. multicast adresy (pozri ďalej).

Adresy triedy A, B, C (unicast-ové adresy) sú určené pre označenie staníc, resp. interfejsov staníc

pripojených do IP siete.

Následne boli prijaté tieto pravidlá:

- Adresy z triedy A budú prideľované pre veľké siete a prefix bude dlhý 8 bitov.

- Adresy z triedy B budú prideľované pre stredne veľké siete a prefix bude dlhý 16 bitov

- Adresy z triedy C budú prideľované pre malé siete a prefix bude dlhý 24 bitov

adresa siete

- na označenie siete sa používa nultá IP adresa v danej sieti (hostid = 00000..)

- používa sa pri routovaní, routre si v tabuľkách ukladajú iba tieto adresy

príklad: 01010101 00000000 00000000 00000000 (85-a sieť)

smerovaný (directed) broadcast

- posledná adresa v danej sieti (hostid = 1111..)

- nikdy nesmie byť použitá ako zdrojová adresa

príklad: 01010101 11111111 11111111 11111111 (smerovaný broadcast do 85-ej siete)

limitovaný (limited) broadcast

- je to broadcast na lokálnej sieti, bez potreby znalosti samotnej adresy siete (rovnako dobre funguje na

všetkých sieťach)

- sú to samé 1-ky, t.j. 11111111 11111111 11111111 11111111

- možné využiť pri start-up procedúre, kedy ešte nie je známa adresa siete (ani hosta samotného)

- nikdy nesmie byť použitá ako zdrojová adresa

- tento broadcast routre nešíria mimo siete, v ktorej bol vygenerovaný (spôsobilo by to zaplavenie všetkých

sietí)

interný loopback

- adresa vyhradená pre interný loopback (vnútornú spätnú slučku)

- používa sa napr. na testovanie sieťovej karty, pri odlaďovaní programov a pod.

- nikdy by sa nemala objaviť na sieti

- pre tieto účely sú vyhradené adresy 172.x.x.x , spravidla sa používa 127.0.0.1

Tento host na tejto sieti

- sú to samé nuly, t.j.00000000 00000000 00000000 00000000

- platné iba pri štartovaní systému na označenie zdroja

- nikdy nesmie byť použitá ako cieľová adresa

konrétny host na tejto sieti

- sieťová časť je vyplnená nulami, časť pre hostid označuje id zariadenia v danej sieti (netid = 000...)

- 00000000 00000001 00000001 00000001

IP adresa obsahuje sieťovú časť netid (jej veľkosť je daná triedou A,B,C) a časť pre označenie hosta hostid.

Jednotlivé datagramy v IP sieti sú cez sieť smerované (routované) zariadeniami nazývanými router.

Samotné porovnanie je realizované pomocou tzv. maskovania, kedy sa prijatá IP adresa binárne vynásobí s tzv.

maskou. Maska je 32 bitové binárne čislo, ktoré určuje, koľko bitov z IP adresy určuje sieť (netid) a koľko bitov

určuje konkrétne zariadenie (hostid).

Pre triedy adries A, B, C sú masky nasledovné:

IP maska trieda

11111111 00000000 00000000 00000000 A

11111111 11111111 00000000 00000000 B

11111111 11111111 11111111 00000000 C

Príklad maskovania:

(na miestach, kde násobíme jednotkou zostane pôvodné číslo, na miestach násobenia nulou sú výsledkom nuly)

IP adresa (triedy C): 11000000 10101000 01111011 00001100

maska 11111111 11111111 11111111 00000000

výsledok po odmaskovaní 11000000 10101000 01111011 00000000

Z príkladu vidno, že odmaskovaním ľubovoľnej adresy dostaneme adresu siete. Routrom potom naozaj stačí

pracovať iba s adresami sietí a tieto porovnávať s odmaskovanými IP adresami.

Nevýhody IP adresovania

- adresa označuje jednoznačne zariadenie, ale aj sieť – teda príslušnosť zariadenia k sieti. Pre routovanie je to

dobrá vlastnosť, lebo routre nemusia držať vo svojich tabuľkách všetky adresy osobitne, iba adresu siete.

Z hľadiska mobility je to však nevýhoda, lebo keď sa zariadenie premiestni do inej siete, tak si musí zmeniť

adresu.

- zápis adresy v binárnom tvare je Big endian style (most significant byte first) – t.j. niektoré počítače musia

konvertovať (napr. Pentium:)

- keď napr. v sieti s adresami typu C narastie počet zariadení cez 254, tak všetkým treba zmeniť IP adresu, čo

spravidla vyžaduje odstavenie celej siete (zlá škálovateľnosť)

- triedy A, B, C napevno určujú veľkosť prideľovaných adresných priestorov pre jednotlivé siete

(organizácie) a preto sú prideľované spravidla väčšie priestory, ako reálne treba. Zvyšné, nepoužité adresy

sú natvrdo alokované pre danú sieť (neefektívne využívanie )

Spôsoby riešenia nedostatku IP adries

Pôvodne sa zdalo, že IP adries, resp. priestorov bude dosť – ale rýchlo sa „minuli“ (hlavne A, a už aj B triedy).

Preto bolo potrebná nájsť spôsoby, ako tento nedostatok adries riešiť. Možností je niekoľko:

- subnetting

- subnetting pomocou Proxy ARP

- CIDR

- privátne IP priestory a NAT

Subnetting

Je technika na rozdelenie jedného adresného priestoru medzi viacero fyzických sietí. Táto metóda je veľmi

rozšírená technika, pretože bola štandardizovaná.

Princíp:

Pôvodné adresné priestory triedy A, B a C prideľuje IANA priamo, resp. prostredníctvom regionálnych

zástupcov. S prideleným priestorom si môžem robiť čo chcem, sám si ho rozdeľujem na menšie – ľubovoľne

veľké, dokonca môžem vytvoriť aj hierarchické delenie. V nasledovnom príklade je ešte možné rozdeliť sieť

172.10.1.0 na viacero podsietí s jemnejšie delenými maskami.

Subneting pomocou Proxy ARP

Je metóda vhodná na prepojenie dvoch fyzických sietí routrom, pričom obe siete používajú adresy z toho istého

adresného priestoru (A, B resp. C triedy).

Pri tejto metóde sa pridelia subnety jednotlivým podsieťam a podľa toho sa aj prideľujú adresy. Koncové stanice

však nemusia mať implementovanú podporu pre subnetting (t.j. nemusia pracovať s maskami) a rozdelenie na

subnety je pre nich transparentné. Stanice nemusia mať dokonca vôbec implementovaný routing ani default

gateway, zariadenie Proxy ARP pre nich sprístupní ostatné stanice tak, ako by boli na jednom fyzickom

segmente, jednej fyzickej sieti.

Má viacero nevýhod – funguje iba keď je použitý protokol ARP (pozri neskôr), nezahŕňa bezpečnostné pravidlá, adresy

Classless Inter-Domain Routin (CIDR)

Je ďalšou metódou na efektívnejšie využitie IP adresného priestoru, niekedy označované ako Supernetting,

pretože v tomto prípade ide o spájanie viacerých adresných priestorov triedy C do jedného väčsieho bloku.

Samozrejme, adresné priestory triedy C musia ísť za sebou (v binárnom zápise).

Privátne adresy:

Na šetrenie priestoru boli vyhradené tzv. privátne adresy (RFC 1918 - Address Allocation for Private Internets).

Tieto IP priestory sa podľa dohody nevyskytujú v Internete.

- 1 priestor triedy A 10.x.x.x

- 16 priestorov triedy B 172.16.x.x až 172.31.x.x

- 256 priestorov triedy C 192.168.0.x až 192.168.255.x

Tieto adresy je možné použiť vo vnútorných sieťach pričom je predpoklad, že nebudú pripojené do celosvetovej

siete Internet, presnejšie povedané tieto adresy nebudú použité v sieti Internet. Takéto siete je však možné

pripojiť pomocou techniky NAT.

NAT – Network Address Translation

NAT znamená preklad IP adries. IP adresy pridelené vnútorným staniciam (vnútorné IP adresy) prekladá tzv.

NAT router na globálne IP adresy smerom von, a smerom dnu vykonáva reverzný proces. Zo strany Internetu

vnútorné stanice vystupujú pod globálnou adresou. Pri transparentnom NAT vnútorné stanice o tom ani nevedia.

Multicast

IP multicast je adresovanie (označenie) určitej skupiny príjemcov pomocou jednej IP adresy. V IP protokole sú

ako multicastové adresy vyhradené adresy triedy D, (začínajúce 1110) – t.j. 28 bitový priestor (268 435 456

adries). Sú definované tzv. well-know multicast adresy, napr. adresa 224.0.0.1 je určená ako „all hosts“ multicast

address, adresa 224.0.0.2 označuje všetky routre (All routers), adresa 224.0.0.5 (All OSPF routers ) a podobne.

IP protokol – formát paketov

Základnou prenosovou jednotkou protokolu IP je IP datagram (alebo IP paket). Jeho formát je nasledovný: 
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Význam jednotlivých polí:

- Version – teraz IPv4

- Header Length(IHL) - udáva dĺžku hlavičky v 32 bitových slovách (bežný header má 20Bajtov – t.j. je tam

Header length=5)

- ďalšie pole je pre QoS (quality of service)

- pôvodne Type of Service

- Total length

- 16 bitov –teda max veľkosť IP datagramu je 65535 oktetov

- (samozrejme platí len pre túto verziu IPv4)

- takéto datagramy sú encapsulované do rámcov, na Ethernete je to max. 1500B (pri SNAP a IEEE 802.3

je to ešte menej - 1492B), t.j. bude potrebné datagram rozsekať na tzv. fragmenty – tento proces sa volá

fragmentácia

- opačný proces – skladanie – reassembly of fragments

- na celý proces sú potrebné polia Identification, Flags a Fragment offset

- Offsety sú udávané v násobkoch 8-ich oktetov

- Identification

- jedinečné číslo na identifikáciu datagramu, resp. fragmentov

- Flags 3 bity, D (=1) – do not fragment, M (=1) – more fragments to come

- Fragment offset - v 8-iciach oktetov (v 64 bitových jednotkách), prvý fragment má offset=0

- Time to live

- každý router pri prechode dekrementuje o 1, príp. viac pri čakaní vo fronte

- keď je hodnota TTL rovná nule, tak router takýto paket zahodí a zdroju pošle ICMP správu

- je to ochrana proti nekonečnému cykleniu, resp. blúdeniu paketu sieťou

- používa sa pri traceroute – posielam ICMP ping, začínam s ttl = 1

- Protocol – na určenie protokolu vyššej vrstvy (UDP=17, TCP=6, ICMP=1, OSPF=89)

- Header checksumm

- na overenie neporušenosti hlavičky (iba hlavičky!)

- IP protokol neoveruje neporušenosť datovej časti – ponechané na vyššiu vrstvu

- prepočítava sa na každom routri – lebo každý zmení TTL (a niekedy aj iné polia)

- Destination a Source address

- 32 bitové adresy zdroja a cieľa

- nemenia sa počas celého prechodu sieťou

- IP Options

- sú to doplnky pre ladenie siete, testovanie a security (v IPv4 nepoužiteľné)

- majú rôzne dĺžky, musí byť zarovnané na 32bitové časti – kvôli tomu sa používa tzv. padding

- dĺžka hlavička je obmedzená veľkosťou poľa Header Length a preto na Options zostáva relatívne málo

- dá sa definovať, či pri fragmentácii sa Options majú kopírovať do každého fragmentu, alebo iba do

prvého

Niektoré options:

- record route options

- každý router pridá do hlavičky svoju IP adresu, pokiaľ tam ešte je miesto – ak nie, tak už datagram

len forwardne ďalej

- source route options

- paket si nesie info, cez ktoré routre má ísť

- dve formy – striktnú (musí ísť iba cez definované routre – medzi nimi nič), a loose source routing –

musí prejsť cez definované routre, ale medzitým aj cez iné

- timestamp option

- každý router po ceste (príp. len špecifikované) pridá časovú značku, podľa podoptions aj svoju IP

ARP protokol (Address Resolution Protocol)
protokol ARP, ktorý slúži na previazanie

fyzických adries a IP adresami. Pri LAN sieťach ide o previazanie MAC adries s IP adresami. Stanici umožňuje

zistiť fyzickú (MAC) adresu cieľa, aj keď pozná len jeho IP adresu. Tento protokol má všeobecne

definovaný formát, t.j. pre rôzne dlhé adresy (nie iba 8 bit MAC adresu a 32bitovú IP adresu) a preto môže byť

použitý aj na previazanie iných typov adries ako Ethernet a IP.

Princíp:

- stanica pošle pomocou (Ethernetového) broadcastu request na všetkých s otázkou “Kto má IP adresu XY?”

- následne dostane odpoveď – “Ja mám IP adresu XY”

- komunikácia prebieha na základe MAC adries –:

- samozrejme, toto nie je potrebné pred každým vysielaním paketu na danú IP adresu

- každý host si drží v dočasnej (cash) pamäti jednotlivé položky po určitý čas (timeout)

- keď niekomu odpovie, tak si aj jeho pridá do pamäte, pretože je predpoklad, že s ním bude komunikovať

- rovnako si ostatní môžu dopĺňať svoje ARP tabuľky na základe informácií z broadcast requestov

- protokol ARP je implementovaný priamo nad Linkovou vrstvou, v Ethernet vII rámci má Type=0x0806

nad Linkovou vrstvou, v Ethernet vII rámci má Type=0x0806

RARP protokol (Reverse Address Resolution Protocol)

Slúži pre bezdiskové stanice na zistenie ich IP adresy. Takáto stanica pri bootovaní pošle RARP request

broadcastom s otázkou “Mám takúto MAC adresu. Aká je moja IP adresa?”. Na túto otázku odpovedajú tzv.

RARP servery, ktoré majú prevodné tabuľky mezdi MAC a IP adresami. 

Nevýhodou je, že stanice používajú limited broadcast (samé jednotky) na dosiahnutie RARP servera. Ten preto

musí byť na lokálnej sieti (limitovaný broadcast sa neroutuje mimo sieť).

Preto existuje BootP protokol (bootstrap protocol), ktorý už používa UDP správy. Navyše vie pre bezdiskovú

stanicu poslať tzv. image, IP adresu a subnet masku stanice, adresu default routra.

Na BootP protokole je založený protokol DHCP, ktorý navyše poskytuje automatickú alokáciu adresného IP

priestoru a ďalšie voliteľné možnosti. Protokol DHCP je spätne kompatibilný s BootP a preto vie komunikovať

aj so „starými BootP“ stanicami.

ICMP protokol (Internet Control Message Protocol)

Slúži na posielanie riadiacich správ. ICMP správy sú enkapsulované do IP datagramov (hodnota v IP datagrame

v poli Protocol code=0x01)

Niektoré najpoužívanejšie ICMP správy:

- ping - Echo request (type=8), Echo reply (type=0)

- Destination unreachable (type=3)

- network unreachable (code=0)

- host unreachable (code=1)

- port unreachable (code=3)

- fragmentation needed and DF set (code=4)

- source route failed (code=5).....

- Redirect (type=5)

- Time exceeded for a datagram (type=11)

- Address mask request (type=17), address mask reply (type=18)

IGMP (Internet Group Membership Protocol)
Aby stanica mohla prijímať a vysielať multicast pakety aj so stanicami v iných sieťach, musí sa stať členom

skupiny – tak, že informuje svoj multicast router. Routre musia podporovať multicast, aby vedeli takéto

datagramy šíriť. Približne každú minútu posielajú multicast routre všetkým staniciam požiadavku na adresu

224.0.0.1 aby oznámili, o aké skupiny (multicast adresy) majú záujem. Každá stanica si udržuje tabuľku

s príslušnosťou ku skupinám. Keď router nedostane žiadne odpovede na doteraz používanú skupinu, tak po

vypršaní timeoutu sa s ostatnými routrami dohodne o zrušení jeho členstva v danej skupine. Na výmenu

query/response informácií sa používa IGMP – Internet Group Management Protocol (podobný protokol ako

ICMP - ale má iba query a response). Multicast routing používa na routovanie modifikovaný routing algoritmus

TCP/IP – transportná vrstva

Úvod – transportná vrstva

- využíva služby sieťovej vrstvy (napr. IP )

- poskytuje vyšším vrstvám, resp. priamo aplikáciám (user procesom) transportnú službu

- môže byť CONL a connection oriented, spoľahlivá/nespoľahlivá – v každom prípade však

poskytuje vyšším vrstvám služby nezávislé od konkrétnej siete pod ním

- funkcie, ktoré realizuje možno zhruba prirovnať k funkciám DataLink vrstvy (bit retransmission,

error control, flow control) – avšak ďaleko zložitejšie (oveľa zložitejšia štruktúra siete oproti

„jednému kábliku“ pri napr. HDLC)

- tieto služby poskytuje prostredníctvom interfejsu – výmenou servisných primitív a cez service

access pointy – čiže znovu je potrebné zadefinovať adresáciu

UDP – User Datagram Protocol

- je protokol z rodiny TCP/IP

- je to transportný protokol – veľmi jednoduchý, poskytuje základný mechanizmus, akým môžu

aplikácie prenášať datagramy

- využíva IP protokol, poskytuje nespoľahlivý, connectionless prenos datagramov

- je teda definovaný nad IP, ktorý používa na adresáciu IP adresy – tieto jednoznačne určujú hosta,

resp. jeho interface v IP internete (virtuálnej siete zloženej z rôznych druhov sietí spojených

pomocou IP protokolu na tretej vrstve)

- UDP protokol pridáva adresovanie na transportnej vrstve (T-SAPs) – a definuje tak prístupové

miesta v rámci jedného hosta (fyzického interfejsu hosta) a viacerými aplikáciami

- tieto SAPs nazývame protocol ports

- aplikácie teda komunikujú pomocou User datagramov, ktoré sú prístupné cez tieto porty

- UDP teda k funkcionalite IP pridáva len možnosť rozlíšiť viacero destinácií na jednom hostovi, so

samotným zabezpečením prenosu (duplikáty paketov, straty, poruchy, poprehadzovanie poradia,

oneskorenie

formát UDP správy[image: image1.emf]
- porty slúžia na multiplexovanie datagramov medzi procesmi

- source port je optional (ak nepoužitý, tak vyplnený 0-lami)

- Length – dĺžka UDP datagramu, vrátane Headra v oktetoch (minimum je 8 – akurát header)

- checksum

- je optional – ak nie je použitý, tak samé 0-ly

- (ak je výsledok nula, tak samé jednotky – lebo je použitý doplnkový kód, ten má dve

reprezentácie pre nulu)

- ráta sa z celého datagramu, pričom sa pred neho ešte predradí Pseudoheader
- toto je samozrejme silné porušenie vrstvového modelu, lebo vyššia vrstva si musí pýtať

info od spodnej – musí s ňou úzko spolupracovať

- je to ale ústupok oproti „peknému“ modelu, za výhodu, ktorou je jednoznačná

identifikovateľnosť správneho doručenia datagramu

Pseudo-Header
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- pole Protocol obsahuje IP kód pre UDP protokol, t.j. hodnotu 17DEC (11HEX)

- takýto psedoheader sa pred samotným počítaním checksumu predradí pred samotný datagram,

- ak je datagram nezaokrúhlený na 16-bitové slová, tak sa pridá jeden oktet s nulami

- spočíta sa checksum, vloží sa do datagramu

- !!! pseudoheader, ani prípadný oktet s nulami na konci sa neposielajú!!! – slúžia iba na výpočet

kontrolnej sumy (tá je aj tak optional, takže to ani netreba:)

Porty

- každá aplikácia musí od operačného systému dostať port

- tento je ďalej uvádzaný v odchádzajúcich datagramoch ako source port (je optional, je to len

info, aby príjemca vedel odpovedať – ale UDP prenos je len jednosmerný prenos jedného

datagramu)

- pri príjme, UDP prijíma datagramy a buffruje ich na jednotlivé porty (do queues)

- pokiaľ dostane datagram s cieľovým portom, ktorý nie je používaný (nemá ho kam zaradiť), tak ho

zahodí a pošle ICMP správu – port unreachable. Keď je ale port plný (teda fronta daného portu),

tak datagram zahodí tiež.

TCP – Transmission control protocol

- (UDP bola nespoľahlivá packet-delivery služba bez spojovej orientácie)

- popri IP protokole najdôležitejší protokol z rodiny TCP/IP

- vo všeobecnosti je však nezávislý od IP protokolu (môže rovnako dobre fungovať aj na inom

sieťovom protokole)

- podobne ako UDP sprístupňuje svoje služby cez tzv. porty (protocol ports)
- definuje spoľahlivú transportnú službu na prenos toku dát – 4. vrstva v RM OSI
- pre mnohé aplikácie je potrebné zabezpečiť spoľahlivý prenos údajov –ako tok dát z bodu A do

bodu B

- TCP pracuje s datami ako s tokom Bajtov

- keďže ich má preniesť cez IP, tak ich musí rozsekať - na tzv. segmenty (obyčajne posiela jeden

segment v jednom datagrame)

- používa sliding window – jednak na efektívne využitie prenosového pásma (oproti S&W) a ešte

na end-to-end flow-control
- používať priamo IP, resp. UDP by bolo zložité (vyrovnávať sa so stratami, duplikáciami... paketov)

- preto je potrebné, aby bola pre aplikácie poskytovaná spoľahlivá prenosová (transportná) služba,

ktorá má nasledovné vlastnosti:

- je stream orientovaná – tok dát (obyčajne v Bajtoch) medzi dvomi entitami

- virtual circuit orientation – analógia telefónneho spojenia (samozrejme „iba“ virtuálna)

- vyrovnáva sa s nárazmi dát – buffruje - a sekanie na pakety robí neviditeľné pre

komunikujúce entity. Delenie dát je úplne na transportnej vrstve, kvôli efektivite môže však

dlho čakať na naplnenie svojho buffra – v nežiadúcich prípadoch (napr. pri telnete) poskytuje

PUSH mechanizmus

- nepozná štruktúru toku – správa sa k toku dát ako k neznámemu toku Bajtov

- zabezpečuje full-duplex (efektívne potvrdzovanie cez piggybacking), samozrejme aj halfduplex.

spoľahlivosť (error-control)

- spoľahlivý stream delivery zabezpečuje pomocou positive acknowledgement with retransmission

- (t.j. každý vyslaný paket musí byť potvrdený ACK, ak nie, tak vyprší timeout a nastane

retransmisia

- samozrejme, každý paket a následne jeho ACK sú osobitne číslované kvôli identifikácii

-

Sliding Window

- sieť (IP sieť) môže mať aj veľké delay – preto S&W by bolo neefektívne

- preto sa používa tzv. sliding window

- window – t.j. sender môže vyslať toľko paketov, koľko má veľkosť okna bez toho, aby čakal na

potvrdenie

- sliding – okno sa posúva (kĺže sa) vždy po potvrdení prvého paketu čakajúceho na ACK

- sender si teda v buffri drží tri druhy paketov – už vyslané a potvrdené (naľavo od okna), ešte

nevyslané (napravo od okna) a vyslané ale čakajúce na potvrdenie (v okne).+
formát TCP segmentu

[image: image9.emf]
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formát TCP segmentu

- každý segment má dve časti – header (TCP header) a samotné data

- sequence number – pozícia posielaných dát v senderovom toku Bajtov

- ACK number – číslo Bajtu, ktoré prijímač očakáva (potvrdzuje teda prijatie o 1 Bajt nižší)

- Data offset – Header Length – dĺžka headra v 32-bitových násobkoch (pretože Options môžu byť

rôzne dlhé, aby bolo možné určiť začiatok dát)

- Code bits:

- URG – Urgent pointer field is valid

- označuje urgentné data pre prijímaciu aplikáciu

- prijímač musí byť informovaný o týchto datach okamžite (napr. interruptom), bez ohľadu

na pozíciu v streame

- ACK – Acknowledgement field is valid

- PSH – This segment requires a push

- RST – Reset connection

- SYN – Synchronize sequence numbers

- FIN – sender has reached end of its byte stream

- Window – prijímač oznamuje, koľko dát je schopný prijať (veľkosť prijímacieho buffra)

- URGENT POINTER – označuje pozíciu v segmente, kde urgent data končia

- OPTION – maximum segmetn size option (MSS)

- aby aj slabšie stanice mohli dojednať maximálnu veľkosť segmentu

- na prispôsobenie sa LANom – aby sadli do MTU

- celkovo stanovenie MSS v sieti je problematické – malé segmenty využívajú sieť neefektívne,

veľké nútia IP k fragmentácii – a stačí stratiť jeden fragment IP datagramu, a celý segment sa

musí retransmitovať

CHECKSUM

- výpočet je rovnako ako pri UDP –sa používa pseudoheader

- hodnota, ktorou spodnejší protokol (tu IP) označuje TCP – teda = 6

- TCP length - dĺžka segmentu vrátane headra

Potvrdzovanie a retransmisie

- TCP posiela data v segmentoch, ktoré majú premenlivú dĺžku

- jednotka potvrdzovania je Bajt, retransmitovaný segment môže obsahovať iné množstvo dát ako

originál

- preto sa potvrdzuje na pozíciu v roku Bajtov – v buffri (poskadanom v prijímači)

- pakety, a teda segmenty môžu byť stratené – preto môžu vznikať rôzne diery
- prijímač potvrduje ale iba ucelenú, kontinuálnu časť od začiatku prijímania toku

- oznamuje teda, koľko súvisle pozbieral – posiela číslo očakávaného Bajtu

- neoznamuje ale, že hneď za ním má prijatých niekoľko ďalších segmentov – a to môže byť

neefektívne, lebo kvôli malej diere sa stane, že vysielač retransmitne aj to, čo nemusel, resp. keby

zakaždým retransmitol len kúsok a čakal na potvrdenie, tak by to bolo znovu neefektívne

- prijímač teda posiela málo informácií

Timeouty a retransmisie

- vždy keď pošle segment, tak si nastaví timer pre ACK

- keďže TCP je navrhnuté na dynamicky sa meniace parametre siete (medziľahlých sietí), musia sa

aj hodnoty timeoutov prispôsobovať – nemožno ich nastaviť na pevno

- preto používa addaptive retransmission algorithm, t.j. sleduje každú konekciu a prispôsobuje

timeouty

- meria tzv. Round Trip Sample – čas od vyslania segmentu do prijatia jeho ACK

- z tohto vypočítava priemerný Round Trip Time RTT (váhovaním s pôvodným RTT) nasledovne:

RTT = (α * Old_RTT) + ((1- α) * New_Round_Trip_Sample)

- pričom hodnota α určuje, ako rýchlo sa bude priemerná hodnota prispôsobovať zmenám

- na základe takéhoto zmeraného času je teda možné nastavovať hodnotu timeoutov, spravidla na

niekoľkonásobok tohto času

Timeout = β * RTT

- Pôvodné špecifikácie odporúčali β=2, sú však lepšie techniky

Meranie Round Trip Sample

- teoreticky jednoduché – rozdiel dvoch nameraných časov

- problém nastane pri retransmisiách – kedy nie je možné určiť, či ACK prišlo k originálu, resp.

k retransmitnutému segmentu – problém!

- keď si poviem, že ACK vždy patrí originálu, tak mi meraný delay bude neustále narastať

- keď si poviem, že ACK patrí k posledne vyslanému, tak si nepravdivo skrátim hodnotu timeoutu,

a samozrejme bude dochádzať k retransmisiám - a ustabilizuje sa to v takom stave, že TCP bude

posielať každý segment 2x

riešením je Karnov Algoritmus

- základná idea - nenastavovať RTT podľa časov meraných z retransmitovaných segmentov

- samozrejme, v prípadoch, kedy sa veľmi zhorší delay, a teda začalo by dochádzať

k retransmisiám by sa Timeout nikdy neprispôsobil

- preto sa to rieši tzv. timer backoff stratégiou, kedy sa normálne RTT ráta z dobre prenesených

segmentov a následne sa upravuje Timeout ako je uvedené hore, a pri retransmisii sa Timeout

upraví tak, že sa natvrdo zvýši (napr. zakaždým na 2-násobok pôvodného – menej ako 2 vedie k

nestabilite) – a takto ho zvyšuje, až kým nedosiahne korektný prenos bez retransmisie, resp.

nastavený strop (teoretický maximálny delay v celej sieti)

reakcie na veľké variácie v Delay-och

- podľa teórie queuingu je variácia v delay-i (σ) závislá od záťaže siete (L) podľa vzťahu (1/(1-L))

- Karnov algoritmus opísaný hore (β=2) funguje dobre asi do 30% zaťaženosti siete

- preto je potrebné hodnotu β určovať zložitejšie, a to

Reakcia na zahltenie (congestion control)

- TCP sa musí vedieť vysporiadať aj so zahltením v sieti (napr. na routroch)

- pri zahltení na routri začne narastať delay, príp. dôjde až k zahadzovaniu paketov

- koncové zariadenia samozrejme o zahltení routra nevedia, pre nich je to len nárast delay-u, resp.

strata paketov a pri TCP dôvod na retransmisie – t.j. spôsobenie úplného kolapsu siete

- ako tomu predísť?

- routre posielajú ICMP source quench (stlmenie, zhasínanie)

- TCP sender spomalí vysielanie, keď mu začne narastať delay – 2 techniky:

- slow start a multiplicative decrease

- TCP sender si udržiava dve okná – jedno podľa advertisementov od prijímača a jedno svoje,

ktorým modeluje stav siete – congestion window

- na vysielanie potom používa to menšie z nich

- Multiplicative Decrease Congestion Avoidance

- kedykoľvek dôjde k retransmisii, zmenši okno na polovicu a zdvojnásob Timer-y pre segmenty

čakajúce na ACK

- toto rob až do úspešného prenosu, resp. dosiahnutie spodku okna

- toto je teda exponenciálna redukcia trafiky

- Slow-Start (additive) recovery

- aby nedošlo k nestabilite, štartovanie nemôže byť také rýchle ako pokles

- preto s začína s jedným segmentom, a zvyšuje sa po jednom segmente – podľa toho, ako

prichádzajú ACK

- takýto nárast ale vôbec nie je „slow“, lebo keď začne jedným, a ten príde potvrdený, tak

pošle 2, a tie prídu potvrdené – tak o každý z nich zväčší okno a teda pošle 4 ....

- preto zavádza ďalšiu reštrikciu

- akonáhle dosiahne congestion window polovicu svojej hodnoty pred zahltením, prepne

do congestion avoidance módu a zväčší okno o 1 segment iba vtedy, keď sú všetky

segmenty v okne potvrdené

Tieto techniky dokopy už dokážu veľmi efektívne reagovať na stav zahltenia.

Vytvorenie TCP spojenia

- používa sa tzv. three-way handshake

- rieši sa problém dvoch armád – t.j. nakoľkokrát treba potvrdiť cez nespoľahlivý kanál, aby sa dalo

na to spoľahnúť (zrejme donekonečna) – 3x je kompromis

- v TCP to vyzerá nasledovne:

- normálne stanica B (v pravo) čaká na inicializáciu spojenia stanicou A (vľavo)

- mechanizmus je však navrhnutý aj na simultánne zahájenie spojenia

- nie je tu definovaný ani master, ani slave

- protokol má timeout mechanizmy – lebo ráta so stratou segmentov (využíva sa pri útokoch – half

open sessions)

Ukončenie TCP spojenia

- používa sa tzv. modifikovaný three-way handshake mechanizmus

- modifikovaný preto, lebo v podstate ide o dve separátne spojenia (pri full-duplexe)

Mobilné dátové siete
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PCU (packet control unit) – funguje na fyzickej vrstve a MAC vrestve

- k SGSN sa pripaja pomocou rozhrania Gb a k BTS pomocou Abis

SGSN (service GPRS support node) – zabezpečuje tarifikáciu, IP konektovitu a routovanie, mobility management, QoS, zabezpecienie, management užívateľských dát a session

GGSN (gateway GPRS support node) – zabezpečuje routovanie, tunely + VPN, tarifikácia, QoS, zabezpečenie, session mamagement

GTP- používané na Gn interface medzi SGSN a GGSN, komunikácia na báze IP (backbone), GTP-D (prenos dát), GTP-C (prenos prevádzkových údajov – vytvára, modifikuje, končí tunely , management mobility, trasy prenosu, lokácie), vytvatra P2P UDP/IP tunel

SNDCP – multiplexovanie GTP dát, kompresia užívateľkých dát vrátane hlavičiek, segmentácia paketov do LLC
LLC- vytvára spolahlivú linku medzi mobilným zariadením a SGSN pre prevádzkové aj užívateľské dáta, podporuje rôznu dĺžku údajov.

BSSGP – routovanie medzi BSC a SGSN, zabezpečuje QoS, kontrola toku údajov (flow control) informuje BSC o dostupnosti mobilných zariadení

Temporary Block Flow- nazývaný tok packetov do/od mobilnej stanici

Architektúra UMTS
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- Nová rádiová technológia CDMA 5GHz

- Vylepšenie core network

- Nové protokoly a zariadenia

Rozdiely

-menšie bunky, viac aktývnych userov v bunke

- kapacita záleží od výkonu BTS a od aktivyty userov 

Bezdrôtové rozhranie

- FDD a TDD 5Mhz kanál 

- 1920 kbps DL, 960 kbps UL
-QPSK

Novinka je ze medzy FHY vrstvou a LLC je nový transportný kanál, ktorý nebol v GPRS

MPLS (Multiprotocol Label Switching)
-nachádza sa medzi L2 a L3 (L2.5)
-MPLS vkladá pre IP rámec svoju vlastnú hlavicku. Nazýva sa to stacking
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- Label 20bitov

- QoS 3 bity – urcuje prioritu

- S 1bit - stack
-TTL (time to live) 8bitov
Východzie body MPLS siete sa nazývajú LER(lable edge router), routre vo vnútri MPLS siete sú LSR (Lable swich router). 
Zariadenia, ktoré sa používajú ako vchod(ingress) a východ(egress) z MPLS siete sa nazývajú PE (Provider Edge) a routre , ktoré iba prenásajú sa nazývaju P.

Ak do PE vstúpy packet, ktorý má byť prenesený po MPLS tunely, PE nastackuje jeden alebo viac label na pôvodný IP packet a pošle ho na next hop.

Ked je packet prijtý MPLS routrom je vyšetrená jeho hlavička(najvrchnejší label). Podľa labelu roter koná, ak je swap hlavicka je propísaná a posle ho dalej . Push znamená priloženie daľšieho labelu a pop odobranie. Packet/dáta pod MPLS hlavičkov sa pri prechod MPLS tunenol nemenia a nekontrolujú. Výstupné router (egress) odobre posledný label a von posiela uz klasický IP packet.
Ingress PE router uses two-level label stack

_ VPN label (inner label) assigned by the egress PE router

_ IGP label (top label) identifying the PE router

Label stack is prepended to the VPN packet. The MPLS packet is forwarded across the P network

