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UDP — User Datagram Protocol

Protokol UDP patri do rodiny TCP/IP. Je to vel'mi jednoduchy transportny protokol. Poskytuje zakladny
mechanizmus, akym mézu aplikacie posielat’ datagramy. Je definovany nad protokolom IP, ktory vyuziva na
posielanie datagramov. Poskytuje nespol'ahlivy, connectionless prenos datagramov. UDP protokol pridava
adresovanie na transportnej vrstve tak, ze definuje pristupové miesta v ramci jedného hosta (fyzického interfejsu
stanice) pre viacer¢ aplikacie. Tieto pristupové miesta nazyvame protocol ports. Hovorime, Ze aplikacie
komunikuju pomocou User datagramov, ktoré st pristupné cez porty. UDP k funkcionalite IP pridava len
moznost’ rozlisit’ viacero destinacii na jednej stanice, so samotnym zabezpeéenim prenosu (duplikaty paketov,
straty, poruchy, poprehadzovanie poradia, oneskorenie, ...) sa musi vysporiadat’ vrstva nad UDP (obyc¢ajne
priamo aplikacia).

Tak, ako na smerovanie na tretej vrstve sa pouzivaju IP adresy, tak na Stvrtej-transpornej vrstve je potrebné
datagramy smerovat’ na konkrétne aplikacie. Na to pri UDP datagrame sluzia tzv porty (protocol ports). Kazda
aplikacia musi od opera¢ného systému dostat’ tzv. €islo portu, ktory je d’alej uvddzany v odchadzajicich
datagramoch ako source port. Pri prijme dana stanica, resp. UDP proces transportnej vrstvy prijima datagramy

a buffruje ich na jednotlivé porty (do front). Pokial stanica dostane datagram s cielovym portom, ktory je nie je
pouzivany (nema ho kam zaradit’), tak ho zahodi a posle ICMP spravu port unreachable. Ked’ je port plny
(fronta daného portu), tak datagram zahodi tiez. Ako ¢isla zdrojovych portov mozno pouzit tzv. well-known
porty, ktoré sit dohodnuté standardom a su vseobecne zname (napr. HTTP ma 80), pripadne pre ostatné aplikacie
ich mozno ziskat’ od opera¢ného systému, ktory ich pridel'uje. Pri ciel'ovych portoch je rovnako zvykom
vyuzivat’ zname well-known porty, v pripade nestandardnych aplikacii je mozné vyuzit’ sluzbu tzv. daemona.
Daemon je proces beziaci na ciel'ovej stanice na znamom well-known porte. Daemon proces vie o konkrétnych
aplikaciach a ¢islach portov, na akych st dostupné a preto vie odpovedat’ na pripadny dotaz ,, Na akom porte bezi
u teba aplikacia XY? “.

format UDP spravy

0 16 31

UDP SOURCE PORT UDP DESTINATION PORT

UDP MESSAGE LENGTH UDP CHECKSUM

DATA

- polia source port a destination port obsahuju ¢islo portu
- pole source port je nepovinné (ak je nepouzité, tak sa vyplneni nulami)
- pole Length obsahuje dizku UDP datagramu, vratane Headra v oktetoch (minimum je 8 — prave dizka
hlavicky bez dat)
- pole checksum je nepovinné — ak je nepouzité, tak sa vyplni nulami
- ak je vysledok nula, tak sa pole vyplni samymi jednotkami — lebo je pouzity doplnkovy kod, ten ma dve
reprezentacie pre hodnotu nula — samé jednotky a samé nuly.
- vypocitava sa z celého datagramu, pri¢om sa pred neho eSte predradi tzv. pseudoheader, ktory okrem
iné¢ho obsahuje zdrojovu a ciel'ovu IP adresu. Je to sice poruSenie Cistého vrstvového modelu, ale je to
funkéné a zvySuje to bezpecnost’ prenosu.
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Protokol TCP
(Transmission Control Protocol)

v§eobecne

Protokol TCP zabezpecuje spol'ahlivu, stream-orientovanu transportna sluzbu nad protokolom IP. (UDP
poskytuje nespol’ahlivi, packet-delivery sluzbu bez spojovej orientacie). TCP je popri IP protokole najdélezitejsi
protokol z rodiny TCP/IP, vo vSeobecnosti je vSak nezavisly od IP protokolu (mdze rovnako dobre fungovat’ aj
na inom sietovom protokole). Stream-orientovana sluzba znamena, ze tento protokol umoziuje prenos toku
Bajtov (stream). Pre vysSie vrstvy, ¢asto priamo aplikacie vytvara predstavu, Ze medzi nim a cielovou IP
stanicou existuje kanal, ktory umoziuje prenasat’ tok Bajtov.

Zabezpecit spolahlivy prenos udajov vo forme toku dat medzi aplikdciami z bodu A do B pouzitim protokolu
IP, resp. UDP by bolo zlozité, pretoze by bolo potrebné vyrovnavat sa so stratami, duplikaciami paketov a pod.
Preto na transportnej vrstve existuje TCP protokol, ktory je spojovo orientovany (virtual circuit orientation —
analogia telefonneho spojenia) a poskytuje stream-orientovant sluzbu prenosu toku dat v Bajtoch. Vyrovnava sa
s narazmi dat (buffruje) a sekanie na IP pakety robi neviditeI'né pre komunikujtce aplikécie. Zabezpecuje full-
duplex prenos (efektivne potvrdzovanie cez piggybacking), samozrejme aj half-duplex prenos.

Dalej implementuje metody riadenia zabezpeGenia (error-control). V TCP su pouzité metédy ARQ, konkrétne
pomocou pozitivneho potvrdzovania a pripadnych retransmisii. Kazdy vyslany segment musi byt potvrdeny
spravou ACK, ak nie, tak vyprsi timeout a nasleduje retransmisia. Protokol TCP implementuje aj funkciu
riadenia toku, pri¢om je pouzita metoda sliding window s premenlivou dlzkou okna.

Protokol TCP bol je definovany v RFC793 z roku 1981. Jedna sa o relativne rozsiahlu $pecifikaciu, ktora
definuje spolahlivl transportnt sluzbu na prenos toku dat (4. vrstva v RM OSI). Definuje vytvaranie, rusenie

a manazovanie spojeni, flow control, error-control. Samotna Specifikacia $pecifikuje protokol, nie sluzby a teda
ani interfejs. Ten je ponechany na konkrétnu implementaciu (RFC 793 iba dava odportcania, ¢o by mal interfejs
poskytovat). Podobne ako UDP spristuptiuje svoje sluzby cez tzv. porty (protocol ports). Na rozdiel od UDP je
potrebné pred samotnym prenosom naviazat’ spojenie, a preto musi byt’ jedna stanica v stave passive open (t.].
Cakajuca na spojenie) a jedna v stave active open (inicializator spojenia)

Konkrétne spojenie (virtual connection) je jednoznac¢ne identifikované dvomi koncami, preto moéze byt jeden
port na jednom hostovi zdiel'any pre viaceré spojenia.

Priklad 1: web-server na jednej stanici, 80-ty port a méze mat viacero nezavislych spojeni a tie sii jednoznacne
identifikované druhou stranou.
Priklad 2: tabulka predstavuje tri Uplne iné spojenia (aj ked napr. zdroj je rovnaky pre viacero)

spojenie zdroj ciel’
A 170.20.20.20 2222 10.10.10.10 80
B 170.20.20.20 2222 10.10.10.10 8080
C 170.20.20.21 33333 10.10.10.10 80
Princip:

TCP pracuje s datami ako s tokom Bajtov. Pretoze vyuziva sluzby protokolu IP, musi tok Bajtov rozsekat’ na tzv.
segmenty (obycajne posiela jeden segment v jednom IP pakete). Metodu sliding window s premenlivou dizkou
okna pouziva jednak na efektivne vyuZitie prenosového pasma pri riadeni chybovosti (ARQ error-cotrol) a na
end-to-end riadenie toku (flow-control), pricom pracuje na urovni Bajtov, t.j. aj vel'kost’ okna pri sliding window
je v Bajtoch, nie v segmentoch, paketoch alebo inych jednotkach.

PretoZe pouziva okno s premenlivou dizkou moze riadit’ tok, t.j. prispdsobovat’ rychlost’ posielania dét cielovej
stanici podla toho, ako ich prijimacia stanica potvrdzuje. Kazdé ACK, ktoré potvrdi pocet prijatych Bajtov
zaroven obsahuje aj informacia o velkosti prijimacieho buffra, t.j. kol’ko dokaze prijimacia stanica prijat’ (tzv.
window advertisement). Na zéklade toho moze vysielac¢ zvicsit, resp. zmensit' svoje okno. Metoda sliding
window s premenlivou diZkou okna sice primarne riesi zahltenie konca, ale dobre implementovana sa dokéaze
vysporiadat’ aj so zahltenim vo vnutri siete, napr. na routroch.

Pri zahlteni v sieti zane narastat’ oneskorenie (delay), prip. dojde az k zahadzovaniu paketov. Koncové
zariadenia samozrejme o zahlteni routra nevedia, pre nich je to len narast oneskorenia, resp. strata paketov a pri
TCP dovod na retransmisie. Takto moze ale dojst’ k upInému kolapsu siete. Zabranit’ sa tomu da tak, ze
odosielatel’ spomali vysielanie, ked’ mu za¢ne narastat’ delay, teda ¢as cakania na potvrdenie. Pokial’ d6jde
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k retransmisii, zmensi sa vysielacie okno na polovicu a zdvojnasobia sa ¢asovace pre segmenty cakajlice na
potvrdenie. Takto sa spomal’uje rychlost’ vysielania az kym nenastane uspe$ny prenos (pride potvrdenie). Tuto
techniku nazyvame Multiplicative Decrease Congestion Avoidance. Aby nedoslo k nestabilite, Startovanie
nemoze byt také rychle ako pokles. Preto vysiela¢ zacina zvySovat pocet vysielanych segmentov (zvacsuje
velkost’ okna) po jednom segmente. Nazyvame to Slow-Start (additive).

format TCP segmentu

0 1 2 3
012345678901234567890123456789¢01
T e e e I T R e T e T e T e T e s &
| Source Port | Destination Port |
e B e R B e e e e S E Bt S S e e R e
| Sequence Number |
BT e e T e a M Hat Sk S S S e A

| Acknowledgment Number

s E e e L K S it At Rt et St R
|  Data | IUIAIPIRISIFI |
| Offset| Reserved |R|C|ISISIYII] Window

| | IGIKIHITIN|N]| |
R e e e e T st S L S Tt Sl S
| Checksum | Urgent Pointer |
Bl e e e s S St et T S
| Options | Padding |
Bl et e R e e e R Tt ok T ot e
I data |
B D e e e e e R e I e

- kazdy segment ma dve casti — hlavicka (TCP header) a samotné data
- sequence number — pozicia posielanych dat v toku Bajtov u odosielatel’a
- ACK number — cislo Bajtu, ktoré prijimac ocakava (potvrdzuje teda prijatie o 1 Bajt nizsi)
- Data offset — (Header Length) — dizka TCP hlavitky v 32-bitovych nasobkoch (pretoze Options mozu byt
rozne dlhé, aby bolo mozné urcit’ zaciatok dat)
- Code bits:
- URG - Urgent pointer field
- oznacuje urgentné data pre prijimaciu aplikaciu
- prijima¢ musi byt informovany o tychto datach okamzite (napr. interruptom), bez ohl'adu na
poziciu v streame
- ACK - Acknowledgement field
- PSH - tento TCP segment vyzaduje tzv. PUSH
- RST — Reset connection
- SYN - Synchronize sequence numbers
- FIN — odosielatel’ dosiahol koniec posielanych dat
- Window — prijima¢ oznamuje, kol'’ko dat je schopny prijat’ (velkost’ prijimacieho buffra)
- URGENT POINTER — oznacuje poziciu v segmente, kde urgent data koncia

- Options — maximum segment size option (MSS)
- aby si pomalsie stanice mohli dohodniit’ maximalnu velkost’ segmentu
- na prispdsobenie sa LAN siet’am, aby vel'kost’ TCP segmentu neprekrocila maximalnu velkost’, ktoru je
schopna dana LAN siet’ preniest’ v jednom ramci
- celkovo stanovenie MSS v sieti je problematické — malé segmenty vyuZzivaju siet neefektivne, vel'ké
nutia IP k fragmentacii. NavySe staci stratit’ jeden fragment IP datagramu, a vyslanie celého segmentu
sa musi retransmitovat’

CHECKSUM
- vypocet je obdobny ako pri UDP, pouziva pseudoheader
0 8 16 31
SOURCE IP ADDRESS
DESTINATION IP ADDRESS
ZERO PROTOCOL TCP LENGTH

- pole protocol obsahuje Cislo/kéd ktory pouziva spodnejsi protokol (tu IP) na oznacenie protokolu TCP (6)
- TCP length - dlzka segmentu vratane hlavicky
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Vytvorenie TCP spojenia

- pouziva sa tzv. three-way handshake, t.j. nadviazanie spojenie na 3 kroky.
® ®

Send SYN seq=x

receive SYN segment

/ send SYN seq=z, ACK x+1
receive SYN + ACK segment

send ACK y+1

receive ACK segment

Ukonéenie TCP spojenia

- pouziva sa tzv. modifikovany three-way handshake mechanizmus
- modifikovany preto, lebo v podstate ide o dve separatne spojenia (pri full-duplexe)

® ®
Aplikacia A zatvara spojenie
send FIN seq=x \
receive FIN segment

send ACK x+1
/ a informuje aplikaciu B

Aplikacia B zatvara spojenie

/ send FIN seq=y, ACK x+1
receive FIN + ACK segment

send ACK y+1

receive ACK segment

receive ACK segment

Reset TCP spojenia

Za osobitnych okolnosti, kedy nie je mozné (alebo vhodné) ukoncit’ spojenie Standardne, mdze jedna strana
poslat’ segment s nastavenym RST bitom. Vtedy druha strana okamzite zrusi spojenie a informuje aplikaciu
o zruseni spojenia. Spojenie teda pada okamzite o oboch smeroch, vsetky buffre su vyprazdnené.

Rezervované TCP port numbers

- podobne ako pri UDP aj tu su definované tzv. well-known ports

- povodne bolo rezervovanych 256, teraz 1024

- ostaté st ponechané na pouzivanie (operaénym systémom, aplikaciou ...)

- aj ked’ to nie je nutné, ale je dobrym zvykom, Ze aplikacie, ktoré st implementované aj na UDP aj na TCP
pouzivajui rovnaké Cislo portu

Vykonnost’ TCP

Aj ked’ sa protokol TCP zda zlozity, je relativne efektivny. Napriklad na 10Mbps Ethernete je mozné dosiahnut
8Mbps prenosovil rychlost.
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