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Smerovanie a prepajanie v sietach

Datové siete zabezpecuju prenos dat od zdoja k ciel'un. Aby mohol takyto prenos fungovat, musia byt’ zavedené
mena a adresy. Kazdému koncovému bodu je priradena jednoznacna identifikdcia — meno a urcenie, kde sa

v danej sieti nachadza — adresa. Na zaklade mena mozno najst’, napriklad pomocou zoznamu prislu$nu adresu
(napr. telefonny zoznam). Na zéklade adresy potom mozno poslat’ data od zdroja k ciel'u. Pri prechode dat
uzlami siete hovorime o procese prepajania (relaying). Je to proces prijatia dat a na zaklade smerovacieho
rozhodovacieho procesu nasledné odoslanie d’alSiemu uzlu smerom k ciel'u.

Dal§im procesom je smerovanie (routing). Je to proces, ktory prebieha na uzloch vo vnutri siete. Kazdy uzol sa
musi na zaklade informacii (hlavne cielovej adresy) v prenasanych datach rozhodnut’, ktorému d’alSiemu uzlu
tieto data poslat’, aby sa nakoniec dostali do ciel’a. Uzol musi mat’ znalosti o topologii siete, musi vediet’ cez
ktorého suseda (susedia su vsetci, s ktorymi ma spojenie) je mozné dané data dorucit’ do ciel’a ¢o najlepsie.
Vysledkom procesu smerovania je zostavenie tzv. smerovacej tabul’ky, v ktorej je napriklad napisané, ze do
cielov A,B,D a F sa dostanem cez suseda X, a do ciel'ov M,N,P sa dostanem cez suseda Y.

Mena a adresy mozu byt’ jednotlivym staniciam pridelované nahodne, alebo s urcitou logikou. Napriklad adresy
mozu byt pridelované hierarchicky (telefonne Cisla), alebo pridel'ovanim celych rozsahov adries koncovym
zariadeniam pripojenych na jeden uzol siete (IP priestory v TCP/IP sietach). Vhodné priradenie adries méze do
vel’kej miery ul'ah¢it’ smerovaci proces. Na smerovacoch si potom staci napriklad pamitat’, Ze vSetky adresy
zacinajice Cislom 124 smerujem na suseda X, a vSetky adresy za¢inajuce ¢islom 125 smerujem na suseda Y.
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TCP/IP a RM OSI

Vsucasnosti je najrozsirenejSiou sustavou komunikacnych protokolov rodina protokolov TCP/IP. Predstavuje de-
fakto Standardy pre datovi sietova komunikaciu. Tieto protokoly boli najskor vytvorené, st Siroko pouzivané

a az neskor st postupne Standardizované. Na druhej strane existuju aj protokoly, ktoré boli najprv
Standardizované a az nasledne bola snaha o ich zavedenie do praxe.To je pripad protokolov OSI. V kazdom
pripade je vhodné pouzivat’ to najlepsie z oboch skupin. Z OSI sa pouziva referencny model (RM OSI) na popis
funkcionality a z TCP/IP su pouzité samotné protokoly. Aj v nasledujicom budeme hovorit’ o Protokoloch
TCP/IP a Referen¢nom modeli RM OSI.

Referencny model RM OSI je vhodny na popis architektiry sieti a funkcionality. Vel'mi presne definuje vrstvy,
sluzby, interfejsy a protokoly. Popisuje 7 vrstiev podl'a SNA (aby nebol standard IBM — Svrstvovy), vysledkom
coho je fakt, ze vrstvy 2 a 3 (Linkova a Sietova) su preplnené, vrstvy 5 a 6 (Relacna a Prezentacnd) skoro nic¢
nerobia. V kazdej vrstve hovori o error-control a ma silny klasicky ,,komunikaéne orientovany* pristup, nie
pocitacovo orientovany, pretoze podporuje hlavne prepajanie okruhov (connection oriented) a nie prepéjanie
paketov (connectionless). Vynechané su Data security, encryption ako aj network management. Samotné
servisné primitivy st interrupt oriented, ¢o je nevhodné pre vyssie jazyky.

Protokoly TCP/IP su Siroko pouZzivané, st funkéné a podporované takmer vSetkymi vyrobcami. Vznikli pocas
budovania vyskumnej siete ARPANET, vybudovanej v ramcia projektu sponzorovaného DoD (ministertsvo
obrany USA) pocas studenej vojny. Hlavnou poziadavkou bolo vybudovat komunikacnu siet,, ktora bude odolna
aj vo¢i jadrovej vojne. Specifikacie protokolov st vydavané vo forme tzv. RFC (Request For Comment), ktoré
su Siroko dostupné na Internete. Internet (s vel’kym pociatocnym pismenom I) je konkrétna celosvetova siet,
ktora vznikla pospajanim réznych druhov fyzickych sieti pomocou protokolov rodiny TCP/IP. Vo vSeobecnosti
existuju aj iné internety, teda virtualne siete zlozené z roznych sieti. Pokial’ st poprepajané pomocou protokolov
TCP/IP, pouzivame pre ne oznacenie TCP/IP internet.
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Internetworking

Vo vSeobecnosti mozno datové siete prepéjat’ na réznych vrstvach. Podl'a toho je pouzité prislusné zariadenie,
opakovac (repeater), bridge (most), smerovac (router) a brana (gateway).

End node A End node B End node A End node B

Repeater

End node A End node B End node A Gateway End node B

Router

Najvacsim prinosom protokolov TCP/IP je fakt, Ze umoziuj prepajanie roznych druhov sieti. Zakladom je
prepajanie na tretej vrstve, realizované pomocou IP (Internet Protocol) protokolu a zariadeni router. IP vrstva je
spolo¢na pre vSetky siete. Z pohl'adu vyssich vrstiev sa potom vsetky siete tvaria ako rovnocenné. Virtualnej
sieti, ktord vznikne prepojenim viacerych fyzickych sieti pomocou IP protokolu hovorime IP internet.
Problematika Internetworkingu (poprepajania réznorodych sieti) si vyzaduje vyriesit hlavne zachovanie
formatu ramcov jednotlivych sieti a zachovanie povodnych adresnych schém. Najjednoduchsie je to riesiteIné
pridanim nadradenej vrstvy, ktora zavedie univerzalny format dat (do ktorého je mozné zabalit’ — enkapsulovat’
povodné ramce) a univerzalnu adresnu schému, na ktort je mozné namapovat’ pévodné ¢islovania. Preklady
medzi formatmi a adresami pri IP vykonavaju routre. Nasledujici obrazok znazornuje takto poprepajané rozne
fyzické siete a enkapsulaciu IP paketu do fyzickych ramcov jednotlivych sieti.

IP paket IP paket

X.25 siet

Ethernet

Frame relay 5

IP router IP router

[ ] X.25 paket S i —
[ ] Frame relay ramec
[ ] Ethemetramec

Obriazok — Internetworking, prepojenie réznych druhov sieti pomocou IP

3/15



richard.chomist@Ips.sk Komunikaéné protokoly 2004 KP 2004 #3 - IP v03.doc

IP - Internet Protocol

Zakladom celej rodiny protokolov TCP/IP je protokol sietovej (tretej) vrstvy — IP protokol (Internet Protocol).
Bol definovany ako RFC 791 v roku 1981. Ide o verziu ¢islo 4 protokolu IP oznacovanu ako IPv4.

Zakladnou poziadavkou na sietovi IP vrstvu je vytvorit siet’ s prepajanim paketov zaloZent na spolo¢nej
siet'ovej vrstve bez spojovej orientacie. Jej tlohou je vkladat’ pakety do l'ubovolne;j siete a kazdy paket nechat’
samostatne putovat’ do jeho ciel’a. IP poskytuje vy$§im vrstvdm nespolPahlivi, ,,best effort* datagramovu sluzbu.
Tato tloha je ve'mi podobna poste a funguje tak, ze IP vrstva rozseka vel’ku spravu na mensie Casti a tie zabali
do obalok (paketov). Nasledne tieto obalky (pakety) oznaci cielovou adresou a posle ich smerom k ciel'u (kazdu
samostatne, presne ako postové zasielky). Preto tieto obalky (pakety) mozu ist’ rdznymi cestami, mozu prist’
rozne neskoro, mézu prist’ v roznom poradi a navySe nemusia do ciel'a vobec dojst’.

Je potrebné, aby sa vSetky druhy sieti prepajanych na 3. vrstve pomocou IP protokolu tvarili rovnocenne, resp.
aby boli navzajom dosiahnutelné. Preto je zavedené jednotné adresovanie pouzitim unikatnych adries,
nezavislych od typu adries konkrétnej fyzickej siete. Toto univerzalne adresovanie je v IP protokole realizované
pomocou tzv. IP adries. Nasledne je potrebné zabezpecit’ previazanie adries konkrétnej fyzickej siete s tymito
univerzalnimi (IP) adresami

IP adresovanie

V protokole IPv4 st definované tzv. IP adresy. IP adresa je 32-bitové ¢islo (v dvojkovej ststave zapisatené
pomocou 32 jednotiek a nal). Moze nadobudat’ hodnoty od 0 do 2* (4 294 967 295). K dispozicii je preto cca 4
miliardy adries.

Formaty zapisu IP adries

Pre pocitacové spracovanie je vhodny binarny zapis. Ide o zapis v binarnej ststave, t.j. pomocou nul

a jednotiek. Adresa potom predstavuje postupnost’ 32 nil a jednotiek, ktort je kvoli prehl’adnosti zvykom
zapisovat’ po osmiciach.

Priklad: 11000000 10101000 01111011 00001100

Pretoze binarny zapis je pre l'udi relativne dlhy a neprehl'adny, pri beznej komunikécii sa pouziva zapis vo forme
Styroch desiatkovych ¢isel oddelenych bodkou, tzv. Dotted decimal notation.
Priklad: 192.168.123.12 , ¢o je ekvivalent adresy 171000000 10101000 01111011 00001100

Kazda stanica pripojena do IP siete, kazdy router a kazdé zariadenie ma pridelenu IP adresu. Este presnejsie,
spravidla kazdy interfejs, cez ktory je IP zariadenie pripojené do IP siete ma pridelent IP adresu. Zariadenie
pripojené cez viacero interfejsov ma potom pridelenych viacero adries (multihomed hosts alebo routre), dokonca
je mozné pridelit’ viacero IP adries aj na jeden fyzicky interfejs.

Vyznam IP adries

Protokol IP je v sGi¢asnosti pouzivany hlavne na prepajanie réznych sieti, pricom nemusia byt rovnakého typu,
rozsiahlosti, poctu stanic atd’. Principidlne by bolo mozné adresy pridel'ovat’ jednotlivym zariadeniam postupne
od¢isla 0, 1,2 ... azpo 4 294 967 295. To by vyzadovalo, aby kazdé zariadenie, ktoré je pripojené do siete
informovalo vsetky ostatné zariadenia o svojej adrese a mieste, kde sa nachadza. Tak by si museli vSetky sietové
zariadenia (routre) pamaétat’ cestu teoreticky az ku 4 miliarddm stanic. Vzhl'adom na vypoctovi kapacitu
zariadeni na zaciatku 80-tych rokov, kedy bol protokol IPv4 vytvoreny, bol takyto pristup nereédlny.

Preto bola do adresacie zavedena urcita hierarchia a princip, Ze zariadenia v jednej fyzickej sieti (napr. v sieti
fy. IBM) maju pridelené adresy, ktoré maju rovnaky zaciatok, tzv. prefix. To znamena, ze IP routrom mimo siete
IBM staci poznat tento prefix na to, aby vedeli spravne smerovat’ vSetky IP adresy z tejto siete, z tohto
adresného priestoru.

IP dresy v jednej skupine maji pociato¢nu Cast’ (prefix) spoloénu, adresy st pridel'ované v celych skupinach pre
jednotlivé siete. Tato ¢ast’ oznacuje samotnu siet’, koniec identifikuje konktrétnu stanice v danej sieti. Otazne
samozrejme je, aka vel'ka Cast’ adresy ma byt vyhradena ako spolo¢na. Je zrejmé, ze dlhy prefix umoziuje
vytvorit’ viacero sieti, avSak prili§ dlhy prefix zas ubera miesto pre oznacenie stanic v sieti a tak umoziuje
adresovat’ iba niekol’ko stanic v sieti, t.j. malé siete.
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Preto bol cely priestor IP adries rozdeleny na tzv. triedy — Triedu A, B, C, D a E. Pociato¢né bity adresy urcuju,
o ktoru triedu adresy ide (do ktorej triedy dana adresy patri). Princip zndzoriiuje nasledovna tabul’ka:

IP adresa trieda
OXXXXXXX XXXXXXXX XXXXXXXX  XXXXXXXX
TOXXXXXX  XXXXXXXX  XXXXXXXX  XXXXXXXX
LIOXXXXX XXXXXXXX  XXXXXXXX  XXXXXXXX
T1IOXXXX XXXXXXXX  XXXXXXXX  XXXXXXXX
TIL1IXXXX XXXXXXXX  XXXXXXXX  XXXXXXXX

=0 A=

Adresy triedy E st urené pre experimentalne ucely, resp. budiice pouzitie.
Adresy triedy D su tzv. multicast adresy (pozri d’alej).
Adresy triedy A, B, C st urCené pre oznacenie stanic, resp. interfejsov stanic pripojenych do IP siete.

Pozor!!!
V nasledujiicom texte, ak nebude uvedené inak, bude sa pod pojmom IP adresa rozumiet’ IP adresa triedy A,
B, resp. C. (Tento predpoklad byva implicitne pouZivany aj v praxi.)

Nasledne boli prijaté tieto pravidla:

- Adresy z triedy A budu pridel'ované pre vel’ké siete a prefix bude dlhy 8 bitov.

- Adresy z triedy B budu pridel'ované pre stredne vel'ké siete a prefix bude dlhy 16 bitov
- Adresy z triedy C budu pridel'ované pre mal¢ siete a prefix bude dlhy 24 bitov

IP adresa pridelena zariadeniu v sebe zahrna identifikaciu siete (netid — uz spominany prefix) a identifikaciu
zariadenia v danej sieti (hostid). Podl'a dohody maja niektoré adresy $pecialny vyznam. Plati pravidlo, Ze nuly
znamenaju ,,tento konkrétny*, jednotky znamenajt ,,vSetko®, ,,vSetci®.

adresa siete

- na oznacenie siete sa pouziva nulta IP adresa v danej sieti (hostid = 00000..)

- pouziva sa pri routovani, routre si v tabul’kach ukladaju iba tieto adresy
priklad: 01010101 00000000 00000000 00000000 (85-a siet)

smerovany (directed) broadcast

- posledna adresa v danej sieti (hostid = 1111..)

- nikdy nesmie byt pouzita ako zdrojova adresa
priklad: 01010101 11111111 11111111 11111111 (smerovany broadcast do 85-¢j siete)

limitovany (limited) broadcast

- jeto broadcast na lokalnej sieti, bez potreby znalosti samotnej adresy siete (rovnako dobre funguje na
vsetkych siet’ach)

- sGtosamé l1-ky,tj. 11111111 11111111 11111111 11111111

- mozné vyuzit pri start-up procedure, kedy eSte nie je znama adresa siete (ani hosta samotného)

- nikdy nesmie byt pouzita ako zdrojova adresa

- tento broadcast routre nesiria mimo siete, v ktorej bol vygenerovany (spdsobilo by to zaplavenie vsetkych
sieti)

interny loopback

- adresa vyhradena pre interny loopback (vnutornt spatnu slucku)

- pouziva sa napr. na testovanie sietovej karty, pri odladovani programov a pod.

- nikdy by sa nemala objavit’ na sieti

- pre tieto Ucely s vyhradené adresy 172.x.x.x , spravidla sa pouziva 127.0.0.1

Tento host na tejto sieti

- sl to samé nuly, t.j.00000000 00000000 00000000 00000000

- platné iba pri Startovani systému na oznacenie zdroja

- nikdy nesmie byt pouzita ako cielova adresa

konrétny host na tejto sieti

- sietfova Cast’ je vyplnena nulami, Cast’ pre hostid oznacuje id zariadenia v danej sieti (netid = 000...)

- 00000000 00000001 00000001 00000001

Maskovanie

IP adresa obsahuje sietovu Cast netid (jej velkost je dana triedou A,B,C) a cast’ pre oznacenie hosta hostid.
Jednotlivé datagramy v IP sieti st cez siet’ smerované (routované) zariadeniami nazyvanymi router. St to
véacSinou zariadenia, ktoré maju aspon 2 interfejsy a spajaju rozne siete. Routre maju tabul’ku s adresami sieti
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a na zéklade tychto tabuliek vedia, cez ktory interfejs mozno danu siet’ dosiahnut’. Kazdy IP datagram, ktory
maju smerovat’ obsahuje cielovu IP adresu. Preto na zdklade porovnania siet'ovej Casti (netid) tejto ciel'ovej
adresy s netid Cast'ou adries vo svojej routovacej tabul’ke vedia prislusny datagram nasmerovat’ na spravny
interfejs.

Samotné porovnanie je realizované pomocou tzv. maskovania, kedy sa prijata IP adresa binarne vynasobi s tzv.
maskou. Maska je 32 bitové binarne Cislo, ktoré urcuje, kol’ko bitov z IP adresy uréuje siet’ (netid) a kol’ko bitov
urcuje konkrétne zariadenie (hostid).

Pre triedy adries A, B, C st masky nasledovné:

IP maska trieda
11111111 00000000 00000000 00000000 A
11111111 11111111 00000000 00000000 B
111112111 11211211 11211211 00000000 C

Priklad maskovania:
(na miestach, kde nasobime jednotkou zostane povodné ¢islo, na miestach nasobenia nulou su vysledkom nuly)

IP adresa (triedy C): 11000000 10101000 01111011 00001100
maska 11111111 11111111 11111111 00000000
vysledok po odmaskovani 11000000 10101000 01111011 00000000

Z prikladu vidno, ze odmaskovanim 'ubovolnej adresy dostaneme adresu siete. Routrom potom naozaj staci
pracovat’ iba s adresami sieti a tieto porovnavat’ s odmaskovanymi IP adresami.

Nevyhody IP adresovania

- adresa oznacuje jednoznacne zariadenie, ale aj siet’ — teda prislusnost’ zariadenia k sieti. Pre routovanie je to
dobra vlastnost, lebo routre nemusia drzat’ vo svojich tabulkach vsetky adresy osobitne, iba adresu siete.
Z hladiska mobility je to v§ak nevyhoda, lebo ked’ sa zariadenie premiestni do inej siete, tak si musi zmenit’
adresu.

- zapis adresy v binarnom tvare je Big endian style (most significant byte first) — t.j. niektoré pocitate musia
konvertovat’ (napr. Pentium:)

- ked napr. v sieti s adresami typu C narastie pocet zariadeni cez 254, tak vSetkym treba zmenit’ IP adresu, ¢o
spravidla vyzaduje odstavenie celej siete

- triedy A, B, C napevno urcuju vel’kost pridelovanych adresnych priestorov pre jednotlivé siete
(organizacie) a preto st pridelované spravidla vécsie priestory, ako redlne treba. Zvys$né, nepouzité adresy
su natvrdo alokované pre danti siet’

Poznamka:
Aby boli adresy na Internete jednoznacné, prideluje ich IANA (Internet Assigned Number Authority).

Spdsoby rieSenia nedostatku IP adries

Povodne sa zdalo, ze IP adries, resp. priestorov bude dost’ — ale rychlo sa ,,minuli“ (hlavne A, a uz aj B triedy).
Preto bolo potrebna néjst’ spdsoby, ako tento nedostatok adries riesit’.

Proxy ARP

Je metdda vhodna na prepojenie dvoch fyzickych sieti routrom, priCom obe siete pouzivaju adresy z toho istého
adresného priestoru (A, B resp. C triedy). Ma viacero nevyhod — funguje iba ked’ je pouZity protokol ARP (pozri
neskor), nezahfiia bezpecnostné pravidla, adresy treba zariadeniam pridel'ovat’ korektne a spravidla rucne. Je
nepouziteI'né pre zlozitejsie topoldgie.

Princip:

Zariadenie proxy ARP , klame* stanice v jednej sieti, ze ma IP adresu zariadenia (ktoré je v druhej sieti). Potom
maju jednotlivé stanice v ARP tabul’ke viacero IP adries previazanych s tou istou fyzickou adresou (adresou
zariadenia proxy ARP ) — teoreticky vsetky IP adresy z druhej siete. Preto v pripade, Ze je na staniciach
implementovana ochrana (napr. proti spoofingu), tak tato metdda nefunguje.
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Subnetting

Je technika na rozdelenie jedného adresného priestoru medzi viacero fyzickych sieti. Tato metoda je vel'mi
rozsirena technika, pretoze bola Standardizovana.

Princip:
Povodné adresné priestory triedy A, B a C pridel'uje IANA. S pridelenym priestorom si mézem robit’ ¢o chcem,
sam si ho rozdel'ujem na mensie — 'ubovol'ne vel'ké, dokonca mézem vytvorit’ aj hierarchické delenie.

V nasledovnom priklade je este mozné rozdelit’ siet’ 172.10.1.0 na viacero podsieti s jemnejsie delenymi
maskami. S adresami to pri subnettingu vyzera nasledovne:

8,16, resp. 24 bitov
(A, B, resp. C trieda)

!

| NetiD gast | HostID &ast |

| NetD | SubnetiD | HostiD |

T

Cast, ktord si uréim
na oznacenie subnetu

Priklad 1:

Sieti (organizacii) sa prideli jeden adresny priestor triedy B, ktory si mdze organizacia vo vnutri rozdelit’ na tzv.
subnetty, napr. na 254 adresnych priestorov vel'kosti C (kazdy pre 254 stanic/hostov). Nasledujtici obrazok
znazornuje takéto rozdelenie jedej siete:

Siet' 172.10.0.0

Podsiet 1 siete 172.10

172.10.1.0

Iné siete
- napr.
Internet

[Host1 | [Host 2 |
172.10.1.1 172.10.1

| — Podsiet 2 siete 172.10

172.10.2.0

[ Host3 |
172.10.2.1

‘ Host 4 ‘
172.10.2.2

Subnetting mozno implementovatpomocou tzv. subnet masiek, t.j. masiek, ktoré oznacuju pocet bitov pre
oznacenie netid a subnetid

Priklad 2:

Adresny priestor triedy B rozdelime na 16 subnetov, t.j. v tretom Bajte vyhradime 4 bity na subnet. Maska je
teda 11111111 11111111 11110000 00000000, alebo inymi slovami 20-bitova maska

Nasledne je mozné definovat’ jendotlivé subnety - 0000, 0001, 0010 .... 1110, 1111. Na konkrétnom priklade to
moze vyzerat nasledovne:

adresa zariadenia: 172.10.53.18 (10101100 00001010 (0010101 00010010)

il G
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Délezité!!!:

Nulta podsiet’ (samé nuly) a posledna podsiet’ (samé jednotky), t.j. v predoSlom priklade podsiete 0000 a 1111
sa nepouzivaju, lebo by nebolo jasné, ¢i 10101100 00001010 00000000 00000000 oznacuje nulta
podsiet’ alebo celu siet triedy B, a pri 10101100 00001010 11111111 11111111 by nebolo jasné, ¢i sa
jedna o broadcast do poslednej podsiete (16-tej v poradi) alebo broadcast do celej siete triedy B (do vSetkych
podsieti).

Samozrejme, v spojeni s maskou by bolo mozné pouzit’ aj tieto podisete, ale dohoda a prax je taka, ze sa tieto
adresné priestory nepouzivaju (adresy z tychto Casti zostan nepouzité).

Formy zapisu IP adries a masiek
IP adresu je teda potrebné zapisovat’ vzdy aj s maskou, a to v nasledovnom tvare:
a) binarny zapis

host: 10101100 00001010 00110101 00010010

maska: 11111111 11111111 11110000 00000000

b) dekadicky zapis
host: 172.10.53.18 maska: 255.255.240.0

c) skrateny zapis
host/maska: 172.10.53.18/20

Classless Inter-Domain Routin (CIDR)

Je d’alSou metddou na efektivnejSie vyuzitie IP adresného priestoru, niekedy oznacované ako Supernetting,
pretoze v tomto pripade ide o spajanie viacerych adresnych priestorov triedy C do jedného vicsieho bloku.
Samozrejme, adresné priestory triedy C musia ist’ za sebou (v bindrnom zapise).

Princip:

IANA mi prideli priestor, povedzme s maskou 20 bitov. Tento priestor je podl'a pdvodnej konvencie z Casti
zacinajucej 110XXXXX ...., t.j. adresné priestory triedy C. Metdda CIDR uz nepozera na povodné ,,maskovanie
napevno® podl'a tried A, B a C - jednoducho zvy$ny priestor pridel'uje jemnejsie, presne podl'a potreby

Priklad:

Potrebujeme priestor pre 1000 stanic. Jeden adresny priestor triedy C nepostacuje pretoze obsahuje iba 254
adries. Adresny priestor triedy B je na druhej strane priliSnym plytvanim, pretoze obsahuje cca 65 tisic adries.
Preto pouZijeme adresy zo $tyroch za sebou iducich priestorov typu C. Cislo 1000 (pocet stanic v mojej sieti) je
v binarnej stistave zapisatelné pomocou desiatich bitov (max 1024 &isel). Cast’ hostid bude potom dlha 10 bitov
a Cast netid 32-10=22 bitov, t.j. potrebujem 22 bitovii masku.

Poznamka:
Keby sa hned’ od zaciatku pridelovali priestory takymto sposobom, t.j. nie iba s pevnymi maskami, ale presne
podla potreby, tak by ich dnes nebolo tak mdlo.

Privatne adresy:

Na Setrenie priestoru boli vyhradené tzv. privatne adresy. Tieto IP priestory sa podl’a dohody nevyskytuju
v Internete.

- 1 priestor triedy A 10.x.x.x
- 16 priestorov triedy B 172.16.x.x az 172.31.x.x
- 256 priestorov triedy C 192.168.0.x az 192.168.255.x

Tieto adresy je mozné pouzit’ vo vnitornych sietach pricom je predpoklad, ze nebudu pripojené do celosvetovej
siete Internet, presnejsie povedané tieto adresy nebudu pouzité v sieti Internet. Je ich v§ak mozné pripojit’
pomocou techniky NAT.

NAT — Network Address Translation

NAT znamena preklad IP adries. IP adresy pridelené vnutornym staniciam (vnatorné IP adresy) preklada tzv.
NAT router na globalne IP adresy smerom von, a smerom dnu vykonava reverzny proces. Zo strany Internetu
vnutorné stanice vystupuju pod globalnou adresou. Pri transparentnom NAT vnutorné stanice o tom ani nevedia.

Existuje tzv. staticky NAT, kedy je pevne nadefinované, ktora vnatorna adresa sa preklada na ktorti globalnu
(one-to-one mapping), d’alej dynamicky NAT (preklad mnoziny vnitornych adries na mnozinu globalnych)
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a dynamicky NAT s overloadom (preklad/mapovanie vic¢Sej mnoziny vntitornych adries na mensiu mnozinu
globalnych, casto iba na jedinu globalnu adresu).

Multicast

IP multicast je adresovanie (oznacenie) urcitej skupiny prijemcov pomocou jednej IP adresy. V IP protokole su
ako multicastové adresy vyhradené adresy triedy D, (zacinajuce 1110) — t.j. 28 bitovy priestor (268 435 456
adries). Su definované tzv. well-know multicast adresy, napr. adresa 224.0.0.1 je urcend ako ,,all hosts* multicast
address, adresa 224.0.0.2 oznacuje vSetky routre (All routers), adresa 224.0.0.5 (All OSPF routers ) a podobne.

Princip:

Aby stanica mohla prijimat’ a vysielat’ multicast pakety aj so stanicami v inych siet'ach, musi sa stat’ ¢lenom
skupiny — tak, Ze informuje svoj multicast router. Routre musia podporovat’ multicast, aby vedeli takéto
datagramy $irit’. Priblizne kazd(i mintitu posielaja multicast routre v§etkym staniciam poziadavku na adresu
224.0.0.1 aby oznamili, o aké skupiny (multicast adresy) maju zaujem. Kazda stanica si udrzuje tabul’ku

s prislusnostou ku skupinam. Ked’ router nedostane ziadne odpovede na doteraz pouzivanu skupinu, tak po
vyprsani timeoutu sa s ostatnymi routrami dohodne o zruseni jeho ¢lenstva v danej skupine. Na vymenu
query/response informacii sa pouziva IGMP — Internet Group Management Protocol (podobny protokol ako
ICMP - ale ma iba query a response). Multicast routing pouziva na routovanie modifikovany routing algoritmus.

IP multicast je mozné previazat' s Ethernetovym multicastom tak, ze poslednych 23 bitov z IP adresy sa prilepi k
Ethernetovej multicast adrese 01.00.5E.00.00.00.

Pr.: ZIP adresy 224.0.0.2 sa stane 01.00.5E.00.00.02 (IP multicast adries je dost, daju sa vyberat’ tak, aby mali
spodnych 23 bitov réznych). Ze to tak aj funguje, dokazuje nasledovny obrazok:

{@ <capture> - Ethereal i =] x|
File Edit Capture Display Tools Help
‘Nn 5 ]T\me Source Destination ]F'rmncol ‘Infﬂ =

O T T T T T O T T T
Z Hello jye)

13 3.000349 Cisco_0 172.20.100.110 9s at 00:00:0<:07:ac:00
14 2 ANNATR Fisen AT acsnn =N ne s e ed el app 172 20 100 110 4 at ANsAnsN- N7 a0 00 /

= T =

EFrame 12 (62 on wire, 62 captured) A
B Ethernet II
Destination: 0L1:00:52:00:00:02 (01:00:52:00:00:027
Source: Q0:00:0C:07:ac:00 (Cisco_07:ac:00)
Type: IP (0Ox0800)

version: 4
Header length: 20 bytes
B pifferentiated services Field: OxcO (DSCP 0x30: Class selector 6; ECMN: 0x000
1100 00.. pifferentiated services Codepoint: Class selector 6 (0x30)
siotaal ereieds ECN-Capable Transport (ECT): O
woipis anesa 0= ECNSGESS O
Total Length: 48
Identification: Ox0000
B Flags: 0x00
.0.. = pon't fragment: Mot set
..0. = More fragments: Mot set
Fragment offset: O
Time to Tlive: 2
Protocol: UDP (0x11)
Header checksum: 0xcC782 (correct)
Source: 172.20.100.100 (172.20.100.100)
pestination: 224.0.0.2 (224.0.0.2)
Bl User Datagram Protocol, sSrc Port: 1885 (1985), Dst Port: 1985 (1885)
Source port: 1985 (1985)
pestination port: 1985 (1985)
Length: 28
Checksum: 0x8f0l (correct)
B Cisco Hot standby Router Protocol

0000 ac 0 5]
0010 11 .
0020 07 ¢l 07 cl 00 1c &f 01 00 Q0

0030 00 00 63 65 73 63 &6F 00 00 00 ac 14 &4 Ge ..cisco. ....dn

Fnter:“ J Reset| Apply ‘Intemet Pratocol (ip)
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IP protokol — format paketov

Zakladnou prenosovou jednotkou protokolu IP je IP datagram (alebo IP paket). Jeho format je nasledovny (pozri
aj predosly obrazok):

format IP datagramu

Bitorder —1 2 3 4 5 6 7 & 9 10 11 12 13 14 15 16

- e e

T L} T ll T T Ll L} L
Version |Header length Type of service

|
Total length ;
Identification
D IM I 0 ’ Fragment offset 1
Time-to-live Protocol

Header checksum i

= Source [P address —

I~ Destination IP address —-:
Options ¥

Data ;

Dat. i
e {l (<65 536 octets) F

Vyznam jednotlivych poli:

Version — teraz IPv4
Header Length - udava dizku hlavicky v 32 bitovych slovach (bezny header ma 20Bajtov — t.j. je tam
Header length=5)
dalsie pole je pre QoS (quality of service)
- povodne Type of Service

- Precedence (8 prioritnych Grovni) Precedence D T R Not used

- 000 —normal

- 111 —network control
- D (delay), T (throughput), R (reliability) — pomoc (tip) pre routre pri rozhodovani, kadial’ dany
paket routovat’
- teraz Differenciated Service Codepoint DSCP (pouziva 6 bitov)
- xxxxx0 — standard action -
- xxxx11, xxxx01 experimental, local use DSCP pole (6 bitov) ‘ Not used
- default hodnota — 000000
- urcuje rozne triedy kvality sluzieb — pouzivané hlavne pri traffic shapingu, spitne kompatibilné s IP
precedence
- nacisco
- 8tried - xxx000 class selector — plna spitna kompatibilita s IP precedence
- 1trieda - 101110 — expedited forwarding — na urovni IP precedence 5
- 12 tried - 001dd0 az 100dd0 Assured Forwarding
(prvé 3 bity na Grovni IP precedence 1 az 4, dd — 3 irovne pravdepodobnosti zahodenia paketu
(01,10,11), t.j. najhorsia je AF13 (001110 — IP prec. iba 1, pravdepodobnost’ zahodenia 3)

Total length

- 16 bitov —teda max velkost’ IP datagramu je 65535 oktetov

- (samozrejme plati len pre tuto verziu [Pv4)

- takéto datagramy su encapsulované do ramcov, na Ethernete je to max. 1500B (pri SNAP a IEEE 802.3
je to eSte menej - 1492B), t.j. bude potrebné datagram rozsekat’ na tzv. fragmenty — tento proces sa vola
fragmentacia

- opacny proces — skladanie — reassembly of fragments

- nacely proces st potrebné polia Identification, Flags a Fragment offset

- Offsety st udavané v nasobkoch 8-ich oktetov

Identification
- jedinec¢né ¢islo na identifikaciu datagramu, resp. fragmentov
Flags 3 bity, D (=1) — do not fragment, M (=1) — more fragments to come

Fragment offset - v 8-iciach oktetov (v 32 bitovych jednotkéach)
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- Time to live
- kazdy router pri prechode dekrementuje o 1, prip. viac pri ¢akani vo fronte
- ked je hodnota TTL rovna nule, tak router takyto paket zahodi a zdroju posle ICMP spravu
- jeto ochrana proti nekone¢nému cykleniu, resp. bladeniu paketu sietou
- pouziva sa pri traceroute — posielam ICMP ping, zacinam s ttl = 1
- Protocol — na uréenie protokolu vyssej vrstvy (UDP=17, TCP=6, ICMP=1, OSPF=89)
- Header checksumm
- na overenie neporuSenosti hlavi¢ky (iba hlavi¢ky!)
- IP protokol neoveruje neporusenost’ datovej casti — ponechané na vyssiu vrstvu
- prepocitava sa na kazdom routri — lebo kazdy zmeni TTL (a niekedy aj iné polia)
- Destination a Source address
- 32 bitové adresy zdroja a ciel'a
- nemenia sa pocas celého prechodu siet'ou
- IP Options
- suto doplnky pre ladenie siete, testovanie a security (v IPv4 nepouzitelné)
- maja rozne dizky, musi byt zarovnané na 32bitové Casti — kvoli tomu sa pouZiva tzv. padding
- dizka hlavitka je obmedzena velkostou pol'a Header Length a preto na Options zostava relativne mélo
- dasadefinovat, ¢i pri fragmentacii sa Options maju kopirovat’ do kazdého fragmentu, alebo iba do
prvého
Niektoré options:
- record route options
- kazdy router prida do hlavicky svoju IP adresu, pokial’ tam eSte je miesto — ak nie, tak uz datagram
len forwardne d’alej
- source route options
- paket si nesie info, cez ktoré routre ma ist’
- dve formy — striktni (musi ist’ iba cez definované routre — medzi nimi nic¢), a loose source routing —
musi prejst’ cez definované routre, ale medzitym aj cez iné
- timestamp option
- kazdy router po ceste (prip. len Specifikované) prida ¢asovu znacku, podl'a podoptions aj svoju IP

11/15



richard.chomist@Ips.sk Komunikaéné protokoly 2004 KP 2004 #3 - IP v03.doc

ARP protokol
(address resolution protocol)

M

Mapovanie fyzicky adries s adresami vys§ich vrstiev méze byt napr. priame, kedy su IP adresy previazané

s fyzickymi adresami pomocu uréitej funkcie (napr. IP adresa je pod¢astou fyzickej adresy). Toto moze byt dost’
problematické — napr. pri vymene HW sietovej karty by bolo potrebné zmenit’ aj IP adresu. Preto sa pouziva
dynamické previazanie (dynamic binding). Prikladom je protokol ARP, ktory sluZzi na previazanie fyzickych
adries a [P adriesami. Pri LAN siet’ach ide o previazanie MAC adries s IP adresami. Stanici umozZiiuje zistit’
fyzicku (MAC) adresu ciel’a, aj ked’ pozna len jeho IP adresu. Tento protokol ma vSeobecne definovany
format, t.j. pre rozne dlhé adresy (nie iba 8 bit MAC adresu a 32bitovt IP adresu) a preto méze byt’ pouzity aj na
previazanie inych typov adries ako Ethernet a IP

Princip:

- stanica posle pomocou broadcastu request na vsetkych s otazkou “Kto ma IP adresu XY?”

- nasledne dostane odpoved — “Ja mam IP adresu XY

- komunikacia prebieha na zdklade MAC adries —

- samozrejme, toto nie je potrebné pred kazdym vysielanim paketu na danu IP adresu

- kazdy host si drzi v do¢asnej (cash) pamati jednotlivé polozky po urcity ¢as (timeout)

- ked niekomu odpovie, tak si aj jeho prida do pamite, pretoze je predpoklad, Ze s nim bude komunikovat’
- rovnako si ostatni mézu dopliat’ svoje ARP tabul’ky na zaklade informécii z broadcast requestov

- protokol ARP je implementovany priamo nad Linkovou vrstvou, v Ethernet vII raimci ma Type=0x0806

ARP request

@ <capture: - Ethereal - 1ol =l
File Edit Capture Display Toals Help
Ma. | Time Source Destination IF'rotocoI.JInfo 'j
2 0.039543 juri—mwkgbbtegS ff:ff:ff:fF:Ff:ff ARP who has 172.20.100.1017 Tell 172.20.100.101
3 1.040963 juri-mwkghptegs ff:ff:ff:FF:FF:ff arp who has 172.20.100.1017 7Tell 172.20.100.101
47 B1.4537098 Cisco_91:0a:f5  fF:ffiffff:ff:ff 17z

e R R RS R

51 H5. 45 LT R R
Juri-mwkgbptegs ARP

57 ®5.503230 Cisco_ol:

-1 I =

I

HFrame 51 (42 on wire, 42 captured)
B Ethernet II
cestination: ff:ff:ff:ff:ff:Fff (Ff:fF:ff:FF:FF:FfF)
Source: 00:60:97:12:7e:2e (00:60:97:12:7e8:2e)
Type: ARP (0x0808)
B address Resolution Protocol (reguest)
Hardware type: Ethernet (Ox0001)
Protoco] type: IP (Ox0500)
Hardware size: &
protoco] size: 4
opcode: reguest (0x0001)
sender MaC address: 00:60:97:12:7Fe:2e (00:60:97:12:7e:28)
sender IFP address: 172.20.100.101 (172.20.100.101)
Target MaC address: Q0:00:00:00:00:00 (00:00:00:00:00:000
Target IP address: 172.20.100.100 (172.20.100.1000

= T

oopo ff £f £Ff £7Ff £F £F 00 60 87 12 7e 2e 0B 06 00 01 ....... W
0010 08 00 06 04 00 01 00 60 97 12 7e 2e ac 14 64 65 ....... Tl de
0020 00 Q0 00 00 00 00 ac 14 &4 &4 L. dil

FiIter:H :’J Reset Apply“FiIe: =capturex Drops: 0

~L____ 1|
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ARP reply
(a <capture > - Ethereal = IEllil
File Edit Capture Display Tools Help
Mo. ITime JSource Destination ‘F'rotocul .Ilnfo ﬂ
2 0.039543 juri—mwkgb'ptegs ff:ff:ff:ff:ffF:ff arp who has 172.20,100,1017 Tell 172.20.100.101
3 1.040853 Juri-mwkobptegsd fF:ff:ff:ff:ff:ff arpP who has 172.20,100,101%7 Tell 172.20.100.101
47 BL.457098 Cisco_91l:0a:f5 fF:FF:ff:fF:fF:Ff arp 172.20.100.100 s at 00:09:43:91:0a:f5
51 85.502445 juri-mwkgbptegs fF:fF:ff:ff:FF:FfF arp who has 172.20,100,1007 Tell 172.20.100.101
: 21:0aits ] " 10 0 s at H £
= ] =
HFrame 52 (60 on wire, &0 captured) Y
HEthernet II
pestination: 00:60:97:12:7e:2e (00:60:97:12:7e:28)
Source: 00:09:43:01:0a:f5 (00:09:43:01:0a:F5)
Type: ARP (0x0B0&)
Trailer: 00000000000000000000000000000000. ..
H address Resolution Protocol (reply)
Hardware type: Ethernet (Ox00010
protoco] type: IP (0x08000
Hardware size: &
Protocol size: 4
opcode: reply (0x0002)
sender MAC address: 00:09:43:91:0a:f5 (00:09:43:91:0a:F5)
sender IP address: 172.20.100.100 (172.20.100.1000
Target MAC address: 00:60:97:12:7e:2e (00:60:97:12:7e:12e)
Target IP address: 172.20.100.101 (172.20.100.1010
[~ ]
Qo000 00 60 597 12 Fe Ze 00 0% 43 91 0a £5 08 06 00 01 G g R 3]
0010 05 00 06 04 00 02 00 0% 43 91 0a 5 ac 14 &4 &4 L..... .. (e dd
0020 00 60 97 12 Fe 2e ac 14 &4 65 00 00 00 00 00 00 L ..~ dEa.....
QO30 00 00 00 00 00 00 00 00 00 00 00 00 e,
I
FiIter:H _x"J Reset Apply“ File: <capture> Drops: 0

RARP protokol
(Reverse Address Resolution Protocol)

Slazi pre bezdiskové stanice na zistenie ich IP adresy. Takato stanica pri bootovani posSle RARP request
broadcastom s otazkou “Mam takito MAC adresu. Aka je moja IP adresa?”’. Na tito otdzku odpovedaju tzv.
RARP servery, ktoré maji prevodné tabul’ky mezdi MAC a IP adresami. Kvoli redundancii aj viacero ich
funguje v sieti viacero. Aby vSak nebolo na jeden request vel'a odpovedi, tak pre urciti skupinu stanic je iba
jeden RARP server vo funkcii PRIMARY. Ostatné st BACKUP a odpovedaju iba ked’ sa stanica pyta druhy krat
(predpoklad, ze Primary neodpovedal). Format sprav je rovnaky ako u ARP, pricom RARP request pouziva kody
Operation=3, Response=4.

Nevyhodou je, ze stanice pouzivajui limited broadcast (samé jednotky) na dosiahnutie RARP servera. Ten preto
musi byt na lokalnej sieti (limitovany broadcast sa neroutuje mimo siet’).

Preto existuje BOOTP protokol (bootstrap protocol), ktory uz pouziva UDP spravy. Navyse vie pre bezdiskova
stanicu poslat’ tzv. image, IP adresu a subnet masku stanice, adresu default routra.

Na BootP protokole je zaloZzeny protokol DHCP, ktory navyse poskytuje automaticku alokaciu adresného 1P
priestoru a d’alsie voliteI'né moznosti. Protokol DHCP je spatne kompatibilny s BootP a preto vie komunikovat’
aj so ,,starymi BootP* stanicami.
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ICMP protokol
(Internet Control Message Protocol)

Slazi na posielanie riadiacich sprav. ICMP spravy su enkapsulované do IP datagramov (hodnota v IP datagrame
v poli Protocol code=0x01)

format ICMP spravy

0 8 16 31
TYPE | CODE | CHECKSUM

Podla daného typu a kédu

Niektoré najpouzivanejSie ICMP spravy:
- ping - Echo request (type=8), Echo reply (type=0)
- Destination unreachable (type=3)
- network unreachable (code=0)
- host unreachable (code=1)
- port unreachable (code=3)
- fragmentation needed and DF set (code=4)
- source route failed (code=5).....
- Redirect (type=5)
- Time exceeded for a datagram (type=11)
- Address mask request (type=17), address mask reply (type=18)

ICMP echo request (ping)

“capture > - Ethereal =10l x|
File Edit Capture Display Tools Help ]
Mo, | Time Source Destination |F‘r0tucol . |Inf0 | &

6 2.003747 172.20.100.10 172.20.10 ICMP Echo (ping) reply

- T - - 2 o

8 3.005183 172.20.100.100 172.20.100.101 ICmp Echo (ping) reply

9 4,005755 172,20,100.101 172.20.100.100 ICMPp Echo (ping’ reouest

-l ~

B Frame 7 (74 aon wire, 74 captured)
B Ethernet II
Destination: 00:09:43:01:0a:T5 (00:00:43:091:0a:f5)
Source: 00:60:97:12:7e:2e (00:60:97:12:7e:2e)
Type: IP (Ox0800)
B Internet Protocol, sre addr: 172.20.100.101 (172.20.100.101), Dst Addr: 172.20.100.100 (172.20.100.1000
varsion: 4
Header Tength: 20 bytes
BApifferentiated services Field: 0x00 (DscP 0x00: Default; ECMW: 0x00)
Qooo oo, . Differentiated Services Codepoint: Default (Ox00)
e L ) EChW-Capable Transport (ECTJ: O
T 1] ECH-CE: O
Total Length: &0
Identification: 0x00de
HFTags: Ox00
.0.. = pon't fragment: Mot set
..0. = More fragments: Mot set
Fragment offset: 0
Time to Tiwve: 128
Protocol: ICMP (0x0L1)
Header checksum: 0x1981 (correct)
Source: 172.20.100.101 ¢172.20.100.101)
Destination: 172,20,100.100 (172,20.100,1000
B Internet Control Message Protocol
Type: 8 (Echo (ping) reguest)
Code: 0
Checksum: 0x3dSc (correct)
Identifier: 0x0200
seguence number: 0e:00
Data (32 bytes)

[

00O 00 09 43 91 0a f5 00 60 97 12 Fe Ze OF 00 45 00 ] = A
0010 00 3¢ 00 4e 00 00 BO 01 15 81 ac 14 &4 85 ac 14 | — |

0020 B4 &4 08 00 3d Sc 02 00 Qe 00 Bl 62 &3 &4 65 66 dd..=%.. ..abcdef

0030 /7 68 69 6a 6b 6C 6d 68 &F 70 F1 72 F3 74 F5 T6 ghijkImn opgrstuy

0040 FY o6l 62 63 64 63 66 67 68 69 wabcdefy hi /

Filtar: I _f"_| Reset| Apply 1 File: <capture> DCrops: 0
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ICMP echo reply (ping odpoved)

o ] |
File Edit Capture Display Tools Help ‘
Mo, |Time Source Destination Pratocal . |Info ‘ =

6 2.003747 172.20.100.100 172.20.100.101 ICMP Echo (ping) reply
7 3.004328 172.20.100.101 172.20.100.100 Echo (ping)

1 1 1 £ B
9 4.005755 172.20.100.101 172.20.100.100

EFrame 8 (74 on wire, 74 captured)
B Ethernet II
Destination: O0:60:97:12:7e:2e (00:60:97:12:7e:2e)
source: 00:09:43:91:0a:f5 (00:09:43:91:0a:T5)
Type: IP (0x0B00)
B Internet Protocol, Src oaddr: 172.20.100.100 (172.20.100.1000, Dst addr: 172.20.100.101 ¢172.20.100.101)
version: 4
Header Tength: 20 hytes
Boifferentiated services Field: 0x00 ¢DpsCP 0x00: Default; ECM: 0x00)
0000 00.. = pifferentiated services Codepoint: pefault (Ox00)
vev. ..0. = ECN-Capable Transport (ECT): O

Echo (ping) recuest

veen w..0 = ECN-CE:D O
Total Length: 60
Identification: Ox004e
B Flags: 0x00
L0.. = pon't fragment: NOt set
..0. = More fragments: WOt set
Fragment offset: 0
Time to Tiwve: 255
Protocol: ICMP (0x01)
Header checksum: 0x2a80 (correct)
Source: 172.20.100.100 (172,20.100.100)
Tinatio { 1
Bl Internet Control Message Protocol
Type: 0 (Echo (pingd reply)
Code: 0
Checksum: 0x455¢ (correct)
Identifier: 0x0200
sequence number: 0e:00
Data (32 bytes)

= T

[

0010 00 3¢ 00 4e 00 00 £f 01 9a 80 ac 14 &4 &4 IR cGiNse svadd A
0020 [FEREEHE 00 00 45 5c 02 00 Oe 00 61 62 63 64 &5 646 EE..E\.. .. abcde
0030 69 6a 6h 6c 6d 62 &F 70 F1 72 73 74 73 76 ghijkImn opgrstuv
0040 F¥ 6l 62 63 64 63 66 67 68 69 wabcdefg hi
/

Fitier || /| Reset] apply|[Destination G dst)

- rozdiel je v ICMP type (request ma 8, reply 0)
- maju rovnaké sequence number

ICMP - destination unreachable
=

z 1= x]
File Edit Capture Display Tools Help
‘NU. 5 |Tirr|e ]Suurce IDestinatiUn ‘F'rutucul ]Infu =

T T L

‘ it L 1 | I tination unr able

10 2. 716767 juri-mwkoboteas 172.20.100.100 NBNS Mame auery NBSTAT *<00><00><00><00><00><00><00><00><00: |4
-~ | P> |
B Frame 9 (70 on wire, 70 captured) Y

thernet II
B Internet Protocol, src addr: 172,20.100,100 (172,20.100.100), ost addr: juri-mwkogbptegs (172,20.100.1010
Bl Internet Control Message Protocol

Type: 3 (Destination unreachahle)

Code: 3 (Port unreachahle)
Checksum: Oxdcdl (correct)

B Internet Protocol, src oaddr: juri-mwkgbptegs (172.20.100.101), bst addr: 172.20.100.100 (172.20.100.100)
wversion: 4

Header length: 20 hytes
B oifferentiated services Field: 0x00 (DsCP 0x00: pefault; ECH: Ox00)

0000 0o.. = pifferentiated services Codepoint: pefault (Ooxoo)
sX3e 3 ECH-Capable Transport (ECT): O
= ECN-CE: 0

Total Length: 78
Identification: 0x005a
B Flags: 0x00
jile et pon't fragment: Wot set
sa0i more fragments: Mot set
Fragment offset: o
Time to Tive: 127
protocol: upP (0x11)
Header checksum: 0x1a%3 (correct)
source: juri-mwkgbptegs (172.20.100.101)
Destination: 172.20.100,100 (172.20.100.1000
ElUser Datagram Protocol, Src Port: nethios-ns (137), Dst Port: netbios-ns (1372
Source port: netbios-ns (137)
pestination port: nethios-ns (137)
Length: 58
Chacksum: Oxledf

0000 00 60 G7 12 7e Ze 00 09 43 91 0a £5 OB 00 45 <O
0010 00 38 05 o8 00 00 ff 01 94 32 ac 14 &4 &4 ac 14
0020 64 65 03 03 dc dl 00 00 00 00 45 00 00 4e 00 Sa
0030 00 00 7f 11 1a 53 ac 14 64 65 ac 14 64 64 00 83
0040 00 B% 00 3a le df
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