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Úvod:
Protokol SSL bol vytvorený firmou NETSCAPE z dôvodu, že protokol TCP/IP neriešil problematiku zabezpečenia prenášaných dát. Klasický model protokolu TCP/IP v sebe nezahrňuje žiadnu vrstvu, ktorá by sa touto problematikou zaoberala. Protokol SSL dodatočne rieši zabezpečenie prenášaných údajov a je vložený medzi aplikačný protokol a protokol TCP.
Tento protokol sa skladá z dvoch vrstiev. Na najnižšej úrovni je pripojený k niektorému spoľahlivému transportnému protokolu (napr. TCP), SSL RECORD PROTOCOL. Tento sa používa na zapúzdrenie rôznych vyšších protokolov. Jeden z takýchto zapúzdrených protokolov môže byť SSL HANDSHAKE PROTOKOL. Tento dovolí serveru a účastníkovi autentifikovať jeden druhého a dohodnúť kryptovací algoritmus a šifrovacie kľúče ešte pred tým ako aplikačný protokol vyšle alebo príjme prvé dáta.
SSL je vrstvový protokol. V každej vrstve môžu správy obsahovať polia pre dĺžku, popis a obsah. SSL zoberie správu ktorá má byť prenášaná, rozdelí údaje do manažovateľných blokov, zbalí údaje, aplikuje MAC, zakóduje a pošle výsledok. Prijaté dáta sa odkódujú, overia, rozbalia a znovu poskladajú a tak sa doručia k vyšším klientom.
Výhody SSL:
1. bezpečnosť šifrovania 

Zostavenie bezpečného spojenia medzi dvoma komunikujúcimi uzlami, potom čo sú iniciačným algoritmom vymenené bezpečné kľúče, je používané symetrické šifrovanie .

2. spoľahlivosť 

Prenos správy obsahuje kontrolu integrity dát prostredníctvom entity nazývanej MAC (Message Authentication Code) .

3. interoperabilita 

Rôzne aplikácie by mali byť schopné úspešnej výmeny parametrov bez znalosti kódu aplikácie druhej strany .

4. rozšíriteľnosť

Implementácia nových metód šifrovania a výmeny verejných kľúčov .

5. relatívna efektivita 

SSL sa snaží kompenzovať náročnosť šifrovacích operácií na vyťaženie procesora prídavnými funkciami ako je napr. komprimácia dát alebo cache spojenia.
SSL vyvára autentifikáciu serveru spravidla na základe certifikátu servera, prípadne autentifikáciu klienta tiež na základe certifikátu klienta. Autentifikácia sa robí spravidla pomocou asymetrickej kryptografie. Súčasťou úvodného dialógu je výmena dát, z ktorej sa odvodí zdieľané tajomstvo. Zdielané tajomstvo je blok čísel, ktoré poznajú iba účastníci komunikácie a ostatným je utajený. Od tohto tajomstva sa odvodzujú symetrické šifrovacie kľúče a tzv. tajomstvo pre výpočet kontrolného súčtu. Jednotlivé prenášané fragmenty dát sa doplňujú o kontrolný súčet, ktorý zabezpečuje integritu prenášaných dát. SSL je možné použiť tam kde nevadí obmedzenie dĺžky šifrovacieho kľúča a nieje vyžadované elektronické podpisovanie prenášaných transakcií. Často sa stretávame so zabezpečením protokolu HTTP pomocou vrstvy SSL, takéto riešenie sa nazýva aj  protokol HTTPS.
SSL protokol nie je vhodné používať pri bankových transakciách, pretože nieje schopný oddeľovať a podpisovať jednotlivé transakcie. Ďalej pri prenose klasifikovaných dát, kde vadí dĺžka šifrovacieho kódu.
Šifrovanie:


SSL umožňuje použitie rôznych šifrovacích technológií. Pre šifrovanie dát sú používané symetrické metódy ako napr. DES, RC4 a Triple DES. Pre overovanie komunikujúcich strán a pre prenos súkromných kľúčov, použitých v ďalšom procese komunikácie sú používané asymetrické metódy s verejnými kľúčmi ako sú RSA, DSS alebo KEA.

Symetrické šifrovanie:
Odosielateľ aj príjemca správy majú dohodnutý spôsob šifrovania a kľúče pre šifrovanie konkrétnej správy (pre každú správu iný kľúč). Názov symetrický vychádza z existencie rovnakého kľúča pri šifrovaní i dešifrovaní, čo je i hlavná slabina tejto metódy (musí sa dohodnúť alebo dopraviť bezpečným kanálom).




 Asymetrické šifrovanie

Používa dva kľúče - tajný a verejný. Príjemca používa na dešifrovanie tajný kľúč, zatiaľ čo odosielatelia používajú na šifrovanie verejný kľúč. Asymetrické šifrovanie je založené na tom, že každá správa zašifrovaná verejným kľúčom sa dá dešifrovať len tajným kľúčom. Celá bezpečnosť tejto metódy je založená na utajení tajného kľúča.




Protokol SSL sa skladá zo 4 podprotokolov.
1. Record Layer Protocol  (RLP). Protokol RLP berie dáta od aplikačných protokolov, šifruje ich a počíta z prenášaných fragmentov kontrolní súčet. Druhý účastník spojený protokolom RLP overuje kontrolný súčet, dešifruje dáta a posúva ich aplikačnému protokolu. Protokol RLP sea nezaoberá problémami ako je typ použitého šifrovacieho algoritmu, stanovenie šifrovacieho kľúča atd. Toto všetko má už pripravené Handshake protokolom. 
2. Handshake protocol  (HP) sa z hľadiska protokolu RLP  tvári ako ďalší aplikačný protokol. Jeho pakety sa balia do protokolu RLP. Týmto protokolom si obaja účastníci pripravia protokolovú správu (typ šifrovacieho protokolu a protokol pre výpočet kontrolného súčtu), dohodnú sa na komprimačnom algoritme a vymenia si dáta pre výpočet zdielaného tajomstva. Zo zdielaného tajomstva sa potom odvodia symetrické šifrovacie kľúče a MAC tajomstvo.Protokol HP všetky tieto informácie pripravý do pripravovanej správy.
3. Change Cipher Specification Protocol (CCSP) je veľmi jednoduchý protokol. Potom čo protokol HP pripravý novú protokolovú správu a všetky potrebné dáta pre činnosť RLP protokolu, je treba skopírovať pripravené parametre spracovania na aktuálne parametre spracovania a začať šifrovať podľa nových parametrov. Protokol CSP sa skladá iba z jedinej správy “Pripravoná správa bola skopírovaná na aktuálnu – šifrovanie podľa novej správy“.
4. Alert Protocol (AP) Ak dôjde k hocijakej chybe v komunikácii, potom je k dispozícií práve AP protokol, ktorým jedna strana môže signalizovať druhej chybu. AP sa dá trochu porovnať s protokolom ICMP na vrstve IP.
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Každá strana teda udržuje niektoré parametre komunikácie dvakrát vo svojich dátových štruktúrach. Raz ako aktuálne dáta používané protokolom RLP a raz ako pripravované dáta protokolom HP.

Klient a server pre komunikáciu vytvárajú reláciu (session). Táto relácia môže v sebe zahrňovať jedno alebo viacero spojení (connection). Medzi dvoma počítačmi môže byť vytvorených aj viac relácií.

Record Layer Protocol

RLP preberá údaje od aplikačných protokolov a pred tým než ich sám posunie TCP vrstve vykoná: 
· Rozsekanie dát na fragmenty o dĺžke menšej ako 214 B

· Komprimácia dát, ak sa na nej dohodli klient a server pomocou HP protokolu
· Výpočet kontrolného spčtu algoritmom na ktorom sa dohodli klient a server protokolom HP

· Doplnenie fragmentu o výplň na dĺžku ktorá je násobkom dĺžky šifrovacieho bloku

· Šifrovanie fragmentu

· Doplnenie hlavyčky RPL protokolu pred dátový fragment
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Kontrolný súčet sa nepočíta len z fragmentu, ale fragment sa pre výpočet kontrolného súčtu zreťazí s tajomstvom pre výpočet súčtu, ktoré je utajované podobne ako sú utajované symetrické šifrovacie kľúče. Ak chce útočník pozmeniť obsah prenášaného fragmentu, potom k zmenenému fragmentu nieje schopný vypočítať kontrolný súčet lebo nepozná tajomstvo pre jeho výpočet.

Záhlavie tohto protokolu sa skladá z troch častí:

1. Typ prenášaných špecifikujúcich údajov ak sa jedná o údaje aplikačného protokolu alebo o služobné údaje vrstvy SSL, t.j. údaje niektorého z protokolov tvoriaceho vrstvu SSL, t.j. HP, AP, alebo CCSP

2. Verzia SSL

3. Dĺžka fragmentu, po jeho prípadnej komprimácií a šifrovaní
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Kompresia a dekompresia záznamu:
Všetky záznamy sú skomprimované použitím komprimovacieho algoritmu ktorý je definovaný v aktuálnom relačnom stave. Komprimačný algoritmus preloží SSLPlaintext štruktúru do SSLCompression štruktúry. Komprimačné funkcie zmažú informaciu o stave vždy keď  je CipherSpec nahradený. (CipherSpec – Špecifikuje hromadný kódovací algoritmus a autentifikačný kód správy) . Kompresia musí byť bezstratová a nesmie zýšiť dĺžku obsahu na viac než 1024 B.
Alert Protokol

Je to jednoduchý protokol, ktorým sa účastníci komunikácie navzájom informujú o chybách v SSL-komunikácii. Rozoznávame ich podľa závažnosti:

1. upozornenie po ktorom môže pokračovať komunikácia
2. fatálna chyba po ktorej sa komunikácia ukončuje
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Handshake Protokol

Je jadrom SSL a zabezpečuje:

· Autentifikácia servera

· Autentifikácia klienta (nepovinná). Pri komunikácií s anonymným serverom sa autentifikácia nevykonáva

· Výmena náhodných čísel a dát vedúcich k výpočtu zdielaného tajomstva. Z neho sa potom zostavuje súbor údajov, z ktorého sa odkrajujú šifrovacie kľúče.
Komunikácia v HP protokole sa skladá z tzv. správ. Rozoznávajú sa dva základné prípady komunikácie protokolom HP:

1. Naväzovanie novej relácie, t.j. server prideľuje nový identifikátor relácie.
2. Obnovenie relácie (použije sa pôvodný identifikátor relácie)
Štruktúra HP paketu pripomína RLP paket. V záhlaví sú akoby rovnaké informácie. Rozdiel je v tom, že HP paket už môže byť šifrovaný aj so svojim záhlavím.
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HelloRequest je prázdna málo bežná správa klienta, že je na čase, aby klient odoslal správu ClientHello. Jedine totiž klient môže odoslať správu ClientRequest, ktorou HP protokol začína výmenu správ, ktorá vedie k ustanoveniu nových šifrovacích kľúčov.
ClientHello musí poslať klient ktorý sa ako prvý pripája k serveru. Túto správu posiela ako prvú. Túto správu môže poslať aj ako odpoveď na HelloRequest. Táto správa obsahuje náhodnú štruktúru ktorá je používaná neskôr v protokole. Obsahuje identifikátor obnovovanej relácie. Správa ClientHello obsahuje zoznam kryptografických algoritmov podporovaných klientom.
ServerHello odosiela server ako odpoveď na ClientHello.

ClientHello
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Identifikátor relácie: Pri prvom spojení je táto položka nulová, pretože ju určuje server.
Protokolové správy sú dvojbajtové reťazce identifikujúce šifrovací protokol a protokol pre výpočet kontrolného súčtu. Klient v tejto správe popisuje všetky nim podporované protokolové správy. Prvé dva bajty vyjadrujú dĺžku reťazca predávaných protokolových správ.
Podporované kompresné algoritmy. Prvý bajt vyjadruje počet podporovaných kompresných algoritmov klientom. Každý nasledujúci bajt potom popisuje jeden podporovaný algoritmus.

ServerHello
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· Správa ServerHello obsahuje: 

· Náhodné číslo generované serverom, ktoré vstupuje do procesu vytvorenia šifrovacích kľúčov.

· Identifikátor relácie, ktorý je v prípade obnovovania relácie skopírovaný zo správy ClientHello.

· Zvolený prepínač s šifrovacím algoritmom a algoritmom pre výpočet kontrolného súčtu.

· Zvolený kompresní algoritmus.
Certificate
Správa Certificate obsahuje  na začiatku záhlavia protokolu HP, kde prvý bajt špecifikuje, že sa jedná o správu Certificate a ďalšie tri bajty potom špecifikujú dĺžku správy Certificate. Správa Certificate všeobecne neobsahuje jeden certifikát, ale reťazec certifikátov. Ďalej potom nasleduje trojbajtová dĺžka tohto reťazca certifikátov. Každý certifikát v tomto reťazci znovu začína trobajtovou dĺžkou certifikátu. 

CertificateRequest
Touto správou žiada server  klienta o jeho certifikát. Súčasťou správy je zoznam podporovaných typov certifikátov a zoznam certifikačných autorít, ktorým server dôveruje. 

Tato správa sa skladá z dvoch polí: 

· Typy podporovaných certifikátov. Toto pole je zadefinované jednobajtovou dĺžkou za ktorou nasleduje jednobajtové podporované typy certifikátov:

· 01 = rsa_sign

· 02 = dss_sign

· 03 = rsa_fixed_dh

· 04 = dss_fixed_dh

· 05 = rsa_ephemerical_dh

· 06 = dss_ephemerical_dh

· 2016=1410 = fortezza_dms

· Rozlišovací mená (Distinguished Name) certifikačných autorít, ktorým server dôveruje. 

Na správu CertificateRequest klient odpovie správou Certificate, ktorá má rovnaký formát ako správa Certificate serveru. Ak klient požadovaný certifikát nemá, tak to ešte nemusí spôsobiť  fatálnu chybu, pretože server môže tiež podporovať anonymní prístup. 

ServerHelloDone
Tato správa protokolu HP má jednoduchý formát - neobsahuje žiadne dáta. Vždy má tvar: 
0E 00 00 00 

· 0E (typ správy ServerHelloDone)
· 000000 (dĺžka správy je nula - neobsahuje žiadne dáta).
Certificate, ClientKeyExchange a CertificateVerify

Týmito správami odpovedá klient po prijaté správy ServerHelloDone. Náš klient odpovedá serveru správami: 

· ClientKeyExchange

· Change cipher specification, po ktorej sa prejde na zabezpečenú prevádzku

· Finished (už šifrované)

ClientKeyExchange

Táto správa obsahuje verejným kľúčom serveru šifrovaný PreMasterSecret, z ktorého sa počíta master_secret  (zdieľané tajomstvo).

Komunikácia

Obidve komunikujúce strany sa musia riadiť istými pravidlami, pričom najzložitejší je začiatok komunikácie (SSL handshake), ktorý prebieha v týchto krokoch:

1. Klient chce nadviazať spojenie so serverom, posiela mu číslo verzie protokolu SSL, možné šifry a náhodné generované údaje pre ďalšie použitie. 

2. Server odpovie číslom svojej verzie protokolu SSL, nastavením šifier a náhodne generovanými údajmi, posiela svoj certifikát a môže požadovať certifikát klienta. 

3. Klient pomocou certifikátu overuje totožnosť servera. V prípade neznámej certifikačnej autority alebo ukončenia doby platnosti certifikátu je užívateľ varovaný a môže komunikáciu prerušiť. 

4. Klient pomocou serverového verejného kľúča zašifruje pre dané spojenie tzv. premaster secret. 

5. Ak server žiadal autentizáciu klienta, klient odosiela serveru ďalší podpísaný blok údajov. Na jeho základe server overí totožnosť klienta a ak nevyhovuje, ukončí spojenie. 

6. Server z premaster secret od klienta vytvorí pomocou definovanej sekvencie operácií master secret, ktorý využijú obidve strany na vytvorenie tzv. session kľúčov, ktoré sú určené pre symetrické šifrovanie jedinečné pre dané spojenie. 

7. Klient dá serveru správu, že všetky ďalšie údaje už budú šifrované. Po analogickej odpovedi zo servera je komunikácia nadviazaná a prebieha v bezpečnom šifrovanom tvare. 

Zriadenie novej relácie
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Správa ClientHello obsahuje nevyplnené identifikačné číslo relácie. Toto číslo prideľuje až server v správe ServerHello. Správy ClientHello a ServerHello obsahujú náhodné čísla ClientRandom a ServerRandom vstupujúce do procesu výpočtu zdielaného tajomstva. Dalej klient poskytne podporované kryptografické algoritmy a server si v správe ServerHello z nich vyberie. 


Server posiela klientovi svoj certifikát (resp. reťazec certifikátov až k root CA). Server môže odoslať správu Certificate, ktorou žiada klienta o jeho certifikát. Nakoniec server odošle prázdnu správu ServerHelloDone, ktorou signalizuje klientovi, že teraz je na rade on a očakáva jeho reakciu.


Klient v prípade, že chce na server pristupovať neanonymne odosiela serveru svoj certifikát. Ďalej nasleduje celková kľúčová správa ClientKeyExchange. Táto správa vyfiltruje verejným kľúčom z certifikátu servera šifrovaný tzv. PreMasterSecret, za ktorého sa počíta master secret. Tím sa tiež spraví autentifikácia servera. Klamný server, ktorý k verejnému kľúču nevlastní zodpovedajúci súkromný kľúč nemôže získať správny PreMasterSecret.

Výpočet PreMasterSecret

master_secret = MD5(PreMasterSecret + SHA('A' + PreMasterSecret + ClientRandom + ServerRandom)) + MD5(PreMasterSecret + SHA('BB' + PreMasterSecret + ClientRandom + ServerRandom)) + MD5(PreMasterSecret + SHA('CCC' + PreMasterSecret + ClientRandom + ServerRandom)
Po odovzdaní správy ClientKeyExchange klient aj server poznajú: 

ClientRandom

ServerRandom
master_secret
Teraz môžu obe strany vypočítať súbor údajov key_block

Zo súboru údajov sa najskôr odseknú dáta tvoriace tajomstvo pre výpočet kontrolného súčtu klienta (client_write_MAC_secret), potom dáta tvoriace tajomstvo pre výpočet kontrolného súčtu serveru (server_write_MAC_secret), potom šifrovací kľúč klienta (client_write_key), šifrovací kľúč serveru (server_write_key) a nakoniec inicializačné vektory.
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Takže teraz  klient aj server vzájomne poznajú svoje symetrické šifrovacie kľúče aj tajomstvá pre výpočet kontrolného súčtu. 
V prípade, že klient pristupuje neanonymne na server, potom musí preukázať svoju totožnosť, tj. identifikovať sa. Klient preukazuje svoju totožnosť v správe CertificateVerify. Najskôr vytvorí reťazec skladajúci sa  z master_secret a z obsahu všetkých správ od správy ClientHello. Tento reťazec je schopný vytvoriť iba klient a server .
 Klient v správe CertificateVerify odosiela elektronický podpis z tohto reťazca. Server si potom overí totožnosť klienta na základe overenia tohto elektronického podpisu. Protokolom ChangeCipherSpecification sa signalizuje "prechod na nové šifrovacie kľúče" a správa Finished nadväzované spojenia končí. Potom už môže bežať zabezpečený prenos aplikačných dát. 
Obnovenie relácie
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Change cipher specification & Finished

Server po správe ServerHello v prípade obnovovania spojenia okamžité signalizuje protokolom ChangeCipherSpecification, že dátová časť celý nasledujúci RLP paket  už bude šifrovaný podľa zvoleného prepínača. Ďalej nasleduje správa Finished.
Správa Finished obsahuje kontrolný súčet algoritmu MD5 nasledovaný kontrolným súčtom algoritmu SHA z reťazca skladajúceho sa najmenej zo zdieľaného tajomstva a obsahu všetkých správ od správy ClientHello. Keďže zdieľané tajomstvo pozná iba klient a server, tak je veľmi obťiažne, aby útočník do obnovovaného spojenia povkladal nejaké nepatričné dáta. Server vracia v jednom TCP pakete  change cipher specification a správu Finished.

Šifrovanie 
Nesymetrické kryptovacie výpočty
Asymetrické algoritmy sú použité v HP protokole na autentifikačné časti a generovanie kľúčov a tajomstiev. Pre Diffie Hellman, RSA a Fortezza, je použitý rovnaký algoritmus na konvertovanie pre_master_secret na master_secret. Pre_master_secret môže byť vymazaný z pamäti keď master_secret  máme vypočítaný. Používa dva kľúče - tajný a verejný, príjemca tajný, odosielatelia verejný. Celá bezpečnosť tejto metódy je založená na utajení tajného kľúča. Dešifrovanie správy je možné iba pomocou tajného kľúča
RSA je používaný pre autentifikáciu servera a výmenu kľúča, 48 bajtový pre_master_secret je generovaný klientom, zakódovaný serverovým verejným kľúčom, a poslať na server. Server používa jeho privátny kľúč na dekódovanie pre_master_secret.

Symetrické kryptovacie výpočty a CipherSpec

Technika použitá na zakódovanie a overenie integrity SSL záznamov je špecifikovaná práve aktívnym CipherSpec. Typický príklad môže byť zakódovanie údajov použitím DES a generovanie autentifikačných kódov pomocou MD5. Názov symetrický vychádza z existencie rovnakého kľúča pri šifrovaní i dešifrovaní, čo je i hlavná slabina tejto metódy (musí sa dohodnúť alebo dopraviť bezpečným kanálom).

The master secret
Pred tajným zakódovaním alebo možnosťou overenia integrity na záznamoch, klient a server potrebujú generovať zdielanú  tajnú informáciu ktorú budú poznať len oni. Táto hodnota je 48-bytová a volá sa master secret. Je používaná na generovanie kľúčov a tajomstiev pre zakódovanie a MAC výpočty. Niektoré algoritmi, ako Fortezza, môžu mať svoje vlastné procedúry pre generovanie kódovacích kľúčov.
Prevod master secret na kľúče a MAC secrets

Master secret je s kontrolným súčtom v sekvencii tajných bytov, ktoré sú pridelené MAC secrets, kľúčom, a neexpertným IVs požadované tokom CipherSpec. CipherSpec potrebuje client write MAC secret,  server write MAC secret,  client write key,  server write key,  client write IV a server write IV ktoré sú generované z master secret v tomto poradí. Nepoužité hodnoty sú prázdne.
Keď generujeme kľúče a MAC secrets, master secret je použitý ako entropický zdroj, a poskytuje náhodné hodnoty nekryptovaného materiálu a IVs pre exportovanie cifier.

Rezervované porty serverov

Pre prevádzkovanie niektorých aplikačných protokolov cez SSL sú vyhradené nasledujúce TCP porty pre servery: 

· 443 - HTTPS (HTTP cez SSL)
· 465 - SSMTP (SMTP cez SSL) 
· 563 - SNNTP (NNTP cez SSL) 
· 636 - Secure LDAP (LDAP cez SSL) 
· 995 - POP3 cez SSL.

Protokol TLS (Transport Layer Security) je vylepšenie protokolu SSL, s ktorým je spätne kompatibilný. Tento protokol bol navrhnutý a prijatý ako štandard pre zabezpečenie komunikácie na internete. Jeho špecifikáciu možno nájsť v dokumente RFC2246.
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