Čo je proxy server

Proxy server je špeciálny typ servera, ktorý sa umiestňuje medzi klienta a servery, s ktorými komunikuje. Proxy server sa tvári voči klientovi ako server a voči serveru ako klient. Výhodou je, že proxy server pozná požiadavku klienta a vie mu doručiť odpoveď, aj keď klient samotný nemôže alebo nevie priamo komunikovať so vzdialeným serverom. Proxy server disponuje cache pamäťou, v ktorej si ukladá odpovede serverov na požiadavky klienta. Ak proxy server nájde požadovanú odpoveď v cache, vie odpovedať klientovi rýchlejšie, ako keby musel odpoveď opäť získať. Čo má za následok rýchlejšie získanie požadovanej informácie a taktiež zmenšenie provozu na sieti. Veľkosť cache je však obmedzená. Aby sa do cache mohli ukladať ďalšie údaje, musí sa z nej niečo odstrániť. Na to existuje niekoľko algoritmov, napr. odstránie najmenej používaných údajov. 

Čo je to proxy server? 
Proxy server je akýsi prostredník medzi vašim počítačom a cieľovým adresátom (stránkou, ktorú chcete navštíviť). Dáta prichádzajú najprv do proxy servera a ten ich vysiela ďalej. 
Ktorákoľvek stránka na svete môže vystopovať vaše aktivity na internete napr. monitorovať čo čítate na základe IP adresy. Použitím IP adresy a informácií o vašom operačnom systéme je možné zneužiť bezpečnostné diery systému pomocou relatívne jednoduchých hekovacích programov (často sú dostupné zdarma). Niektoré čakajú vo vašom počítači na najbližší reštart, kým iné, vstúpia do vašich pevných diskov. 

Čo znamená stupeň proxy anonymity? 
Pri prístupe na web sú požadované dva základné údaje: 

REMOTE_ADDR and REMOTE_HOST - to je vaša IP adresa 
HTTP_X_FORWARDED_FOR - tento údaj vraví, či používate proxy server 

Podľa toho, koľko informácií proxy server o vás napovie, môže mať nízku anonymitu (trasparentný - transparent), stredný (anonymný - anonymous) a vysoký (elitné proxy - elite). 

Elitné proxy neprezradia nielen vaše IP číslo, ale dokonca klamú aj o tom či vôbec používate proxy server. Údaje potom vyzerajú nasledovne: 
REMOTE_ADDR and REMOTE_HOST: IP číslo proxy serveru 
HTTP_X_FORWARDED_FOR: [empty] (čo je samozrejme lož) 

Anonymné proxy neprezradia IP číslo, ale prezradia, že toto číslo je ukrývané. 

Transparentné proxy nie sú určené na anonymné surfovanie, slúžia na iné účely (sharing). 

Stupeň anonymity si môžete vyskúšať na adrese: http://www.all-nettools.com/toolbox ( Proxy test) Ak je váš proxy server skutočne anonymný, mali by ste dostať dokaz: 
Proxy server not detected. Zobrazené číslo je IP číslom vášho proxy servera. Ak to chcete skúsiť okamžite, nech sa páči - tento však odkaz dostanete aj keď skutočne žiadny proxy server nepoužívate. Zobrazené IP číslo je v takom prípade vašim skutočným číslom a surfovanie je teda transparentné. 

Proxy server

Proxy server je serverová aplikácia, ktorá sprostredkúva služby Internetu uzlom vo vnútornej sieti, prípadne naopak. Klasické proxy servery sprostredkúvajú služby http, https, ftp, gopher a podobné. Ďalšie služby už je potrebné sprostredkúvať protokolom socks. Linux umožňuje oba spôsoby sprostredkovania komunikácie, pričom klasický proxy server, ktorého funcie vykonáva softvérový balík squid, je obohatený o cache pamäť, ktorá výrazne odľahčí sieťovú komunikáciu z Internetu, pretože si pamätá obsah pristupovaných statických stránok, prípadne súborov. Navyše balík squid umožňuje autentifikovať používateľov, riadiť prístup k jednotlivým internetovým stránkam (prípadne celému Internetu) aj podľa času prístupu, prenášaných údajov, koncoviek súborov, prípadne vykonáva filtrovanie bannerov. Squid má schopnosť regulovať prenosové pásmo a obmedzovať rýchlosť prenosu jednotlivým používateľom, prípadne ich skupine. Prirodzene, o každej komunikácii vedie záznamy. 

Čo je to proxy server?

Proxy server samotný slúži vačšinou ako relatívne bezpečné spojenie sietí, ktoré medzi nimi umožňuje len presne definovanú komunikáciu. Je možné povoliť napr. HTTP prístup len pre určitú skupinu používateľov alebo počítačov k definovanej skupine zdrojov.

Klienti sa nepripájajú priamo k požadovanému zdroju (napr. www stránke) ale spoja sa s proxy serverom a ten získa požadovanú informáciu z originálneho zdroja. Proxy server je možné použiť ak chceme pripojiť k Internetu sieť v ktorej sa používajú privátne adresy.

S proxy-cache serverom je naviac možné znížiť čas odozvy ako aj premávku, ktorá medzi sieťami vzniká pri opakovanom prístupe na rovnaký zdroj.

Činnosť proxy-cache servera možno opísať v niekoľkých bodoch:

1. klient sa spojí s proxy serverom namiesto toho, aby kontaktoval vzdialený server 

2. proxy server prevezme požiadavku klienta, ktorá obsahuje adresu vzdialeného servera, s ktorým chce klient komunikovať 

3. proxy server sa stane klientom, spojí sa so vzdialeným serverom a odovzdá mu požiadavku od svojho klienta 

4. vzdialený server odpovie 

5. proxy server prevezme odpoveď od vzdialeného servera a doručí ju svojmu klientovi 

