KOMUNIKACNE A
INFORMACNE SIETE

APLIKACNA VRSTVA

WWW, E-MAIL, FTP, TELNET

Ing. Michal Halas, PhD.

halas@ktl.elf.stuba.sk, B-514 , http://www.ktl.elf.stuba.sk/~halas




OBSAH

-Aplikacna vrstva
- WWW
- HTTP
- URI, URL, URN

E-MAIL
- SMTP, MIME
- POP3, IMAP4

FTP
. TELNET




WWW - World W

ide Web

o Sluzba WWW (World Wide Web) — celosvetova W}?
pavucina: /)\5

O zalozena na principe klient <> server,
O program (web browser) komunikuje s web serverom,

o formuluje poziadavky na prenesenie dokumentu pomocou
protokolu HTTP,

O dokument adresovany pomocou URL, format identifikovany
pomocou MIME,

o vysledny hypertextovy dokument vo formate HTML interpretuje,
0 povodny navrh Timothy Berners-Lee — Marec 1989,

O sprava standardov konzorcium World Wide Web
Consortium (W3C) www.w3c.org — od 1994.




0 Spolupraca viacerych standardov a protokolu:
o URL — Uniform Resource Locator,
m jednoznacna identifikacia zdroja v Internete,
O HTTP — Hypertext Transfer Protocol,
m komunikacny protokol medzi klientom a serverom,
o MIME — Multipurpose Internet Mail Extensions,
W popis typu obsahu prenasaného dokumentu,

o HTML — Hypertext Markup Language,

m jazyk pre formatovanie komplexnych hypertextovych
dokumentov.
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o URI Unified Resource Identifier:

o RFC 3986,

O syntax zapisu retazca znakov, pouzivany na identifikaciu
alebo pomenovanie zdroja.

0 Format:
O <scheme name> : <hierarchical part> [ ? <query> ] [ #
<fragment> |,
= scheme name — identifikacia spdsobu pristupu k zaznamu,

m hierarchical part — hierarchicky usporiadana identifikacia zdroja
informacie,

m query — volitelnd cast s doplnujucimi informaciami,
m fragment — volitelna ¢ast s blizSou identifikaciou urcitej ¢asti
informacie v ramci daného zdroja.




URI — Unified Resource Identifier
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0 Zahrnuje:
o URL (Unified Resource Locator),
m identifikacia zdrojov na zaklade svojho umiestnenia,

o URN (Unified Resource Name),

m identifikacia zdrojov na zaklade globalne jednoznacného
mena.

<X




URN — Unified Resource Name
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0 RFC 2141
0 identifikacia zdroja na zaklade jednoznacného mena,

O vyuziva schému urn:

o forma:

O urn:nid:nss
m NID (Namespace identifier) — identifikator menného priestoru,

m NSS (Namespace specific string) — jednoznacny ndzov v ramci
daného menného priestoru, pomocou ktorého je dany zdroj
identifikovany,

o priklad:
O urn:isbn:0451450523,
O urn:issn:0167-6423,
O urn:ietf:rfc:2648.




URL — Unified Resource Locator
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RFC 3986:

identifikacia zdroja na zaklade jeho umiestnenia,
najcastejsie pouzivané schémy :

O http, https, ftp, file, imap, pop, smtp, mailto, h323, sip
O oficialne schémy su registrované IANA,

uplna forma:

O schéma://uzivatel:heslo@host:port/cesta?parametretfra
gment,

najjednoduchsia forma:

o schéma://host/cesta.
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0 priklad:
http://www.ktl.elf.stuba.sk/portal/index.php
https://www.sk-nic.sk:443/

http://www.google.sk/search?hl=sk&client=firefox-
a&rls=org.mozilla%3Ask%3Aofficial&hs=eAb&qg=ktl&b
tnG=H%C4%BEada%C5%A5&meta=

ftp://username:heslo@suse.inode.at/opensuse/distribu
tion/11.1/iso/openSUSE-11.1-DVD-i586.iso
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o RFC 2616, port 80/TCP:

0 textovo orientovany protokol aplikacnej vrstvy urceny
na prenos dat,

O je zakladom systému WWW,
0 architektura klient €= server,

O prenos je mozné charakterizovat pomocou
nasledovnych krokov:
O vytvorenie TCP spojenia,
O vyziadanie si obsahu zo servera (request),
O odpoved servera zahfriajuca obsah (response),
O ukoncenie TCP spojenia.
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0 Schéma fungovania

HTTP poziadavka REQUEST
(adresa dokumentu)

-4

HTTP odpoved’ RESPONSE
(ziadany dokument)

WWW server
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0 Schéma fungovania

HTTP poziadavka REQUEST HTTP poziadavka REQUEST
(adresa dokumentu) (adresa dokumentu)

> — — — — — — >
- Proxy server WWW server
< — — — — — — —

HTTP odpoved RESPONSE HTTP odpoved RESPONSE

0 Proxy servery sa vyuzivaju hlavne z dovodu:

O zvysenia bezpecnosti (filtrovanie a kontrola
prichadzajucich dokumentov),

O zvysenia vykonu (ukladanie dat vo vyrovnavacej
pamati).
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o HTTP bezstavovy protokol:

o HTTP poZiadavky — REQUEST,
m HTTP 1.0 - GET, POST, HEAD,
m HTTP 1.1 — PUT, DELETE, OPTION, TRACE, CONNECT,

O HTTP odpovede — RESPONSE,
m STATUS CODE - informacie o type odpovede,
m MIME — informacia o formate prenasanych dat,

O format:
<uvodny riadok>
<hlavicka>:<hodnota>

<hlavicka>:<hodnota>
<prazdny riadok>
<nepovinné telo spravy>




HTTP — REQUEST
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o Poziadavka od klienta REQUEST:

o klient kontaktuje server s poziadavkou o zaslanie informacii,

o REQUEST METHOD — metdda poziadavky, Specifikuje postup akym sa
ma s informaciami zaobchadzat,

o REQUEST HEADER — hlavicka poziadavky, ktora je len volitelna.
Prenasaju sa v nej informacie ako mena a hesla pre prihlasenie,
informacie o prehliadaci atd'.
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obsahuje toto pole samotné data odosielané klientom.
<metdda> <URI> <verzia protokolu HTTP>
<headers>
volny riadok

<message-body>
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o Metdda GET:

O Ziadost o Specifikovany obsah Specifikovany v URI,

O format:
m GET cesta HTTP/verzia,
m hlavicky,
m telo,
O vyuziva sa na ziskanie informacie zo zdroja WWW,
O najcastejSie je bez tela,
O parametre je mozné prendsat len v ramci URI,
m obmedzenie mnozstva odosielanych dat.




HTTP — GET
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GET /search?q=kis&ie=utf-8&oe=utf-8&aqg=t&rls=org.mozilla:sk:official
Host: www.google.sk

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; sk; rv:1.9.1b3)
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: sk,cs;q=0.8,en-us;g=0.5,en;q=0.3

Keep-Alive: 300

Connection: keep-alive

HTTP/1.1 200 OK

Date: Tue, 22 April 2009 20:19:32 GMT
Content-Type: text/plain
Content-Length: 32

Toto je obsah vyhladavania
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0o Metoda POST:

O Ziadost o spracovanie zaslaného obsahu entitou
specifikovanou v URL.

O format:
m POST cesta HTTP/verzia,
m hlavicky,
m telo,

O najcastejsie odoslanie udajov z formularu na spracovanie
serverom,

O data su prenasané v tele spravy,
O ,neobmedzend” velkost prenasanej spravy.




HTTP — POST
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POST /search HTTP/1.1

Host: www.google.com

User-Agent: Mozilla/5.0

Accept: text/plain, text/xml, text/html, ...
Accept-Language: en

Content-Type: application/x-www-form-urlencoded
Content-Length: 30

hl=en&q=vsb&btnG=Google+Search
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o Metdda HEAD — Ziadost o hlavi¢ku Specifikovaného
obsahu:

O format:
m POST cesta HTTP/verzia,
m hlavicky,
m telo,
O podobny metdde GET:
m REQUEST nema ziadne telo,
m odpoved zo serveru RESPONSE tiez nema ziadne telo.




HTTP — HEAD
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HEAD /index.htmI| HTTP/1.1

Host: www.sme.sk

User-Agent: Mozilla/5.0

Accept: text/plain, text/xml, text/html, ...
Accept-Language: en

HTTP/1.1 200 OK
Date: Sun, 02 January 2009 12:23:12 GMT
Content-Type: text/plain
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0 HTTP 1.1 specifikuje dalsie metody:

O Metdda PUT — Ziadost o nahradenie Specifikovaného
obsahu.

O Metdda DELETE — Ziadost o zmazanie Specifikovaného
obsahu na strane servera.

O Metdda OPTIONS — Ziadost o informacie o podmienkach a
moznostiach transakcie.

O Metdda TRACE — pre testovacie ucely, zaznamenavanie
informacii o proxy serveroch zucastnenych na prenose.

O Metdda CONNECT — zatial nie je implementovana —
umoznuje prepnut proxy server do tunelového médu pre
zabezpecenie transakcie.
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23

multihoming

o hlavicka Host

O moznost nastavenia virtualnych serveroy,

poziadavka na €ast dokumentu,

O range request,

data zo serveru mozu byt zasielané zo serveru po Castiach,
O chunked data,

perzistentné spojenie so serverom,

o hlavicka Connection, Keep-Alive,

O vytvara trvalé spojenia pre viacero poziadaviek klienta,
dalSie typy poziadaviek:

O PUT, DELETE, TRACE, OPTIONS, CONNECT,

podpora komprimacie a dekomprimacie dat.
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0 odpoved servera na poziadavku request od klienta,
o sluzi na odoslanie pozadovanych informacii,

0 okrem samotnych dat obsahuje aj doplnujuce informacie o formate
dat a o ich vyzname.

<verzia protokolu> <stavovy kod> <vysvetlujuci text>
<headers>

volny riadok

<message-body>

HTTP/1.1 200 OK

Date: Wed, 22 Apr 2009 16:52:57 GMT
Content-Type: text/html; charset=UTF-8
Server: gws




HTTP — RESPONSE

25

o Stavovy kod odpovede:
O trojciferny identifikator typu odpovede,

o 1xx INFORMATION — odpoved ma charakter informacie,
m 100 — Continue — pokracuj v odosielani dalsich Casti Ziadosti,

O 2xx SUCCESSFUL- poziadavka uspesne splnena,
m 200 - OK — data su uspesne odoslané klientovi,
m 202 — Accepted — poziadavka je uspesSne prijata,

O 3xx REDIRECTION — informacia o premiestneni ziadaného
zdroja,

m 301 - Moved Permanently — pozadovany zdroj je trvalo
premiestneny na iny URI,

m 307 - Temporary Redirect — pozadovany zdroj je docasne
premiestneny na iny URI.




HTTP — RESPONSE
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0 Stavovy kod odpovede:

O 4xx CLIENT ERROR — chyba na strane klienta,

m 401 - Not Authorised — pre pristup k danému zdroju je potrebna
autentifikacia uzivatela,

m 403 - Forbidden — server odmietol splnit poZiadavku,
m 404 - Not Found — zdroj informacie sa nenachadza na serveri,

O 5xx SERVER ERROR — chyba na strane serveru:
m 500 - Internal Server Error — server nie je schopny poskytovat
informacie z dovodu internej poruchy,
m 503 - Service Unavailable — server nie je schopny poskytovat
informacie z dovodu nedostupnosti potrebnej sluzby alebo z
dovodu pretaZzenia serveru.
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o Location: http://www.sme.sk/novy.html,

O v suvislosti s kodmi skupiny 3xx udava nové URL
premiestneného objektu,

o Server: Apache/1.2.5 mod_slovak/2.4.0 PHP/3.0rev-
dev,

O informacie o programovej podpore serveru,

0 Content-Encoding: gzip,
O pouzity typ kddovania prenasanych dat,

o Content-Type: text/html : charset=ISO-8859-2,
o Specifikacia prenasaného objektu.
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Expires: Mon, 08 Apr 2008 16:22:12 GMT,

O datum vyprsania platnosti informacie (pre ukladanie dat vo
vyrovnavacej pamati),

Last-Modified: Mon, 07 Apr 2009 06:12:10 GMT,
o datum poslednej modifikacie objektu,

WWW-Authenticate: Basic realm="super-tajne”,

O v suvislosti s kddom 401 — vyzva na autentifikovanie klienta,
Allow: GET, HEAD, PUT,

'Y IAY)

O mformaua o tom aké metédyje mozné vyuzit v ramci daného
URL,

Content-Base: http://www.ktl.elf.stuba.sk,
O zakladné URL pre relativhu adresaciu.
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GET /portal/ HTTP/1.1
Host: www.ktl.elf.stuba.sk

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; sk;
rv:1.9.1b3) Gecko/20090305 Firefox/3.1b3 (.NET CLR 3.5.3072)

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,
*/*:0=0.8

Accept-Language: sk,cs;q=0.8,en-us;q=0.5,en;q=0.3
Accept-Encoding: gzip,deflate

Accept-Charset: 1ISO-8859-2,utf-8;9=0.7,*;9=0.7
Keep-Alive: 300

Connection: keep-alive

HTTP/1.1 200 OK
Date: Wed, 22 Apr 2009 19:36:02 GMT

Server: Apache/2.0.54 (Debian GNU/Linux) PHP/5.2.0-
8+etch9~bpo31+1 mod_ssl/2.0.54 OpenSSL/0.9.7e
mod_perl/1.999.21 Perl/v5.8.4

X-Powered-By: PHP/5.2.0-8+etch9~bpo31+1
Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0,
pre-check=0

Pragma: no-cache

Keep-Alive: timeout=15, max=98
Connection: Keep-Alive
Transfer-Encoding: chunked

Content-Type: text/html

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.org/TR/xhtm|1/DTD/xhtml1-strict.dtd">

<html xmlIns="http://www.w3.0rg/1999/xhtml">

<head>
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Header Type Contents
User - Agent Request Information about the browser and its platform
Accept Request The type of pages the client can handle
Accept - Charset Request The character sest that are acceptable to the client
Accept - Encoding Request The page encodings the client can handle
Accept - Language Request The natural languages the client can handle
Host Request The server’s DNS name
Authorization Request A list of the client’s credentials
Cookie Request Sends a previously set cookie back to the server
Date Both Date and time the message was sent
Upgrade Both The protocol the sender wants to switch to
Server Response Information about the server
Content - Encoding Response How the content is encoded (e.g.gzip)
Content - Language Response The natural language used in the page
Content - Length Response The page’s length in bytes
Content - Type Response The page’s MIME type
Last - Modified Response Time and date the page was last changed
Location Response A command to the client to send ist request elsewhere
Accept - Ranges Response The server will accept byte range requests
Set - Cookie Response The server wants the client to save a cookie
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O HTTP server:

O oznacovany ako web server,
m Apache, Tomcat,
m Microsoft IIS Internet Information Server,
m Sun Java System Web Server,
O na svoju pracu, casto vyuziva externé aplikacné
programy.

0 CGl (Common Gateway Interface):

O standard rozhrania medzi web serverom a externymi
aplikaCnymi programami.
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0 informacie predavané externym aplikaciam z web serveru
pomocou premennych:

O REQUEST_METHOD - sp6sob predavania informacii od klienta
serveru (pomocou GET alebo POST),

O QUERY_STRING — data prenasané metddou GET,
O CONTENT_TYPE MIME — typ dat prenasanych metédou POST,

o CONTENT_LENGTH — dizka prenasanych dat pomocou metddy
POST,

0 REMOTE_ADDR — IP adresa klienta,

O REMOTE_HOST — doménovy nazov klienta,

O AUTH_TYPE — spOsob autorizacie uzivatela,

O REMOTE_USER — meno autorizovaného uzivatela.




HTTP klient
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o akdkolvek aplikacia schopnd nadviazat HTTP spojenie,
vyziadat si informacie a ndsledne ich prijat,
0 web browser — webovy prehliadac,
O rozSirenie HTTP klienta,
O nielen prijima data ale ich aj interpretuje,
O grafické:

m Mozilla Firefox, Opera, Netscape Navigator, Internet Explorer,
Google Chrome,

O textové:
m Lynx, Elinks.
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0 URI schéma https,

O https nie je samostany protokol, ale HTTP spojenie
Sifrované na relacnej vrstve pomocou SSL (Secure
Sockets Layer) alebo TLS (Transport Layer Security),

o Standardne pouziva port 443/TCP,
O spojenie klient¢=>server vyzaduje:

O povinne autentizaciu serveru,
o volitelne autentizaciu klienta.
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0 RFC 1866,
0 aktualna verzia 4.01 — maj 2000,

0 znackovy jazyk urceny na zapis formatovanych
dokumentov obsahujucich text, hypertextové odkazy,
multimedialny a iny obsah, formulare, skripty a
metainformacie prehliadatelné vo webovom
prehliadadi,

O povodne vyvinuty ako podmnozina jazyka SGML
(Standard Generalized Markup Language),

0 neskor sa zacal pouzivat format XHTML, ktory
koresponduje s formatom XML (eXtensible Markup
Language).
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0 specifikaciu jazyka HTML udrziava World Wide
Web Consortium (W3C),

O textovy jazyk, vyuziva textoveé znacky,

0 v dokumente nie je oddelené formatovanie od
obsahu (rozdiel HTML a XHTML),

0 navrhnuty pre strukturovanie dokumentu:
O prostriedky pre clenenie dokumentu,
O odstavce, tabulky, zoznamy ...

0 doraz je kladeny na obsah nie na vzhlad,
O ma len obmedzené moznosti formatovania textu.
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<html>

</html>

</body>

0 konvencia:

O znacky su vzdy v paroch (zaCiatoCna a konecna znacka),

<h1>nadpis</h1>,

O zakaz krizenia znaciek,

<tr> <td> bunka tabulky</tr> </td>.




HTML dokument
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<html>
<head>
<title>
My first HTML document
</title>
</head>
<body>
<h2>My first HTML document</h2>
<p>
Hello, <i>World Wide Web!</i1>
<I-- No "Hello, World" for us -->
</p>
<p>
Greetings from<br>
<a href="http://www._ktl.elf_stuba.sk>KTL ELF STU BA</a>
<p>
Composed with care by:
<cite>(insert your name here)</cite>
<br/>&copy;2009 and beyond
</body>
</html>
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0 Staticky web:
O informacie ulozené v htm| dokumentoch,

O nie je mozna ich dynamicka zmena na zaklade
externych parametrov,

O zmena mozna len priamou editaciou dokumentu,
m HTML,
m HTML + CSS,
m XML + CSS,
m XML + XSL.
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0 Dynamicky web:

obsah html dokumentu sa meni v zavislosti od externych parametroy,

externé parametre mozu byt informacie zaslané klientom, data ziskané
z databdazovych systémov, vystup externého programu, ....

browser vzdy zobrazuje vygenerovany html dokument,

Server side:

m CGI, PHP, ASP, JSP, PERL, ...

m logika editacie dokumentu je vykonavana na serveri,

m klientovi je v HTTP response posielany vysledny html dokument.
Client side:

m JavaScript/DHTML, Applet, ActiveX, Flash, ...

m v ramci dokumentu je zo serveru prenesena aj klientska aplikacia, ktora je
nasledne spustena na klientskej stanici a jej vystup je interpretovany
prehliadacom.
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1. HTTP poziadavka REQUEST
(adresa dokumentu)

>

<

3. HTTP odpoved RESPONSE

WWW server
Apache
Tomcat

2. Processing
PHP/ASP/JSP

Data source
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0 elektronicka podoba klasickej posty,

0 predpoklady:
O prepravny systém pre prenos sprav (postové programy),
O jednoznacna identifikacia pouzivatelov (adresa).

0 adresa:

O nazov_schranky@postovy uzol

m nazov schranky — identifikacia postove;j
schranky pouzivatela na danom pocitaci),
m postovy uzol — doménové meno

postoveho serveru, na ktorom je
postova schranka zriadena.
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0 Postové adresy schranok na konkrétnych serveroch:

m halas@postoffice.ktl.elf.stuba.sk
m michal.halas@aviro.cvt.stuba.sk

0 Postové adresy definované pre doménu:
m halas@ktl.elf.stuba.sk

m michal.halas@stuba.sk

O Je potrebné, aby boli korektne definované DNS zaznamy
(MX zaznamy) pre danu doménu.

O Pomocou DNS zaznamov klient vyhlada MX zaznam pre
dand doménu a nasledne kontaktuje dany postovy server.
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0 P6vodna predstava

O Sucasny stav

v
Postovy server | \jsivater @

(email server )
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o Mail User Agent — MUA

O klientsky postovy klient,
O zabezpecuje:
m komunikaciu s uzivatelom,
m vytvaranie novych spray,
m spracovanie doslych spray,

O najcastejSie je to program spusteny na uzivatelskom
pocitaci, nemusi byt stdle zapnuty a pripojeny do
internetu.
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0 Mail Transfer Agent — MTA:

O sietovy postovy server,

O zabezpecuje:
W reaguje na poziadavky klienta,
W prenos sprav medzi jednotlivymi uzlami, predavanie sprav

prisluSnému postovému serveru prijemcu,

O je sucastou sietove] architektury, musi byt trvale v

prevadzke a pripojeny do internetu.
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0 Pracuje na principe ,store and forward”,

O vyuziva 2 typy komunikacnych entit:
m uzivatelsky posStovy klient MUA,
m postovy server MTA,

O pokial je mozné nadviazat spojenie na cielovy postovy
server, sprava je odoslana,

O ak nie je mozné spravu okamzite odoslat, postovy server
odosielatela si ulozi spravu v pamati a pokusa sa ju
opakovane dorucit az do vycerpania stanoveného
casoveho limitu,

O ak nie je mozné spravu dorucit (vyprsi ¢asovy limit, chybne
zadana adresa prijemcu), sprava je dorucena spat
odosielatelovi spolu s informaciou o dévode nedorucenia
spravy prijemcovi.
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Postovy server Postovy server Postovy server Postovy server
odosielatefa MUA odosielatefa MTA prijemcu MTA prijemcu MUA

— —_——
—_ ——

SMTP SMTP N

S~ Internet _

—
e —_———

0 odosielanie spravy:
o protokol SMTP,

o klient MUA - server odosielatela MTA = server prijemcu MTA,

O prijem sprav:
o protokol POP3 alebo IMAP4,
O server prijemcu MTA = klient MUA.
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Postovy server Postovy server Postovy server Postovy server
odosielatefa MUA odosielatela MTA prijemcu MTA prijemcu MUA

—_ o —

SMTP port 25

POP3 port 110

IMAP4 port 143

Postovy server s mailboxom
uzivatela

Pocitac uzivatela
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0 RFC 821, RFC 5321, port 25/TCP,

0 architektura klient € server,

O textovy protokol umoznujuci prenos e-mailov
medzi stanicami,

0 dorucenie posty zaistuje pomocou priameho
spojenia medzi adresatom a odosielatelom,

O sprava je dorucena do postovej schranky adresata,

O urcuje sposob spojenia medzi komunikacnymi
postovymi servermi.
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0 Postovy server odosielatela, iniciuje spojenie s
cielovym postovym serverom a ziada o prevzatie
spravy.

0 Na jeho ziadost je zriadeny obojsmerny komunikaény
kanal.

0 Postové serveri si vymenia svoju identifikaciu medzi
sebou.

0 Pomocou SMTP prikazov postovy server odosielatela
ozhnami:
O adresu odosielatela spravy,
O adresu prijemcu spravy,
O odosle samotnu spravu.
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0 Ak postovy server prijemcu:

O pozna jeho adresu, sprava je prevzata a je ulozena do
lokalnej postovej schranky,

O adresa uzivatela nie je registrovana, ale server pozna
konkrétnu adresu prijemcu:

W spravu prevezme a nasledne ju preposle na konkrétnu
adresu

m alebo spravu neprevezme a 0znami postovému serveru
odosielatela zmenenu adresu prijemcu,

O nepozna adresu prijemcu, spravu neprevezme a
oznami to postovému serveru odosielatela.
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220 smtp.example.com ESMTP Postfix

HELO relay.example.org

250 Hello relay.example.org, | am glad to meet you

otvorenie spojenia

MAIL FROM:<bob@example.org>

250 Ok

RCPT TO:<alice@example.com>

250 Ok

RCPT TO:<theboss@example.com>

250 Ok

identifikacia odosielatela a prijemcu

DATA

354 End data with <CR><LF>.<CR><LF>

From: "Bob Example" <bob@example.org>

To: Alice Example <alice@example.com>

Cc: theboss@example.com

Date: Tue, 15 Jan 2008 16:02:43 -0500

Subject: Test message

odosielanie samotnej spravy

telo spravy oddelené aspon jednym prazdnym riadkom

Hello Alice.

This is a test message with 5 header fields and 4 lines in the message body.

Your friend,

Bob

odosielanie samotnej spravy

ukoncenie bodkou na samostatnom riadku

250 Ok: queued as 12345

QuIT

L0200 |0|0 (RO 2O [0 L0 [2]0 D

221Bye

{The server closes the connection}

ukoncenie spojenia
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0 Najdolezitejsie polia SMTP spravy:

o From, To, Cc (Carbon copy), Bcc (Blind carbon copy),
Subject,

0 Najznamejsie MUA:

O Mozilla Thunderbird, Microsoft Outlook, Microsoft
Mail, EIm, Eudora, pine, fetchmail,

0 Najznamenjsie MTA
O sendmail, Postfix, Microsoft Exchange server, Exim.
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0 SMTP protokol bol pévodne urceny na prenos
textovych sprav v anglickej abecede, data su kddovaneé
7 bitmi,

O rozSirenie na prenos inych dat (narodné diakritickeé
znaky, nie textové data), data kddované 8 bitmi,

O je potrebné zabezpedit:
O spravny prenos 8 bitovych dat,

O umoznit zakomponovat do spravy aj netextové data tak,
aby ich bol prijemca schopny rozpoznat,

O definovat povahu netextovych dat tak, aby ich bol prijemca
schopny identifikovat.
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0 RFC 2045, RFC 2046, RFC 2047, RFC 4288, RFC 4289, RFC 2049,

0 doplnenie standardu SMTP (vyuziva sa vSak napr. aj pri HTTP)

O umoziuje vloZit do tela spravy iné netextové data (obrazok, zvuk,
video),

O hlavicka a telo spravy moézu obsahovat diakritické znaky,
O telo sprdvy moze byt zostavené z viacerych ¢asti,

O definuje ,v akom formate je dana ¢ast dat uloZzena, popisuje akym
sposobom je potrebné data konvertovat, aby ich bolo mozné
spracovat,

o musi byt podporovany klientskymi programami MUA na strane
odosielatela aj klienta,

O polozka Mime-Version: 1.0,

O nemeni sa sposob prenosu sprav cez MTA, Cize postoveé serveri
nepotrebuju mat implementovanu podporu MIME.
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0 Sposoby kodovania znakov:
O 7bit, quoted-printable, base64, 8bit, binary, x-token.

0 V hlavicke spravy je informacia o pouzitom kodovani:
O informacia pre klientsky MUA,

O Content-Transfer-Encoding: quoted-printable:
m text,
m Uz len par tyzdnov a je tu koniec semestra.
m quoted-printable,
m U=BE len p=E1r t=FD=BEdriov a je tu koniec semestra.
m baseb4,

m VVZ4gbGVulHDhciB0O/Z5klJiMzMjg7b3YgYSBgZSBOdSBrb25pZWMgc?2
VtZXNOcmeEu.
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o Typ dat:

O text — jednoduchy text, formatovany text, HTML format, rozne
znakoveé sady,

multipart — kombinacia viacerych typov dat v jednom celku,
message - sprava napriklad pri reply,

application — binarne data (programy, subory, ...),

image — obrazok, typ napr. jpg, gif,

audio — zvukové data,

O video — video data.

o Priklad:

O Content-Type: text/plain; charset="iso-8859-2"
O Content-Type: application/msword; name=“Hardware.doc”.
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o Oddelenie klienta od severu, vyZzaduje definovat sposob pristupu
MUA k mailovej schranke uzivatela ulozenej na MTA,

0 POP3 —Post Office Protocol,
o RFC 1939, port 110/TCP
O protokol pre vyber sprav z mailovej schranky umiestnenej na MTA,
O prenos postovy server MTA = postovy klient MUA,
o architektura klient €= server,
0 rozdelenie postovej schranky na dve:

O schranka na serveri (uchovavanie doslych sprav, ktoré esSte neboli
vyzdvihnuté pomocou MUA),

O lokalna schranka pouzivatela, ulozenie vyzdvihnutych sprav:
m uzivatel pristupuje k spravam v lokalnej schranke,
B SO spravami je mozné pracovat aj bez pripojenia na postovy server.
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0 Prikazy:

O USER uzivatelské_meno (pod ktorym je schranka
vytvorena),

m identifikacia uzivatela,

g PASS heslo,
m uzivatel'ské heslo,
o LIST,
m zistenie poctu a velkosti ulozenych spray,
O RETR Cislo_spravy,
m prijatie spravy,
o QUIT,

m ukoncenie spojenia.
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0 IMAP4 — Internet Mail Access Protocol,
o RFC 2060, RFC 3501, port 143/TCP,
O architektura klient €= server,
O umoznuje priamy pristup k spravam v schranke sprav
na serveri,
O pristup k schranke z viacerych miest,
O priama manipulacia so spravami v schranke na serveri,

O nie je urceny na odosielanie sprav, ale je schopny ukladat
spravy priamo do mailovej schranky uzivatela na serveri,

O pre pracu so spravami je potrebné stale pripojenie MUA na
MTA.
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o RFC 959, porty 20/TCP, 21/TCP,
0 architektura klient ¢ server,
O umoznuje obojsmerny prenos suborov medzi klientom a

serverom,

0 poskytuje obmedzené moznosti prace so suborovym

systémom serveru,

O prenos dat pozostava z:

O procesu riadenia komunikacie,
O procesu riadenie prenosu dat,
O uzivatelského rozhrania,

O nizka Uroven zabezpecenia, odporuca sa vyuzivat SFTP

prenos.
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O O Od

RFC 854, RFC 855, port 23/TCP,
architektura klient ¢ server,

Ucelom je poskytovat vSeobecny obojsmerny prostriedok
komunikacie s vyuzitim 8 bit prenosu,

primarnym cielom je poskytnut standardizované rozhranie
prostrednictvom siete pre terminalové zariadenia a
terminalovo orientované procesy,

0O je mozné ho vyuZit na komunikaciu medzi terminalmi navzdjom
a medzi procesmi navzajom,

emuluje terminal vzdialeného pocitaca, presmeruje
Standardné vstupy/vystupy (kldvesniva/obrazovka) na
podobné zariadenia klienta,

nizka bezpecnost prenosu, nahradza sa SSH spojenim.
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