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o 3. vrstva RM OSI zodpoveda 2. vrstve TCP/IP
Internetova vrstva “Internet layer”,

0 pouziva logicku adresu, prenasa pakety,

O ulohy,
O prenos paketov konecnému adresatovi,

O v prostredi, kde nie je priame spojenie hlada
najvhodnejsiu cestu az k cielu,
O musi zohladiovat skuto¢nu topoldgiu celej siete,

O zabezpecuje smerovanie informacii v sieti (routing),
O prenos udajov zabezpecuju smerovace (router).




Jinter Net"

aplikaéna vrstva ¢ ® Application layer

prezenta¢na vrstva Presentation layer

relaéna vrstva Session layer




aplikaCna vrstva

lokalne ovladace,
sietové karty linkova vrstva

*

fyzickéa vrstva




tokoly sietovej vrstvy

o IP protokol (Internet Protocol)
O prenos dat sietou od zdroja k cielu,
O prenasa IP pakety (IP PDU),

O nespolahlivé nespojovo orientovaneé sluzby,
m (bez spojenia, bez potvrdenia)

O adresovanie,
m |P adresy (logické adresy)

O fragmentacia.




0 podporné protokoly,
o vnorené do IP paketu

0 ICMP (Internet Control Message Protocol),
O prenos chybovych a inych riadiacich sprav medzi
smerovacmi a koncovymi uzlami siete,
0 IGMP (Internet Group Management Protocol),

O pouzivany pre Sirenie “multicast” sprav smerovacmi a
koncovymi uzlami.




tokoly sietovej vrstvy

0 protokoly pre mapovanie adries,

O (logicka adresa €= fyzicka adresa),
O IP adresa €2 MAC adresa,

0 ARP (Address Resolution Protocol),
O IP adresa - MAC adresa,

0 RARP ( Reverse Address Resolution Protocol),
O MAC adresa - |IP adresa.




IP protokol

0 IP — Internet protocol,
0 povodne InterNet Protocol,

0 umoznuje spojit jednotlivé lokdlne siete medzi
sebou.

InterNet
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protokol 3. vrstvy OSI modelu,
zakladny protokol TCP/IP modelu,
prenos dat sietou od zdroja k cielu (end-to-end),

prenasa bloky dat, tzv. IP pakety (IP PDU) niekedy
oznacované aj ako datagramy,

poskytuje nespolahlivd datagramovu sluzbu,

O best effort,

O neposkytuje ohladne dorucenia paketu takmer ziadne
zaruky,

O paket moze prist poskodeny, mimo poradia, duplikovane
alebo ho siet mo6ze Uplne zahodit.
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0 Adresovanie
O je najkomplexnejsim aspektom IP protokolu,
o IP adresy (logické adresy),
O sposob, akym su koncovym strojom priradované IP adresy
a ako su rozdelené a zoskupené podsiete IP adries,
O Smerovanie
O sp6sob, akym je prenasany paket od zdroja k cielu,
O smerovanie vykonavaju smerovace (router),
O vyuzivaju sa smerovacie tabulky a smerovacie protokoly,

0 Fragmentacia
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O Verzie

a1, 2, 3-vdobe vyvoja
internetovych protokolov

olPv4 ( RFC 791)
® najrozsirene;jsi,
m momentadlne standard.

O 5 - experimentalny Stream
Transport protokol, prenos dat v
realnom case, neujal sa

o IPv6 (RFC 2460 )

® nova vylepsena verzia,
nastupca IPv4

O / - pokus o vytvorenie novej

generacie protokolov IP, TCP,
UDP

O 8 - nie velmi prijatelny navrh
nastupcu IPv4
O 9 - pokus Ciny o vytvorenie

protokolu konkurujucemu IPv6,
hlavny dévod kontrola udajov
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O Verzie
o IPv4 o IPv6
m na adresaciu pouZiva 32 . Ea adresaciu pouziva 128
itov

bitov

m dnes najpouzivane;jsi typ

m jednotlivé osmice bitov
oddeiujeme bodkou

m priklad:
147.175.103.10/29

m relativne novy typ adries
m zatial malo pouzivané

_-‘ - _

ez ool .-..- ~d P o4
Y UUUULI OS5l pPrei erovane
m priklad:

2001:0db8:85a3:0000:
1319:8a2e:0370:7334 /10




|Pv4

14

0 IETF RFC 791, september 1981

0 32-bitové adresy
O adresny priestor je 4 294 967 296 jedineCnych adries,

O viacero z nich je vyhradenych pre zvlastne ucely ako
lokalne siete alebo multicastové adresy,

O v dnesnej dobe nedostatoCny pocet adries
pouzitelnych ako verejné internetové adresy.
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o Version (4b) —verzia protokolu =4

o HL (4b) Header Length — dizka hlavicky
O uvadza pocet 4B blokov, hodnota 5 - 5x4B - hlavicka 20B

0

15

16

23| 24

31

Version

HL

TOS

Total Length

Identification

Flags

Fragment Offset

Destination address

Options padding

Data

8

11

R

0

0

12

13

14

15

pole Flags

DF

MF

16

17

18




0 TOS (8b) Type of Service — typ sluzby

O Specifikacia preferencie prenasanych udajov, napr: nizke zdrzanie alebo
vysoka spolahlivost,

O dnes vyuzZivané pre DiffServ sluzby.

0 7,8 15, 16 23, 24 31
Version HL TOS Total Length
Identification Flags Fragment Offset

Destination address

Options padding

Data

pole TOS - T | R|{O0|O pole Flags 0 | DF | MF

8 11 12 13 14 15 16 17 18
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o Total Length (16b) — celkova dizka paketu

O uvadzand v B,
o max. dizka IP paketu 65535 B.

23 | 24 31

Identification

Options padding

Total Length

Data

8 11 12 13 14 15

pole Flags 0 | DF .

16 17 18




IPv4

0 ldentification (16b) — identifikacia

O jednoznacna identifikacia paketu, operacny systém vklada pre kazdy paket iné
Cislo,

O vyuZiva sa pri fragmentdcii ,na uréenie, ktoré fragmenty patria spolu, vsetky

fragmenty jedného paketu maju rovnaky identifikator.
0 7,8 15, 16 23I 24 31
Version HL TOS Total Length
Identification Flags Fragment Offset

Destination address

Options padding

Data

pole TOS - T | R|{O0|O pole Flags 0 | DF | MF

8 11 12 13 14 15 16 17 18
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o Flags (3b) — priznaky

O Reserved bit — musi byt 0, urceny pre buduce vyuzitie,

o DF Don’t Fragment — ak 1, tak je zakazana fragmentacia paketu,

o MF More fragments — ak 1, tak existuje minimalne jeden dalsi fragment
paketu, posledny fragment danéh
0 7,8

o paketu MF = 0.

15, 16 23 | 24

31

Version

HL

TOS

Total Length

Identification

Flags Fragment Offset

Destination address

Options padding

Data

8

11

R

0

0 pole Flags

DF

MF

12

13

14

15

16

17

18
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0 Fragment Offset (13b) — posun fragmentu

O pozicia fragmentu v pévodnom pakete,

o udava kolko bajtov datovej ¢asti pévodného paketu bolo vlozenych do

predchadzajucich fragmentov.

0 7,8 15, 16 23, 24 31
Version HL TOS Total Length
Identification Flags Fragment Offset

Destination address

Options padding

Data

8 11

12 13 14 15

pole Flags

DF

MF

16

17

18
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o TTL (8b) Time to live — doba zivota paketu

O sldzi na zamedzenie nekonecného tulania sa paketu v sieti,

o kazdy smerovac jej hodnotu zmensi min. o 1, vychodiskova hodnota
nastavena operacnym systémom.

0 7,8 15, 16 23| 24 31
Version HL TOS Total Length
Identification Flags Fragment Offset

Destination address

Options padding

Data

8 11

0

0 pole Flags

12

13

14

DF

MF

15

16

17

18
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0 Protocol (8b) — protokol vyssej vrstvy

O aky protokol vyssej vrstvy je prenasany, vacsinou TCP (6,,) alebo UDP

(17,)

23 | 24 31

Identification

Options padding

Total Length

Data

8 11 12 13 14 15

pole Flags 0 | DF .

16 17 18




IPv4

0 Header Checksum (16b) — kontrolny sucet hlavicky
O podla RFC-1071 a RFC-1141,

O nie CRC, kazdy smerovaC meni hlavicku a tym aj kontrolny sucet

0 7,8 15, 16 23, 24 31
Version HL TOS Total Length
Identification Flags Fragment Offset

Destination address

Options padding

Data

pole TOS - T | R|{O0|O pole Flags 0 | DF | MF

8 11 12 13 14 15 16 17 18
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0 Sender address (32b) — IP adresa odosielatela

0 Destination address (32b) — IP adresa prijimatela

0 7,8 15, 16 23, 24 31
Version HL TOS Total Leng
Identification Flags Fragment Offset

Destination address

Options padding

Data
pole TOS - T | R|{O0|O pole Flags 0 | DF | MF
8 11 12 13 14 15 16 17 18




0 Options + padding (max 320b) — volitelné polozky
o velkost v ndsobkoch 32b,

O record route, timestamp, loose source routing, strict source routing, IP
Router Alert Option.

0 7,8 15, 16 23| 24 31
Version HL TOS Total Length
Identification Flags Fragment Offset

Destination address

Options padding

Data

pole TOS - T|R|O0]|O pole Flags | O | DF | MF

8 11 12 13 14 15 16 17 18
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0 Data — data protokolov vyssich vrstiev

o v nasobkoch 8b, maximalne tak, aby hlavi¢ka + data = 65535B

23 | 24 31

Identification

Options padding

Total Length

Data
pole TOS - R| 0| O pole Flags 0 DF.
8 11 12 13 14 15 16 17 18
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0 Zapuzdrenie IP paketu do Ethernet ramca

Total Length Identification

Options padding

Options padding

Ethernet CRC




IP
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0 Zapuzdrenie IP protokolu do ramcov linkovej vrstvy
pre prenos sietou
/ EEIEPL | HW3 ,E Ethernet 2
Ethernet 1

HW1

IP1

Ethernet:

To=HW2,

IP:

From=IP1,
To=IP2
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O O o o o o o 0o

moznost spoluprace s IPv4,

rozsirenie adresného priestoru,

podpora QoS mechanizmov,

zmensenie smerovacich tabuliek,
zjednodusenie struktury protokolu,
zrychlenie spracovania paketov smerovacmi,
zlepsenie bezpecnosti,

podpora multicastingu.
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0 nekompatibilny s IPv4
O mozna spolupraca vyuzitim tunelovacich mechanizmoy,

O kompatibilny s protokolmi vyssich vrstiev TCP, UDP, BGP,
DNS, ICMP, IGMP ...,

0 adresa 16B (IPv4 4B)
O 3.4x1038 adries,
O jednotlivé Sestnastice bitov oddelujeme ,,:
O 2001:0db8:85a3:0000:1319:8a2e:0370:7334,
O 2001:0db8:85a3::1319:8a2e:0370:7344,

0 jednoduchsia hlavicka 7 poli (IPv4 13 poli),
o fixnd velkost hlavicky 40B ( IPv4 20B-60B ).
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7,8 15,16

23| 24

Identification

Options padding

Total Length

Data

40

15,16

23| 24

31

Total Length

Identification

Flags
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o Paket pri prechode sietou je fragmentovany na linkovej
vrstve v zavislosti od MTU pouzitej prenosove;
technoldgie, vzdy je vSak na konci kazdej prenosove;
linky zostaveny do pévodného stavu.

0 Fragmentacia moze nastat aj na 3. vrstve, kedy paket
fragmentuje odosielatel a znovu je zostaveny do
povodného stavu az v prijimaci.

o Pre kazdy fragment 3. vrstvy je potrebné vytvorit
osobitnu IP hlavicku a je smerovany sietou nezavisle od
ostatnych fragmentov.




Fragm

*
Sl)\

33

o Obmedzenie fragmentdcie je mozné nastavit
pomocou flagu DF v hlavicke IP paketu.

0 V pripade, ze je paket fragmentovany, vsetky jeho
fragmenty okrem posledného, maju flag MF=1,
posledny fragment ma MF=0.

0 Kazdy IP paket ma v hlavicke svoju identifikaciu v

poli ,identification®, kazdy jeho fragment ju bude
mat rovnaka.
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0 Jednoznacnu poziciu fragmentu v pévodnom
pakete urcuje pole ,fragment offset”, ktory udava,
kolko bajtov datovej casti povodného paketu bolo
vlozenych do predchadzajucich fragmentov.

o Pole ,total length” vidy udava dizku fragmentu, nie
povodného fragmentovaného paketu.




Q)
O,
Q)

35

IP zahlavie

—_— e — —— —— — — =

Datova €ast’ IP - datagramu

Identifikacia = 1234, offest = 0, t.length = 3500, Pn’inaky: Fragmentacia mozna a posledny fraé;ment

Identifikacia = 1234, offest = 0, t.length = 1500, Priinaky: Fragmentacia mozna

Identifikacia = 1234, offest = 1480, t.length = 1500, Priznaky: Frdgmentécia mozna

|dentifikacia = 1234, offest = 2960, t.length = 540, Priznaky: Fragmentacia mozna a posledny fragment
................................................ >

MTU = 1500
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O Internet Control Message Protocol,

0 sluzobny protokol IP sieti uréeny na signalizaciu
roznorodych stavov siete,

0 datové pakety ICMP protokolu su zapuzdrené v IP
paketoch,

O Casto nie je implementovana cela mnozina
podporovanych spray,

0 mnoho krat su ICMP spravy z dovodu bezpecnosti
zahadzované smerovacmi.
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o0 Type (8b) — typ
O zakladny typ spravy
0 Code (8b) — kod

Bity

0-7

8-15

16 - 23

24 -31

Type

Code

Checksum

32

ID

Sequence

O presnejsie oznacenie typu spravy

0 Checksum (16b) — kontrolny sucet
O kontrolny sucet hlavicka + data

0 Data (32b) — data

O doplnujuce data, ich struktura a vyznam zavisi od typu

sprav
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0 Zakladné typy sprav:
o 0-Echo

O 3 — Nedoruceny IP paket

m Nedosiahnutelna siet/uzol/protokol/UDP port, zakdzand
fragmentdcia, explicitné smerovanie zlyhalo, cielova siet
neznama, ....

O 4 — Zniz rychlost vysielania
O 5 -7men smerovanie

m Zmen smerovanie pre siet/uzol/siet a dany typ sluzby/uzol a
dany typ sluzby

o 8 — Ziadost o echo
O 9 — Odpoved na Ziadost o smerovani
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0 zakladné typy sprav
O 10 — Ziadost o smerovanie
o 11 — Vyprsal Cas

m vyprsal ¢as pocas transportu TTL, vyprsal ¢as na zostavenie
paketu z jeho fragmentov

O 12 — Chybny parameter
m chybna IP hlavicka, chyba volitelny parameter

O 13 — Poziadavka na ¢asovu synchronizaciu
0 14 — Odpoved na ¢asovu synchronizaciu
o 15 — Ziadost o masku podsiete

O 16 — Odpoved na Ziadost o masku
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o Echo

O sluzi sa na zistenie dostupnosti uzla v sieti
o Ziadatel vysiela ICMP spravu ,,Ziadost o echo — Echo request
O pri prijati ICMP paketu cielovy uzol musi odpovedat spravou

o

,Echo” s rovnakym identifikatorom aky bol pouzity v ziadosti

vyuziva sa pri prikaze ping

co. CAWINDOW S\system 3 \cmd_exe

C=s>ping 147.175.1683 .1
Pinging 147.175.183.1 with 32 bytes of data:
Reply from 147.175.183.1: hytes=32 time=258ms TTL=245

Reply from 147.175.183.1: bytes=32 time=273ms TTL=245
Reply from 147.175.183.1: bhytes=32 time=177ms TTL=245%

Reply from 147.175.183.1: bytes=32 time=6ims TTL=245

Ping statistics for 147.1975.183.1:

Packetz: Sent = 4. Received = 4, Lost = 8 (@x loss>,
Approximate round trip times in milli-seconds:

Minimum = 6imz,. Maximum = 2Y3ms. Average = 178ms=

Gas
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o Cas vyprial — Time exceeded

O vyuziva sa prikazom tracert na zistenie IP adries
jednotlivych smerovacov na ceste k cieflovému uzlu,

o vysiela ICMP pakety “Echo request” postupne s
TTL=1,2,3,4.....,

O Cas zivota paketu s TTL=1 vyprsi na prvom smerovaci,
ten automaticky odpoveda ICMP spravou ,,Cas
vyprsal®, podobne na paket s TTL=2 odpovie druhy
smerovac, atd.
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TTL=4

TTL=3

\4

TTL=2

v

TTL=1

Echo req
Smerovaé 1 ——» Smerovac 2 ——» Smerovac 3

. I I [ S
tlmf exceeded | I I
Zdrojovy pocitac fime exceeded : : Cielovy pocitac
< ______________
I

time exceeded

Echo

Cisrtracert 147.175.183.1

Tracing route to owl . ktl.elf_stuba.sk [147.175.1683_11
over a maximum of 3@ hops:

48 m= <1 m= <1 my.router [172.168.1.11
ms ms 172.38.30.128
ms ms L2 122.168.64.138
Request timed out.
ms ms rev—175-71-54-142 . t—mohile.zk [195.71.54.142]
ms ms rev—125-21-54-142  t—mobhile.sk [195.91.54_.1421]
ms ms rev—175-21-54-141 . t—mohile.zk [195.71.54_1411
ms ms 194.154_236.35
ms ms 174.154_.236.42
ms ms Sanet—guw_=zix_sk [192.1688.148.18]
ms ms FEI-Bratislava.sanet2.sk [174.168.8.13@1
ms ms 1923.87.2.28
ms ms owl.ktl.elf .stuba.sk [147.175.183.11

Trace complete.

Cosr
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0 Internet Group Management Protocol:

0 sluzobny protokol, sluzi na Sirenie adresnych
obeznikov — multicast v LAN sietach,

O viacero verzii:
olGMP vl RFC 1112,
O IGMP v2 RFC 2236,
O IGMP v3 RFC 3376,
O najcastejsie je pouzivana verzia 2,
0 IGMP paket ma vzdy nastaveny TTL=1.
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0 Type (8b) _ typ Bity 0-7 8-15 16 - 23 24 - 31
0 Type MRT Checksum
O typ Spravy 32 Group Address
0 MRT Maximum response time (8b) — Maximalny
cas odpovede,

O casovy interval, v ktorom musia clenovia multicast
(‘IIIIV\;V\\I 'aYalte) I \lﬁ‘l', C\IMm1I1 I yl f‘l"\ ma I\',‘I (“l‘\lf\
DI\U[JIIIY |J uvdal DVUJ vsLiaudad 11Ad UIT IDLVU
skupine.

0 Checksum (16b) — kontrolny sucet

0 Group address (32b) — IP adresa multicast skupiny




IGMP

G

o IGMP pouzitelné len v broadcast LAN sietach

Router 1 Multicast router L2 switch with IGMP snooping Video client

e
()

>« _ >«

LAN

UDP / RTP
Multicast traffic
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o transformacia IP multicast adresy (trieda D) na MAC
adresu,

o IANA —fiktivny vyrobca kariet 00:00:5E,

O nie jednoznacny proces mapovania multicast IP adresy na
multicast MAC adresu,

o IP adresy 224.0.1.1, 224.128.1.1 a 225.0.1.1 sa budu
mapovat na 01:00:5E:00:01:01,

o nadbytocné multicast obezniky musi odfiltrovat sietova
vrstva.

23 bitov

-
224 128 1 1
IP adresa [1]1][1]o]0J0[0]0[1]oJoJoJo]oJoJo]o]oJoJo]oJoJo]1][oJoJo]o]oJo]o 1

>

MAC adresa [0]0[0]0]0|0J0[1]0]0]0[0]0]0O]O]O 0|1|0|1|1|1|1|1i0|0|0|0|0|0|0 oJoJoJoJoJoJo]1][oJoJoJoJoJoJoT1
01 00 5E 00 01 01
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o Komunikaéné zariadenie pracujluce na sietovej vrstve
ma dvojitu identifikaciu.

0 Dva typy adries:
O Fyzicka adresa linkovej vrstvy = MAC adresa
O Logicka adresa sietovej vrstvy = IP adresa

0 Fyzicka adresa
0 jednoznacny identifikator kazdého sietového zariadenia,

O jedinecna a unikatna, dana pri vyrobe a napalena do
sietovej karty,

O jedno sietové rozhranie moéze mat len jednu MAC adresu,
o MAC adreasa 6B napr: 00:90:96:1F:D3:FC.
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0 Logicka adresa

O moOzZe sa menit v zavislosti na tom, ako sa meni siet v
ktorej sa zariadenia nachadza,

O kazdé zariadenia pracujuce na 3. vrstve, je
identifikované svojou IP adresou,

O jedno sietové rozhranie moze mat viacero IP adries,
O adresa je pridelovana administrativne,
O IP adresa IPv4 4B napr: 147.175.103.1.
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0 Pridelovanie IP adries celosvetovo zabezpecuju
sietové autority a spravcovia sieti:
O Eurdpa: RIPE (Résean IP Europénee),

O Amerika: ARIN (American Registry for Internet
Numbers),

o Azia: APNIC (Asia Pacific Network Information Center).

aOSlovensko: SK-NIC
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0 Address Resolution Protocol:
0 RFC 826,

O sluzi na zistenie MAC adresy na
zaklade znamej IP adresy,

0 vnorenie: ARP - Ethernet,
O vyuziva broadcast,

0 zdrojovy a cielovy uzol v tej istej
boadcast doméne alebo je
potrebné vyuzit ARP proxy.

IP adresa (32b)

A

ARP RARP

v

MAC adresa (48hb)




ARP

0 HTYPE (16b) Hardware type — typ linkového protokolu
O pre Ethernet Il je 1

o PTYPE (16b) Protocol type — typ sietového protokolu
O pre [P je 800,

0 7 15 23| 24 31
Bits0 -7 8-15 16 - 31
Hardware type (HTYPE) Protocol type (PTYPE)

Sender hardware address (SHA) (first 32 bits)

Sender protocol address
(SPA) (first 16 bits)

SPA (last 16 bits) THA (first 16 bits)

SHA (last 16 bits)

Target hardware address (THA) (last 32 bits)

Target protocol address (TPA)




ARP

52

o HLEN (8b) Hardware length — dizka linkovej adresy

o PLEN (8b) Protocol length — dizka sietovej adresy

0 7 15 23| 24 31
Bits0 -7 8-15 16 - 31
Hardware type (HTYPE) Protocol type (PTYPE)

Sender hardware address (SHA) (first 32 bits)

Sender protocol address

Sl (EEHUD Bk (SPA) (first 16 bits)

SPA (last 16 bits) THA (first 16 bits)

Target hardware address (THA) (last 32 bits)

Target protocol address (TPA)
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0 OPER Operation (16b) — Operacia

O ARP Ziadost- 1

O ARP odpoved — 2
O RARP Ziadost —3
O R,?RP odpoved;— 4

15

23| 24

31

Bits0 -7 8-15

16 - 31

Hardware type (HTYPE)

Protocol type (PTYPE)

Operation (OPER)

Sender hardware address (SHA) (first 32 bits)

SHA (last 16 bits)

Sender protocol address
(SPA) (first 16 bits)

SPA (last 16 bits)

THA (first 16 bits)

Target hardware address (THA) (last 32 bits)

Target protocol address (TPA)




ARP

o SHA, SPA, THA, TPA (48b, 32b) Sender/Target
Hardware/Protocol Address — linkova/sietova adresa
prijemcu/odosielatela

O pokial nie je niektora polozka znama, nastavisana O

0 7 15 23| 24 31
Bits0 -7 8-15 16 - 31
Hardware type (HTYPE) Protocol type (PTYPE)

Sender hardware address (SHA) (first 32 bits)

Sender protocol address
(SPA) (first 16 bits)

SPA (last 16 bits) THA (first 16 bits)

SHA (last 16 bits)

Target hardware address (THA) (last 32 bits)

Target protocol address (TPA)




ARP

o Zdrojova stanica vysiela Ziadost s prosbou o najdenie
fyzickej adresy.

o Cielova stanica, ktorej sa ziadost tyka, dostane tuto ziadost
a vysle odpoved so svojou fyzickou adresou.

P 1
MAC 1

@ Ziadost
S

I EZ
9 o o=

IP 1
MAC 1

@ Odpoved
S

L o 9=
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0 Ziskané informacie o dvojiciach MAC adresa <= IP
adresa si komunikacné uzly uchovavaju vo
vyrovnavacich tabulkach tzv. ARP Cache.

0 Polozky su v ARP Cache zapisané:

O staticky —explicitne prikazom arp. Ostavaju v pamati stale.
Periodicky sa musia aktualizovat.

O dynamicky — zapisuju sa automaticky pomocou ARP
mechanizmu. Ich doba zivota je nastavena jadrom OS
(priblizne 20 min.).

e CAWINDOW S \system 32emd exe

Interface: 192.168.1.3 —— Bx2
Internet Address Phyzical Address Type
192 4684 .4 BA—1d-68—46—-98—-dB@ dynamic

192 .168.1.2 A—-1d-?2—ab—3c—2e dynamic

LR
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o Specialny typ ARP paketu:
O zdrojova IP adresa a cielova adresa su rovnaké —
udavaju IP adresu odosielatela,
O MAC adresa ciela je FF:FF:FF:FF:FF:FF (broadcast),
O na takyto paket nie je odoslana odpoved,

O sluzi na nevyziadané oznamenie zariadeniam v sieti, ze
odosielatel ma dand MAC a IP adresu,

O vhodné pre detekciu konfliktov, v pripade rovnakych IP
adries v sieti,

O aktualizacia ARP Cache komunikacnych zariadeni,

O vacsinou sa vygeneruje pri spusteni komunikacnej
linky:.
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O Reverse ARP:

O sluzi na zistenie IP adresy na zaklade znamej MAC
adresy,

0 format paketu rovnaky ako ARP,

O vyuzival sa bezdiskovymi stanicami na zistenie
pridelenej IP adresy,

0 v dnesnej dobe sa skoro vobec nepouziva, nahradil
ho aplikacny protokol DHCP.
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0 v dnesnej dobe najviac pouzivana IPv4,

0 adresa moze byt uvdadzana vo viacerych typoch
Zapisu:

0 Desiatkova notacia
o147.175.103.1

0 Dvojkova notacia

0 10010011.10101111.01100111.00000001
0 Sestndstkova notdcia

O 93.AF67.1
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o IP adresa moze byt pridelena:

O staticky — trvalo nakonfigurovana v komunikacnom
zariadeni,

O dynamicky — pri Starte zariadenia alebo nadviazani
spojenia,
m pomocou protokolov DHCP, RARP, BOOTP, PPP,

m pridelend adresa sa moze dynamicky menit alebo moéze byt
konfiguracne nastavena staticky pre dané zariadenie,

O jedno sietové rozhranie m6éze mat viacero IP adries.
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0 IP adresa sa vzdy sklada z dvoch casti:
m adresa siete,
m adresa zariadenia v sieti.

o Ako zistit, ktora ¢ast 32b adresného pola je adresa
siete, a ktora adresa zariadenia v sieti?

0 Dva sposoby:
O Classfull addressing,
O Classless addressing.




Adresacia v IP

62

o Maska siete:

O urCuje, ktoré bity v IP adrese tvoria adresu siete, a ktoré
tvoria adresu zariadenia,

O CIDR prefix udava pocet bitov oznacujucich adresu siete.

0 Zariadenie je jednoznacCne adresované svojou IP
adresou a maskou siete.

0 Na zaklade IP adresy zariadenia a masky siete je mozné
urcit:
O adresu siete,
O broadcast adresu v danej sieti.
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0 Adresa siete = IP adresa AND maska siete

0 Broadcast adresa je posledna adresa v danej sieti
o vsetky bity adresy zariadenia =1

IP adresa 0 15[16 31
trieda B 110 netid hostid

maska

siete 1111 1111|0000 0000

adresa siete = (IP adresa) AND (maska siete)
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0 Povodny pristup k adresacii do roku 1993 RFC 796.

0 IP adresy sa delia na 5 tried, v ktorych je
definované, aku velku ¢ast adresy tvori adresa
siete a aku adresa zariadenia.

<
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O Trieda A
o len pre velké spoloCnosti a obrovské siete,
O rozsah adries 0.0.0.0—127.255.255.255,
O maska 255.0.0.0, CIDR prefix /8 — prvych 8 bitov adresy je adresa siete,
O 126 sietiav kazdej 16 777 214 zariadeni.
24
< b >
A [o[N[NININ[N[N]NI[H[H]H[H[H[H]H]H][H]H][A[H[H]H]H]H][H[H[H[R]A]H] H]H
16b
< -
< 8b___,
D (AT T To M ] T t) W] M W] A ] T ] ) (A ] AT ] M ] W e AT ] W W] [ ]
E




my
O
Q.
3
oQ

66
0 Trieda B
O stredne velké az velké siete,
O rozsah adries 128.0.0.0 — 191.255.255.255,
o maska 255.255.0.0, CIDR /16,
O 16 384 sieti a v kazdej 65 534 zariadeni.
24
< b >
A [o[N[NININ[N[N]NI[H[H]H[H[H[H]H]H][H]H][A[H[H]H]H]H][H[H[H[R]A]H] H]H
16b
< >
< 8b___,
D
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O Trieda C
O malé siete,
O rozsah adries 192.0.0.0 — 223.255.255.255,
o maska 255.255.255.0, CIDR /24,
o 2097 152 sieti a v kazdej 254 zariadeni.
24
< b >
A [o[N[NININ[N[N]NI[H[H]H[H[H[H]H]H][H]H][A[H[H]H]H]H][H[H[H[R]A]H] H]H
16b
< -
< 8b___,
C [T o [NININININ][NN[N[N[N[N[N[NJ[N[N[N[N[N[N[N[N][H[H[H[H[R[H[H]
D
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o Trieda D
o multicastové (skupinové) adresovanie,
O rozsah adries 224.0.0.0 — 239.255.255.255,
o CIDR /4.
< 24b >
A [o[N[NININ[N[N]NI[H[H]H[H[H[H]H]H][H]H][A[H[H]H]H]H][H[H[H[R]A]H] H]H
< 16b >
< 8b___,
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0 Trieda E
O rezervovaneé pre experimentalne pouzitie,
O rozsah adries 240.0.0.0 — 255.255.255.255,
o CIDR /4.
< 24b >
A [o[N[NININ[N[N]NI[H[H]H[H[H[H]H]H][H]H][A[H[H]H]H]H][H[H[H[R]A]H] H]H
< 16b >
< 8b___,
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0 Priklad IP adresa triedy A
0 IP adresa : 61.165.57.103
0 sietova maska: 255.0.0.0
0 adresa siete: 61.0.0.0

0 broadcast adresa: 61.255.255.255

IP adresa 00111101 §j10100101 |00111001 (01100111

maska 11111111 §OO0O00000 00000000 00000000

adresa siete 00111101 §0OO000000 00000000 00000000

broadcast adresa |00111101 §11111111 (11111111 (11111111
NET HOST
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0 Priklad IP adresa triedy B

0 IP adresa : 147.103.43.139

o0 sietova maska: 255.255.0.0

0 adresa siete: 147.103.0.0

0 broadcast adresa: 147.103.255.255

IP adresa 10010011 |01100111 §00101011 110001011

maska 11111111 11111111 300000000 00000000

adresa siete 10010011 |01100111 00000000 /00000000

broadcast adresa 10010011 (01100111 p11111111 (11111111
NET HOST
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0 Priklad IP adresa triedy C

0 IP adresa :211.176.186.134
0 sietova maska: 255.255.255.0
O adresa siete: 211.176.186.0

0 broadcast adresa: 211.176.186.255

IP adresa 11010011 |110110000 110111010 §10000110
maska 11111111 /111121121 11111111 00000000
adresa siete 11010011 {10110000 10111010 y0OO0O00000
broadcast adresa 11010011 (10110000 |10111010 811111111

NET

HOST




.
lassful addressing
73
0 Specialne rozsahy IP adries urcené pre specifickeé
’ v
ucely
Adresy CIDR Ucel RFC Trieda Celkovy pocet adries
0.0.0.0-0.255.255.255 0.0.0.0/8 Zero Addresses RFC1700 A 16.777.216
10.0.0.0 - 10.255.255.255 10.0.0.0/8 Private IP addresses RFC1918 A 16.777.216
127.0.0.0 - 127.255.255.255 127.0.0.0/8 Localhost Loopback Address RFC 1700 A 16.777.216
169.254.0.0 - 169.254.255.255 169.254.0.0/16 Zeroconf / APIPA RFC3330 B 65.536
172.16.0.0- 172.31.255.255 172.16.0.0/12 " Private IP addresses RFC1918 B 1.048.576
192.0.2.0-192.0.2.255 192.0.2.0/24 Documentation and Examples RFC3330 C 256
192.88.99.0 - 192.88.99.255 192.88.99.0/24 IPv6 to IPv4 relay Anycast RFC3068 C 256
192.168.0.0 - 192.168.255.255 192.168.0.0/16 " Private IP addresses RFC1918 C 65.536
198.18.0.0 - 198.19.255.255 198.18.0.0/15 " Network Device Benchmark RFC 2544 C 131.072
224.0.0.0-239.255.255.255  224.0.0.0/4 Multicast RFC3171 D 268.435.456
240.0.0.0 - 255.255.255.255  240.0.0.0/4 Reserved RFC1166 E 268.435.456




.
n
—

(
h—

addres

0Q

74

o Specialne IP adresy

(o]ojojojofofojojojofofojojojojofojofojojofofojojojojofofojojo]o]

(00 . 500 ] |

IO IOnnnnnnnnnnonnnnnnnannnanananan

| Network

Lofrfaftefefri1]

(Anything) |

tento host

host v tejto sieti

broadcast v tejto sieti

broadcast v danej sieti

loopback
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0 Problém s nedostatkom IP adries a ich neefektivnym
delenim na siete tried A,B,C.

0o RFC 1517 a RFC 1520 v roku 1993
O CIDR Classless Inter-Domain Routing.

o Siete sa prestavaju delit na triedy.
0 Rozlisuju sa vyhradne na zaklade sietovych masiek.

0 Bajty v maske m6zu nadobudat aj iné hodnoty ako 0 a
255.

o Sietova maska musi byt vzdy jeden suvisly rad
jednotiek.
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0 povodny priestor adresy koncového zariadenia sa

rozde

0 z hlac
jeden

celok,

il na adresu subsiete a adresu zariadenia,
iska masky je adresa siete a adresa podsiete

O pre jednoznacné oznacenie je potrebné uvadzat IP
adresu a masku sucasne,

O pre kazdu IP adresu existuje Standardna maska
dana prislusnostou 4B

k pbvodnej triede.

<

Adresa
subsiete

Adresa siete

Adresa
pocitaca
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o Siet B rozdelena na 62 podsieti (2° — 2)
0 maska: 255.255.252.0
O252=(11111100)
O zapis /22 — 22 bitov uréenych pre siet a podsiet
32 bitov
Network Subnet
IP address N{N|N|IN[N|N|N[N|N|IN[N|S|S|S|S|S|S Host

Subnet mask
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0 Vznikaju subsiete a supersiete:

0 Subsiet:
O maska ma viacej ,jedniciek” ako Sstandardna maska,
O povodna trieda sa deli na viacero mensich subsieti.

O Supersiete:
O maska ma menej ,jedniciek” ako standardna maska,
O zluCuje viacero sieti v danej triede do jednej vacsej
siete.
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Pocet jedniciek

v maske (zlava) Interval IP adries Skrateny zapis siete
255.248.0.0 13 192.168.0.0 az 192.175.255.255 192.168.0.0/13
255.252.0.0 14 192.168.0.0 az 192.171.255.255 192.168.0.0/14
255.254.0.0 15 192.168.0.0 az 192.169.255.255 192.168.0.0/15
255.255.0.0 16 192.168.0.0 az 192.168.255.255 192.168.0.0/16
255.255.248.0 21 192.168.0.0 az 192.168.7.255 192.168.0.0/21
255.255.252.0 22 192.168.0.0 az 192.168.3.255 192.168.0.0/22
255.255.254.0 23 192.168.0.0 aZz 192.168.1.255 192.168.0.0/23
255.255.255.0 24 192.168.0.0 az 192.168.0.255 192.168.0.0/24
255.255.255.128 25 192.168.0.0 az 192.168.0.127 192.168.0.0/25
255.255.255.192 26 192.168.0.02a7 192.168.0.63 192.168.0.0/26
255.255.255.224 27 192.168.0.0 a7 192.168.0.31 192.168.0.0/27
255.255.255.240 28 192.168.0.0 az 192.168.0.15 192.168.0.0/28
255.255.255.248 29 192.168.0.0 az 192.168.0.7 192.168.0.0/29
255.255.255.252 30 192.168.0.0 az 192.168.0.3 192.168.0.0/30

192.168.0.0 az 192.168.0.1
255.255.255.254 31 Takato siet nema zmysel lebo malen 2 IP adresy. 192.168.0.0/31

255.255.255.255 32 Adresa samostatného pocitace (host address) 192.168.0.0 192.168.0.0/32
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,

s addres

0Q

O

O

O

O

Sietova maska 255.255.255.192
o (11111111 11111111 11111111 11000000) - CIDR /26
Rozdeli LAN (147.175.103.X) na 4. podsiete (p6vodne trieda B)
1. podsiet 147.175.103.0 (10010011 10101111 01100111 00000000)
O uzly siete 147.175.103.1 -147.175.103.62
m (10010011 10101111 01100111 00000001)
m (10010011 10101111 01100111 00111110)
O boadcast vsieti 147.175.103.63 (10010011 10101111 01100111 00111111)
2. podsiet 147.175.103.64 (10010011 10101111 01100111 01000000)
O uzly siete 147.175.103.65-147.175.103.126
m (10010011 10101111 01100111 01000001)
m (10010011 10101111 01100111 01111110)
O boadcast vsieti 147.175.103.127 (10010011 10101111 01100111 01111111)
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O

O

Sietova maska 255.255.255.192

o (11111111 11111111 11111111 11000000)- CIDR /26
Rozdeli LAN (147.175.103.X) na 4. podsiete

3. podsiet 147.175.103.128 (10010011 10101111 01100111 10000000)
O uzly siete 147.175.103.129 - 147.175.103.190

m (10010011 10101111 01100111 10000001)

m (10010011 10101111 01100111 10111110)

O boadcast v sieti 147.175.103.191 (10010011 10101111 01100111 10111111)

4. podsiet 147.175.103.192 (10010011 10101111 01100111 11000000)
O uzly siete 147.175.103.193 - 147.175.103.254

m (10010011 10101111 01100111 11000001)

m (10010011 10101111 01100111 11111110)

O boadcast v sieti 147.175.103.255 (10010011 10101111 01100111 11111111)
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0 Ucel sietovej masky, je urcit ktoré bity tvoria adresu siete,

O adresa siete =

|P adresa AND maska,

0 do akej siete patri uzol 147.175.103.187 ak je maska
255.255.255.192.

IP adresa
maska

adresa siete

broadcast

147.175.103.187
255.255.255.192

147.175.103.128

147.175.103.191

- 10010011 10101111 01100111 10111011

- 11111111 11111111 11111111 11000000
AND

< 10010011 10101111 01100111 10000000

< 10010011 10101111 01100111 10111111
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0 Konstantné sietové masky

O Rozdelenie na subsiete rovnakej velkosti:

m sietova adresa: 192.135.120.0,
m Standardna maska: 255.255.255.0,

m 32 subsieti, kazda ma 8 adries,
m maska subsiete: 255.255.255.248.

0 Subsiet:
O 192.135.120.00001000 -000011112
O 192.135.120.00010000 -00010111

o atd.

192.135.120.10/29
192.135.120.22/29
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0 Variabilné sietové masky

O rozdelenie na subsiete roznej velkosti
m sietova adresa: 192.135.120.0
m Standardnd maska: 255.255.255.0

0O subsiet:

0 192.135.120.00000100 -00000111
255.255.255.252  192.135.120.6/30

0 192.135.120.00010000 -00011111
255.255.255.240 192.135.120.19/28

O atd.
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O Supersiete

O spojenie suvislych intervalov IP adries na jednu adresu

supersiete.

o Priklad:

O adresy triedy C, standardna maska: 255.255.255.0,

O supersiet: 192.142.8.0 s maskou255.255.248.0
(192.142.8.0/21),

O intervaly: 192.142.8.0 az 192.142.15.0.

192 142 3 0

adresa siete 11000000| 10001110| 00001 §000| OOOO0O0O00O
192 142 15 0

adresa siete 11000000| 10001110| 00001§111| 0OO0O0O0O000
NET HOST
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147.175.103.15

147.175.103.24 147.175.103.18

subsiet’

——

() 147.175.103.1/24

147.175.103.1

smerovac

147175117 .1

147.175.103.56

subsiet’

e

() 147.175.117.1/24

<

147.175.117.12

N

S

147.175.117.97 147.175.117.176
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0 Trieda A—10.0.0.0/8
o 10.0.0.0-10.255.255.255
O2,,=16 777 216 adries

0 TriedaB—-172.16.0.0/12
O 172.16.0.0-172.31.255.255
O 2,,=1048 576 adries

0 Trieda C—192.168.0.0/16
O 192.168.0.0-192.168.255.255
O 2,.=65 536 adries
O interné vyuzitie je [ubovolné,
O nesmu sa objavit na internete.
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