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Linkova vrstva

m linkova vrstva je druha v poradi v 7-vrstvovom modeli RM OSI aj v 5-
vrstvovom modeli TCP/IP

m rieSi kontakt a obsluhu poziadaviek medzi fyzickou a sietovou vrstvou

m zabezpecuje prenos udajov medzi susednymi sietovymi uzlami v sietach
WAN alebo medzi uzlami na danom segmente LAN

m poskytuje prostriedky pre prenos dat medzi sietovymi uzlami a méze
zabezpecovat detekciu a pripadne aj opravu chyb, ku ktorym moze dojst
pocCas prenosu fyzickou vrstvou

m existuje viacero protokolov datovej vrstvy, napr.: Ethernet, FDDI, PPP,
HDLC, ATM, atd.

m linkova vrstva poskytuje data pre prenos cez fyzicku vrstvu, priCom tento
prenos moze, ale nemusi byt spolahlivy

m niektoré protokoly linkovej vrstvy disponuju potvrdzovanim spravneho
prijatia ramca a nejakou formou kontrolnej sumy (CRC), niektoré protokoly
vsak takéto potvrdzovanie ani kontrolnu sumu nepouzivaju, vtedy musia
rieSit' riadenie toku informacii, kontrolu chyb, potvrdzovanie a opakovany
prenos protokoly vyssej vrstvy
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Linkova vrstva v sietach LAN (IEEE 802)

inStitucia IEEE vypracovala normy pre jednotlivé typy LAN (napr. Ethernet, Arcnet,
Token Ring atd’.). Tieto normy opisovali pre kazdy typ LAN vrstvu MAC. Takto vznikli
normy |IEEE 802.3 pre Ethernet, IEEE 802.4 pre Token Bus, IEEE 802.5 pre Token
Ring, atd. Pre vSetky systémy bola potom vypracovana spolocna norma pre vrstvu
LLC pod oznacCenim IEEE 802.2

problematika linkovej vrstvy v ISO/OSI bola takto rozdelena do dvoch podvrstiev v
IEEE normach, pricom jednotlivé normy IEEE 802 boli prevzaté aj do ISO

spodna podvrstva, Medium Access Control (MAC) CiastoCne zasahuje do fyzickej
vrstvy a zaobera sa pristupom na prenosové medium

horna podvrstva Logical Link Control (LLC) umoziuje nadvazovat, spravovat a
ukoncCovat logické spojenia medzi jednotlivymi stanicami LAN

protokol vrstvy IEEE 802.2 LLC mézeme pouzivat so vSetkymi MAC vrstvami IEEE
802, napr. Ethernet, Token Ring, IEEE 802.11, atd, a podobne aj s niektorymi MAC
vrstvami, ktoré nie su typu 802, napr. FDDI

niektoré protokoly linkovej vrstvy, napr. HDLC, zahfhaju obe podvrstvy, hoci niektoré
dalSie protokoly, napr. Cisco HDLC pouzivaju MAC podvrstvu v kombinacii s odliSne
definovanou LLC podvrstvou

linkova vrstva je Casto implementovana softvérovo vo forme ovladaca sietovej karty.
Takto ma operacny systém definované softvérove rozhranie medzi linkovou vrstvou a
sietovou vrstvou.



Protokoly linkovej vrstvy

SLIP - Serial Line IP, vklada |P-pakety priamo do sériovej linky. Kvéli riadeniu linky su medzi data
vkladané tzv. Esc-sekvencie. Protokol SLIP je Specifikovany normou RFC-1055. Jedna sa o
jednoduchy protokol uréeny pre prenos paketov sietovych vrstiev.

CSLIP - Compressed SLIP, varianta protokolu SLIP s kompresiou 40 bytov zahlavia protokolov
TCP a IP na 3 az 16 bytov. Data sa nekomprimuju. Protokol je Specifikovany normou RFC-1144.

HDLC, uskuto€nuje detekciu chyb aj riadenie toku dat. Je Specifikovany normami ISO-3309, ISO-
4335, ISO-7776, ISO-7809, 1SO-8471 a ISO-8885. Jedna sa o rozsiahlu normu, priCom mnohi
vyrobcovia si ju upravuju podla seba, takze dochadza k vzajomnej nekompatibilite, napr. CISCO
HDLC, DEC HDLC, atd.

PPP, vyuZiva ramce tvaru protokolu HDLC, nevyuziva vSak vSetky moznosti protokolu HDLC, t.j.
tvori jeho podmnozZzinu. Je Specifikovany normami RFC-1661 a RFC-1662.

Frame Relay, protokol linkovej vrstvy pre rozsiahle siete. Je Specifikovany v normach 1.122, 1.441
a ANSI T1.606. Vyuziva virtuadlne okruhy (obdoba pevnej linky), ktoré si uzivatel prenajima (medzi
svojimi jednotlivymi lokalitami) od prevadzkovatela siete Frame Relay.

ATM, protokol orientovany na virtualne okruhy umoznujuci spojenie na dvojbodovych spojeniach
(point-to-point) a na spojoch, kde jeden odosielatel adresuje viacero adresatov (point-to-
multipoint). Prenasa zvuk, video aj ramce datovych sieti. Umoznuje emulaciu LAN pri vyuziti
vysokych prenosovych rychlosti ATM.

Ethernet, v suCasnosti najrozSirenejSi protokol linkovej vrstvy.

FDDI, protokol lokalnej siete, v ktorej su jednotlivé stanice zapojené do kruhu. Je Specifikovany
normou ISO-9314.
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Prvky Ethernetovej siete

m LAN siet typu Ethernet pozostava z:
sietovych uzlov
prepajacieho média

m sietové uzly spadaju do dvoch hlavnych tried:
Data terminal equipment (DTE)
m zariadenia, ktoré su zdrojom alebo ciefom datovych ramcov
m zariadenia, ako napr. PC, pracovné stanice, servery,t.j. koncové zariadenia
Data communication equipment (DCE)
m sSpojovacie sietove zariadenia, ktoré prijimaju a odosielaju ramce cez siet
m nezavislé zariadenia - repeatre, switche, routre
m komunikacné stykové jednotky, ako napr. sietové karty a modemy
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Typy ramcov protokolu Ethernet

Existuje niekolko typov Ethernetovych ramcov:

m ramec Ethernet Version 2, resp. Ethernet |l frame, tiez nazyvany DIX frame
(skratka je odvodena od zacCiato€nych pismen firiem DEC, Intel, a Xerox);
tento ramec je v sucasnosti najbeznejsSim a je ¢asto vyuzivany priamo v
IP_protokole

m druhy typ Ethernetového ramca je variacia normy IEEE 802.3 firmy Novell
("tzv.raw 802.3 frame"), ktory nema hlavicku IEEE 802.2 LLC

m tretim typom je ramec IEEE 802.2 LLC
m  Stvrty typ je ramec IEEE 802.2 LLC/SNAP




Struktira ramca protokolu Ethernet Il.

-

- -)
Preambula §0 00’20 7A 3F 3E 80 QO ?0 7A 3A AE 80 00 Data
(8B) SFD Cielova MAC adresa Zdrojova MAC adresa Typ protokolu (46-1500B)
(6B) (6B) (2B)
Hlavicka MAC Format dat:
(14B) IP, ARP,
\ j RARP
(ékladny format ramca Ethernetu, typ Il /
m  ramec (Frame) - format datovych paketov na vedeni, definovany Standardom IEEE 802.3
m preambula
synchroniza¢na alternujuca postupnost logickych jednotiek a nul
synchronizuje vSetky stanice prijimajuce ramec (oznacuje prichadzajuci ramec)
m oddelovaé¢ zaciatku ramca (Start-of-Frame Delimiter - SFD)
alternujuca postupnost’ logickych jednotiek a nul zakonena dvomi po sebe nasledujucimi log. jednotkami
indikuje, ze dalsi bit je MSb (Most Significant Bit) bitom MSB (Most Significant Byte) bytu cielovej adresy
m typ protokolu
pole Specifikujuce protokol vyssej vrstvy (sietovej), napr. IPv4, ARP, RARP
m datové pole
musi mat minimalnu diZku 46 bytov; ak je potrebné prenasat menej dat, tak sa datové pole sprava doplni
bezvyznamnymi datami
m  kontrolny su€et ramca (Frame Check Sequence - FCS)

umoznuje verifikaciu, €i nebol rdAmec pocas prenosu poskodeny
obsahuje 32-bitovu hodnotu: cyclic redundancy check (CRC), ktora je vytvarana vysielajucou MAC podvrstvou
a prepocitavana prijimajucou MAC podvrstvou, kvéli kontrole poSkodenia

CRC zahffia polia: cielovej a zdrojovej adresy, typu protokolu a dat
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Struktira ramca protokolu Ethernet IEEE 802.3

Preambula 80 00 20 7A 3F 3E 80 00 20 7A 3A AE Di3ka D4ta
(8B) SFD Cielova MAC adresa Zdrojova MAC adresa (2B) (46-1500B)
(6B) (6B)
Hlavicka MAC
\Zékladny format ramca Ethernetu IEEE 802.3 J
Pozn.:

Niektoré starsie verzie Specifikacie ramca Ethernetu maju 16-bitové pole "dizka", hoci
maximalna diZzka paketu je 1500 bytov. Verzie 1.0 a 2.0 Specifikacie Ethernetu podfa
Digital/Intel/Xerox (DIX), maju 16-bitové pole "typ protokolu" nazyvané aj EtherType, v
ktorom hodnoty medzi 0 a 1500 indikovali pouzitie originalneho Ethernetového formatu s
pofom "diZka", kym hodnoty od 1536d (0600h) a vyssie indikovali pouZitie nového formatu
ramca s pofom "typ protokolu".

Specifikacia IEEE 802.3 v8ak opat definovala 16-bitové pole za MAC adresami ako pole
"diZka", pritom hlavicka MAC je nasledovana hlavickou IEEE 802.2 LLC.

VySSie spomenuta konvencia umoznuje softvéru urcit' €i sa jedna o ramec typu Ethernet Il.
alebo ramec typu IEEE 802.3 a umozniuje tak koexistenciu oboch standardov na rovhakom
fyzickom médiu.
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Podvrstva Media Access Control - MAC

m  Media Access Control (MAC) - podvrstva datového komunikacného protokolu, ktora je
castou linkovej vrstvy modelu RM OSI

m poskytuje adresovanie a machanizmus riadenia kanaloveho pristupu, ktory umoznuje
niekolkym terminalom, resp. sietovym uzlom komunikovat v ramci mnohobodovej siete,
typicky LAN alebo MAN

m protokol MAC nie je potrebny v pripade plne duplexnej point-to-point komunikacie

m VvV jednokanalovej point-to-point komunikacii méze byt plne duplexna prevadzka
emulovana, pricom tato emulacia méze byt povazovana za MAC vrstvu

m podvrstva MAC zabezpecuje rozhranie medzi podvrstvou LLC a sietovou vrstvou

m podvrstva MAC poskytuje mechanizmus adresovania, ktory oznaCujeme ako fyzické
adresy, resp. MAC adresy. Jedna sa o unikatne sériové Cislo priradené kazdému
sietovému adaptéru. Tieto adresy umoznuju dorucit datové pakety do cielfa v ramci
podsiete, t.j. fyzickej siete bez routerov

m Media access control je tiez Casto pouzivanym synonymom pre Multiple Access
Protocol, kedZe podvrstva MAC poskytuje protokol a riadiace mechanizmy, ktoré su
nevyhnutné pri niektorych metdédach kanalového pristupu. To umoznuje niekolkym
staniciam zdielat' pripojenie na rovnaké fyzické médium.
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Podvrstva Logical Link Control - LLC

podla Standardu IEEE 802 je Logical Link Control (LLC) hornou podvrstvou
linkovej vrstvy RM OSI

podvrstva LLC je rovnaka pre r6zne fyzické media (napr. Ethernet, token ring,
WLAN)

podvrstva LLC zabezpecuje hlavne:
multiplexovanie protokolov prenasanych cez podvrstvu MAC pri vysielani a ich
demultiplexovanie pri prijimani

volitelne zabezpecCuje riadenie toku dat, detekciu a retransmisiu stratenych paketov

protokol LLC pouzivany v sietach IEEE 802 a v niektorych inych sietach,
napr. FDDI je Specifikovany Standardom IEEE 802.2

niektoré protokoly, ktoré nie su typu IEEE 802 si tiez mGzeme predstavit ako
by boli do podvrstiev MAC a LLC rozdelené. Napr. kym HDLC Specifikuje
funkciu MAC (tvorba ramcov z paketov) aj funkciu LLC (multiplexovanie
protokolov, riadenie toku, atd), niektoré iné protokoly, ako napr. Cisco HDLC
mozu pouzivat ramcovanie ako HDLC ale vlastny LLC protokol
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MAC adresy

m Media Access Control adresa (MAC adresa) predstavuje unikatny identifikator
jednoznacne urcujuci kazdy sietovy adaptér (NIC)

m  mnoho sietovych protokolov 2. vrstvy vyuziva jednu z troch metod Cislovania,
ktoré su riadené organizaciou |IEEE, jedna sa 0: MAC-48, EUI-48, a EUI-64,
ktoré su vSetky globalne unikatne; organizacia IEEE vlastni obchodné
znamky na mena "EUI-48" a "EUI-64". (EUI - Extended Unique Identifier.)

m nie vSetky komunikacné protokoly vyuzivaju MAC adresy a nie vSetky
protokoly vyzaduju globalne unikatne adresy

m MAC adresy (nie ako IP adresy a IPX adresy) nie su delené na "hostitel'sku" a
"sietovu" Cast, takze hostitel neméze z MAC adresy iného hostitela urcit’ Ci sa
tento nachadza na rovnakom sietovom segmente 2. vrstvy ako posielajuci
hostitel alebo sietovom segmente premostenom do tohto sietoveho
segmentu a nemoéze urCit MAC adresu routera, ktory je na rovhakom
sietovom segmente ako posielajuci hostitel alebo segmente premostenom do
tohoto segmentu a tak pomoct smerovat paket k ciefovému hostitelovi

m na ucely konverzie adries protokolov 3. vrstvy (napr. IP) na MAC adresy 2.
vrstvy sa obvykle pouziva protokol ARP
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MAC adresy

m pbvodné IEEE 802 MAC adresy, teraz oficialne nazyvané "MAC-48", pochadzaju z Ethernetovej
Specifikacie. Pévodni navrhari Ethernetu pouzili 48-bitovy adresny priestor, takze celkovo je k
dispozicii 28 moznych MAC adries

m  v3etky tri systémy &islovania pouZivaju rovnaky format a odliduju sa len v dizke identifikatora
adresy rozdelujeme na individualne a skupinové

m individualne adresy mézu byt bud univerzalne alebo lokalne administrované

univerzalne administrovana adresa (universally administered address)

jedna sa o adresu unikatne priradenu zariadeniu jeho vyrobcom; niekedy ich nazyvame "vypalené adresy
(burned-in addresses)"

prve tri oktety (v poradi v akom sa vysielaju) identifikuju organizaciu (vyrobcu), ktora pouZzila identifikator a
oznacuju sa ako Organizationally Unique Identifier (OUI).

nasledujuce tri (v pripade systémov MAC-48 a EUI-48) alebo pat (v pripade systému EUI-64) oktetov
identifikuje zariadenie v ramci vyrobcu a zabezpecuju jedine¢nost’ oznacenia

organizacia IEEE oCakava, Ze Ciselny priestor systému MAC-48 nebude vyCerpany skor nez okolo roku
2100 a priestor EUI-64s nebude vyCerpany v dohladnej buducnosti

lokalne administrovana adresa (locally administered address)

je priradena zariadeniu administratorom siete softvérovym prepisanim adresy danej vyrobcom
neobsahuje OUI
univerzalne a lokalne administrovana adresa je odliSena nastavenim druhého LSb v MSB adresy; ak je bit

= 0, adresa is univerzalne administrovana, ak je bit = 1, jedna sa o lokalne administrovanu adresu. Vo
vSetkych OUI je bit = 0. Napr. adresa 20-00-00-00-00-01 je lokalne administrovana adresa

m adresy MAC-48 a EUI-48 udavame obvykle v hexadecimalnom formate, pricom kazdy oktet je
separovany pomlc¢kou, napr. "00-08-74-4C-7F-1D".
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MAC adresy

m format identifikatorov MAC-48 pouzivaju nasledujuce technolodgie:
Ethernet a dalSie siete typu IEEE 802
bezdrbtové siete WiFi 802.11
Bluetooth
IEEE 802.5 token ring
FDDI
ATM (ale len spinané virtualne prepojenia)
m rozdiel medzi identifikatormi EUI-48 a MAC-48 je Cisto sémanticky: MAC-48 pouzivame
pre sietovy hardvér a EUI-48 pouzivame k identifikacii dalSich zariadeni a softvéru.

Podla definicie nie je EUI-48 v skutoCnosti "MAC adresa", hoci je syntakticky
nerozoznatelna a priradena z rovnakého Ciselného priestoru

m organizacia IEEE v suCasnosti zvazuje, ze pod oznaCenim MAC-48 bude chapat
zastarany vyraz pouzivany k oznacovaniu Specifickych typov identifikatorov EUI-48
pouzivanych k adresovaniu hardvérovych rozhrani v ramci existujucich sietovych
aplikacii typu 802 a nemal by byt pouzivany v buducnosti. Namiesto toho by mal byt
pouzivany na tento ucel vyhradne termin EUI-48.

m Ciselny format identifikatorov EUI-64 pouZivaju niektoré dalSie technologie, napr.:
FireWire
IPv6
ZigBee / 802.15.4 bezdrbtove siete typu "personal-area”
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Skupinové MAC adresy

m organizacia IEEE zaviedla niekolko typov specialnych adries nazyvanych
skupinové adresy (group addresses), aby bolo mozné v danom okamihu
adresovat viac ako jednu NIC:

broadcast address, umozfiuje poslat pakety vietkym staniciam na danej
LAN; jedna sa o adresu v hexadecimalnom tvare "FF:FF:FF:FF:FF:FF"

multicast address, umoznuje poslat pakety vsetkym staniciam na danej
LAN, ktoré boli konfigurované administratorom siete tak, aby prijali pakety
posielané na tuto adresu

functional addresses, identifikuju jednu z viacerych NIC v sieti Token
Ring, ktora poskytuje sluzbu definovanu v IEEE 802.5

m LSb 1. oktetu MAC adresy rozliSuje individualne odresy od skupinovych
adries. Tento bit je nastaveny na 0 pri individualnych adresacha 1 v
skupinovych adresach

m aj skupinove adresy, podobne ako individualne adresy, m6zu byt bud
univerzalne alebo lokalne administrované
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Opis struktury MAC adresy

- b bytes -
Offset: 0 1 2 3 4 5

Bthobyte /| 5P obyte /| AP byte /s | 3 byte /| 2% hyte £ | 17 hyte s
15t octet | 2M actet | 3 octet Ath gctet | 5t actet | Bth octet

most significant byte least significant byte
or
- 3 bytes - 3 bytes -
Organizationally Unigue ldentifier :
: (éUIj d MIC Specific
" B hits e

b7 b b5 b4 b3 bZ bi

alll
* | O — unicast

1 — multicast

0 — globally unique (OU] enforced)
1 — locally administered
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Zmena MAC adresy

napriek tomu, ze fyzicka MAC adresa je permanentne uloZzena v pamati
sietovej karty vyrobcom, existuje niekolko mechanizmov umoznujucich
modifikaciu MAC adresy (niekedy sa tento ukon oznacuje ako "spoofing")

existuje niekolko pripadov, kedy potebujeme zmenit MAC adresu
ochrana sukromia, napr. v pripade pripojenia k WiFi hotspotu,

niektori poskytovatelia internetovych sluzieb viazu svoje sluzby na Specificki MAC
adresu; ak potom uzivatel zmeni svoju sietovu kartu alebo planuje instalovat router,
sluzba nebude nadalej pracovat. Zmenou adresy nového zariadenia obvykle
mozeme takyto problém riesit, za predpokladu, zZe poskytovatel sluzby nedetekuje
zmenu MAC adresy a nezakazuje ju.

niektoré softvérove licencie su tiez viazané na danu MAC adresu.

softvérovo orientované zmeny MAC adresy modifikuju konfiguracné data
operacneho systéemu a nie su teda trvale

hardvérovo orientovana zmena je permanenta a je zaloZzena na zmene fyzickej
adresy ulozenej v EEPROM pamati na sietovom zariadeni

kedZze MAC adresu mbézeme %menit’, nie je vhodné spoliehat sa na nu ako na
jedind metddu autentifikacie. Standard IEEE 802.1x predstavuje vhodnejSie
rieSenie autentifikacie zariadeni na nizSej urovni.
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Prenos ramca

1. MAC podvrstva prijme ziadost' o vyslanie ramca spolu s adresou a datami
od LLC podvrstvy

2. podvrstva MAC zostavi ramec na zaklade informacii od LLC

podvrstva MAC presunie zostaveny ramec do bufra MAC ramcov

4, zaCne prenos cez fyzické medium pri vyuziti pristupovej metody CSMA-
CD

oo
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Pristupova metéda CSMA-CD
Carrier Sense Multiple Access with Collision Detection

m kazda Ethernetova MAC podvrstva urCuje sama sebe, kedy bude mozné
vysielat ramec

m Carrier sense: kazda stanica kontinualne sleduje vysielanie (traffic) na mediu,
aby mohla urCit medzeru medzi vysielanymi ramcami

m  Multiple access: stanice mézu zacat vysielanie v ktoromkolvek Casovom
okamihu po detekcii, ze na sieti nikto nevysiela

m Collision detect

dve alebo viac stanic na rovnakej sieti CSMA/CD (tzv. collision domain)
zacnu vysielat' v priblizne rovhakom Case
bitovy tok z vysielajucej stanice zapricCini interferenciu (koliziu) s kazdym
dalSim vysielanim, t.j. vSetky prenosy budu neditatel'né
kazda vysielajuca stanica musi byt schopna detekovat’ koliziu predtym
ako dokonci posielanie svojho ramca

m Detekovana kolizia - rieSenie

kazda stanica musi ukoncit' vysielanie okamzite po detekcii kolizie a potom
musi Cakat pocas intervalu s nahodnou dizkou predtym ako sa pokusi
opat vyslat svoj ramec
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Pristupova metéda CSMA-CD
Analyza najhorsieho pripadu (Worst case study)

dve najvzdialenejsie stanice na sieti potrebuju obe vyslat ramec

druha stanica zaCne vysielat presne v okamihu, kedy ju dosiahne
ramec vyslany prvou stanicou, t.j. druha stanica detekuje koliziu
takmer okamzite

m prva stanica nebude schopna detekovat koliziu, az kym poskodeny
signal sirenim neprejde celu cestu spat k nej
m neskora kolizia (late collision) - nastava vo chvili, ked kolizia
dosiahne vysielaciu stanicu az potom, ked tato vyslala cely ramec,
t.j. vysielacia stanica pocCas vysielania vObec nedetekuje koliziu
m kolizne okno
maximalny Cas potrebny k detekcii kolizie

priblizne rovnaké dvojnasobku Casu Sirenia signalu medzi dvomi
najvzdialenejSimi stanicami na sietovom segmente

k pojmu kolizneho okna sa priamo vztahuju minimalna dizka rdmca a
maximalna dlzka segmentu koliznej domeény
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Pristupova metéda CSMA-CD - algoritmus

Start There is data from
T user to send
Assemble a frame*+ T Phys. Addresses are
T used (MAC addresses)
Attempt<1
some other station
transmitting? Yes
No Recoverad
Transmit 1% bit of
the frame Collision
g Yoo recovery
<Co||isiun detected? > subalgorithm
Mo Mot
= ” No * recovened
FaR=n Transmission ﬁnished'?>
next bit
of the Yes
frame
( End ) ( End )
Frame transmitied Frame transmission failed

successhully {too many collisions)
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Prijatie ramca

m proces reverzny k vysielaniu ramca

m podvrstva MAC porovna cielovu adresu prijatého ramca
SO zoznamom adries stanice:
MAC adresou
skupinovou adresou
broadcast adresou

m ak je vysledok porovnania pozitivny
skontroluje diZku ramca
porovna hodnotu pola FCS s hodnotou FCS, ktora bola
vygenerovana pPOCas prijimania ramca
m ak je dizka ramca v poriadku a kontrola FCS neukaze
poskodenie ramca, je ramec rozobrany a posunuty na
dalsie spracovanie vhodnej vyssej vrstve



" J
Diagnostické nastroje - ipconfig

Opis

Umoznuje zobrazit aktualnu konfiguraciu TCP/IP siete a aktualne nastavenia
pridelené protokolmi Dynamic Host Configuration Protocol (DHCP) a Domain
Name System (DNS).

Ak pouzijeme prikaz ipconfig bez parametrov, zobrazi IP adresu, masku podsiete
(subnet mask), a prednastavenu branu (default gateway) pre vSetky aktivne
sietoveé adaptéry.

Syntax

ipconfig [/all] [[renew [Adapter]] [/release [Adapter]] [/[flushdns] [/displaydns]
[/Iregisterdns] [[showclassid Adapter] [/setclassid Adapter [ClassID]]



" J
Diagnostické nastroje — ipconfig, opis parametrov

/all : zobrazi upInu konfiguraciu TCP/IP v8etkych adaptérov. Adaptérom méze byt fyzické rozhranie, ako napr. inStalovana
sietova karta, alebo logické rozhranie, napr. dial-up pripojenie.

Irenew [Adapter] : obnovuje DHCP konfiguraciu vSetkych adaptérov (ak nie je adaptér blizSie Specifikovany) alebo
Specifického adaptéra, ak zadame parameter Adapter. Parameter je pouzitelny, samozrejme, len na pocitacoch, ktorych
adaptéry su konfigurované tak, aby ziskavali IP adresu automaticky. Meno adaptéra ziskame pouzitim prikazu ipconfig
bez parametrov.

Irelease [Adapter] : posle spravu DHCPRELEASE DHCP serveru, aby uvolnil aktualnu konfiguraciu DHCP a zrusil IP
adresu bud pre vSetky adaptéry (ak adaptér nie je Specifikovany), alebo konkrétneho adaptéru, ak zadame parameter
Adapter. Zaroven tento parameter zakaze TCP/IP vSetkych adaptérov, ktoré su konfigurované tak, aby ziskavali IP adresu
automaticky.

[flushdns : odstrani a resetuje cache obsah DNS klienta. PoCas rieSenia problémov s DNS je mozné pouzit' tuto proceduru
k odstraneniu nezelanych zaznamov z cache, podobne ako aj inych zaznamov, ktoré boli automaticky pridané.

Idisplaydns : zobrazi obsah cache DNS klienta, ktora zahfha zaznamy uloZzené na local hoste a vSetky nedavno ziskané
zaznamy zdrojov. Sluzba DNS klienta pouziva tieto informacie k rychlej identifikacii Casto zadavanych mien predtym, nez
bude adresovat poziadavku na zistenie adresy prisluchajucej danému menu svojmu urenému DNS serveru.

Iregisterdns : zatne manualnu dynamicku registraciu DNS mien a IP adries, ktoré su konfigurované na pocitaci. Tento
parameter je mozné pouzit' pri rieSeni problémov so zlyhavanim registracie DNS mien alebo pri rieSeni problémov s
dynamickym obnovovanim medzi klientom a DNS severom bez potreby rebootovania klientského pocitaca.

Ishowclassid Adapter : zobrazi identifikaciu ID DHCP triedy pre dany adaptér. Ak chceme zobrazit ID DHCP triedy,
pouzijeme hviezdi€¢ku (*) na mieste parametra Adapter. Parameter je pouzitelny len na po¢itaCoch, ktorych adaptéry su
konfigurované tak, aby ziskavali IP adresu automaticky.

Isetclassid Adapter [ClassID] : konfiguruje ID DHCP triedy daného adaptéra. Pre nastavenie ID DHCP triedy vSetkych
adaptérov, pouzijeme hviezdi¢ku (*) na mieste parametra Adapter. Parameter je pouzitelny len na pocitaoch, ktorych
adaptéry su konfigurované tak, aby ziskavali IP adresu automaticky. Ak neSpecifikujeme ID DHCP triedy, prikaz odstrani
aktualne ID triedy.

I?: zobrazenie napovedy



" J
Diagnostické nastroje - ping

Opis

Verifikuje konektivitu poCitaca na urovni IP s inym pocitacom s protokolom TCP/IP
vysielanim spravy Internet Control Message Protocol (ICMP) Echo Request.
Zobrazi prijem korespondujucich sprav Echo Reply, spolu s Casom vybavenia
poziadavky (round-trip time). Ping je zakladny prikaz protokolu TCP/IP, ktory
pouzivame K rieseniu problémov s konektivitou a dosiahnutelnostou. Bez pouzitia

parametrov zobrazuje prikaz ping napovedu.

Syntax

ping [-t] [-a] [-n Count] [-] Size] [-f] [-i TTL] [-v TOS] [-r Count] [-s Count] [{-
j HostList | -k HostList}] [-w Timeout] [TargetName]



" J
Diagnostické nastroje — ping, opis parametrov

-t : ping bude kontinualne posielat spravy Echo Request do ciela az do prerusenia jeho Cinnosti. K preruseniu ¢innosti prikazu a
zobrazeniu Statistiky je potrebné stlacit CTRL-BREAK. K preruSeniu a ukon&eniu treba stlacit CTRL-C.

-a : na ciefovej IP adrese dojde k spatnému urCeniu mena hostitela. Ak bol proces uspesny, ping zobrazi koreSpondujuce meno
hostitela.

-n Count : Specifikuje poCet sprav Echo Request, ktoré bude ping posielat. Prednastaveny pocet je 4.

-1 Size : $pecifikuje dizku datového pola posielanej spravy Echo Request v bytoch. Prednastavena hodnota je 32. Maximalna velkost
je 65,527.

-f : Specifikuje, €i budu spravy Echo Request posielané s priznakom Don't Fragment flag v hlavicke IP nastavenym na 1. Potom router
nemdze spravu Echo Request na ceste k cielu fragmentovat. Parameter je pouzitelny pri rieSeni problémov s Path Maximum
Transmission Unit (PMTU).

-i TTL : Specifikuje hodnotu pola TTL v hlavi¢ke IP sprav Echo Request. Prednastavena hodnota je 128. Maximalna hodnota TTL je
255.

-v TOS : Specifikuje hodnotu pola Type of Service (TOS) v hlavicke IP posielanych sprav. Prednastavena hodnota je 0. TOS méze
nadobudat dekadické hodnoty od 0 do 255.

-r Count : Specifikuje, €i bude pouZzita vofba Record Route v hlavic¢ke IP pre zaznam cesty spravy Echo Request a koreSpondujucej
spravy Echo Reply. Kazdy skok v ceste bude potom zaznamenany. Ak je to mozné, je vhodné Specifikovat Count tak, aby jeho
hodnota bola rovna alebo vacsia nez pocCet skokov medzi zdrojom a ciefom. Hodnota Count musi byt v rozsahu od 1 do 9.

-s Count : Specifikuje, €i bude pouZita volba Internet Timestamp v hlavi¢ke IP pre zaznam ¢€asu prichodu spravy Echo Request a
koreSpondujucej spravy Echo Reply pri kazdom skoku. Hodnota Count musi byt v rozsahu od 1 do 4.

-j HostList : $pecifikuje €i budu spravy Echo Request pouzivat volbu Loose Source Route v hlavi¢ke IP s nastavenim medzifahlych
ciefov danych v HostList-e. Pri routovani ,loose source®, mdzu byt za sebou iduce medzilahlé ciele separované jednym alebo
viacerymi routermi. Maximalny pocet adries alebo mien v HostList-e je 9. HostList tvori séria IP adries (dekadicka notacia separovana
bodkami) separovanych medzerami.

-k HostList : Specifikuje €i budu spravy Echo Request pouzivat volbu Strict Source Route v hlavi¢ke IP s nastavenim medzilahlych
cielov danych v HostList-e. Pri routovani ,strict source®, musi byt dalSia medzilahla destinacia priamo dosiahnutelna (t.j. musi byt
susedom na rozhrani routera. Maximalny pocet adries alebo mien v HostList-e je 9. HostList tvori séria IP adries (dekadicka notacia
separovana bodkami) separovanych medzerami.

-w Timeout : Specifikuje hodnotu ¢asu v milisekundach, pocas ktorej bude ping ¢akat na spravu Echo Reply koreSpondujucu k
vyslanej sprave Echo Request. Ak ping neprijme spravu Echo Reply v danom ¢asovom intervale, zobrazi chybu "Request timed out".
Prednastavena hodnota time-out(u) je 4000 ms (4 s).

TargetName : Specifikuje ciel identifikovany bud IP adresou alebo menom hostitela.

I? : zobrazi napovedu.
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Diagnostické nastroje - tracert

Opis

UrCuje cestu k ciefovemu hostitelovi vyslanim spravy Echo Request pomocu
protokolu Internet Control Message Protocol (ICMP) s inkrementalne rastucou
hodnotou pofa Time to Live (TTL). Zobrazena cesta je zoznamom najblizSich
rozhrani routerov v ceste medzi zdrojom a cielom. Pod pojmom najblizSie
rozhranie routera rozumieme rozhranie, ktoré je najblizsie k vysielajucemu
hostitefovi v ceste. Prikaz bez parametrov zobrazi napovedu.

Syntax

tracert [-d] [-h MaximumHops] [-j HostList] [-w Timeout] [TargetName]
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Diagnostické nastroje — tracert, opis parametrov

-d : pri pouziti tohto prepinaca prikaz nebude zistovat mena medzilahlych routerov
z ich IP adries. Tato volba zvysSuje rychlost sledovania a ziskavania vysledkov.

-h MaximumHops : Specifikuje maximalny pocCet skokov v ceste pri hfadani ciela.
Prednastavena hodnota je 30 skokov.

-j HostList : Specifikuje Ci budu spravy Echo Request pouzivat volbu Loose Source
Route v hlaviCke IP s nastavenim medzilfahlych ciefov danych v HostList-e. Pri
routovani ,loose source”, mézu byt za sebou iduce medzilahlé ciele separované
jednym alebo viacerymi routermi. Maximalny pocCet adries alebo mien v HostList-e
je 9. HostList tvori séria IP adries (dekadicka notacia separovana bodkami)
separovanych medzerami.

-w Timeout : Specifikuje hodnotu v milisekundach, pocas ktorej prikaz ¢aka na
ICMP Time Exceeded alebo spravu Echo Reply koreSpondujucu k vyslanej sprave
Echo Request. Ak neddjde k ziadnemu prijmu pocas time-out(u), prikaz zobrazi
hviezdiCku (*). Prednastavena hodnota time-out(u) je 4000 ms (4 s).

TargetName : Specifikuje ciel identifikovany bud IP adresou alebo menom
hostitela.

-? . zobrazi napovedu.
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