PRINCÍP ZABEZPEČENIA SPRÁV PROTI CHYBÁM POMOCOU KÓDOV
· Vznik chýb pri prenose diskrétneho signálu
Prenos správ po telekomunikačných kanáloch sa v súčastnosti najčastejšie uskutočňuje pomocou diskrétneho signálu, tj. signálu, ktorý nadobúda konečného počtu stavov. Správa je prenášana ako postupnosť signálových prvkov.
Na vstupe i výstupe prenosového systému používame najčastejšie dvojstavový signál. Signálové prvky nazývame bity. Možu nadobúdať len dve hodnotz 0 alebo 1. Hovoríme, že prenos správ je uskutočňovaný ako prenos postupností bitov - niekedy hovoríme tiež o bitovom toku. Zapisujeme ako postupnosť núl a jednotiek. Napr. 101110101010101101.



· Blokové kódy - uskutočňujú zabezpečovací proces pre rovnako dlhé bloky bitov po sebe idúcích, z bitov nezabezpečeného bitového toku.

Predstava o zmene povodnej postupnosti bitov v dosledku posobenia rušivých javov je možné tak, že sa sečitajú bity povodnej bezchybnej bitovej postupnosti F(x) a chybovej posloupnosti E(x) rovnakých časových úsekov, čím vznikne postupnosť s chybami J(x). Tu je doležité upozorniť na to, že pre sčítavanie prvkov dvojstavového signálu, tj. bitov, platia iné pravidlá, ako sme zvyknutý pri dekadických číslach. Názov pre takéto sčítavanie je súčet modulo 2, používá sa skratka mod 2 a označenie . Pre sčítanie mod 2 platí:  1  0 = 1 ; 0  1 = 1 ; 0  0 = 0 ; 1  1 = 0 

V tiež existuje operácia násobenie mod 2 s označením . Platí: 1  0 = 0 ; 0  1 = 0 ; 0  0 = 0 ; 1  1 = 1
Uplatnenie rušivého vplivu vyjadreného chybovým mnohočlenom modelujeme pomocí sčítačky mod 2, ktorá má v tomto prípade dva vstupy (obr.)
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Obr. Model dátového kanálu pomocou sčítačky mod 2.
Na výstupe bude: J(x) = F(x)  E(x)
Chybový mnohočlen E(x) - je určený časovými realizáciami tých bitov, v ktorých došlo k zmene hodnoty bezchybného bitu na chybný, bez ohladu na druh rušivého javu, ktorý chybu vyvolal. Je teda tvorený jednotkami v miestach chyb.
VÝZNAMNÉ VLASTNOSTI ZABEZPEČOVACÍCH KÓDOV
Jednotný princip protichybového zabezpečenia kódov umožňuje sledovat niekoľko vlastností, ktoré potom umožňujú výber najvhodnejšieho druhu zabezpečovacieho kódu pre konkretne podmienky
· Vnútorné usporiadanie kódovéj kombinácie
Rozmery kódov a vnútorné usporiadanie zabezpečenej správy patrí k základním vlastnostiam zabezpečovacieho kódu, ktoré je nutné pri definici zabezpečovacího kódu uvádzať: U blokových kódov je základný rozmer zadaný dĺžkou kódovej kombinácie n, čo znamená počet bitov v kombinácii zabezpečovacieho kódu. Vzniknú kódovaním nezabezpečenej kombinácie dĺžky k. Systematické kódy umožňujú rozlíšiť k informačných prvkov a r zabezpečovacích prvkov. Celkovo charakterizujeme blokové kódy z tohoto pohladu pomocou informačného pomeru R:  R= k/n
· Zabezpečovací schopnost kódu
Zabezpečovacia schopnosť kódu závisí od dmin. Vyjadrujeme ju obvykle takto: 

Detekčná schopnost: dmin = t + 1
Korekčná schopnost: dmin = 2t + 1
kde t je tzv. násobnosť chýb (počet chýb v kódovej kombinácii), proti ktorým kód zabezpečuje prenášanú správu.

· Sposoby zadávania kódu
Kód je zadavaný kódovacím predpisom. Najčastejšie používané lineárne systematické kódy (blokové aj konvolučné) sú zadáváné kódovacou tabulkou, generujúcou maticou [G] alebo v prípade blokových cyklických kódov pomocou generujúceho mnohočlena G(x).
Príklad.: Nájdite kód, ktorý by opravoval t=1, tj. jednonásobnú chybu a umožnil prenos pre k=4 informačné prvky umožňujúce prenos pre 24 = 16 zložiek kódu. 

Pre opravu jedného bitu v kódovej kombinácii potrebujeme podla dmin = 2t + 1 , aby dmin3. Vieme, že zo štyroch bitov možeme vytvoriť najviac 24=16 kódových kombinácií. Pre prenos 16-tich správ musíme použiť každú z nich a kód má dmin=1, tj. nulové zabezpečovacie schopnosti. Pre zabezpečenie preto musíme pridať tolko zabezpečovacích bitov, aby z celkového počtu možných kombinacií dĺžky n bitov bolo možno vybrať 16 kódových kombinácií s dmin3. Skusime pridať r=3 bity. Kódová kombinácia bude mať n=7 bitov, čo poskytuje 27=128 možných kombinácií. Tento prístup nám umožňuje vytvoriť systematický blokový kód (7;4). Jeden z možných výberov kódových kombinácií, pre ktoré platí dmin3, je uvedený v tabulke, ktorá je už usporiadaná tak, aby systematičnosť kódu rešpektovala.

	č. komb.
	Hodnota bitu
	
	Č. komb.
	Hodnota bitu

	
	k1
	k2
	k3
	k4
	r1
	r2
	r3
	
	
	k1
	k2
	k3
	k4
	r1
	r2
	r3

	0
	0
	0
	0
	0
	0
	0
	0
	
	8
	1
	0
	0
	0
	1
	0
	1

	1
	0
	0
	0
	1
	0
	1
	1
	
	9
	1
	0
	0
	1
	1
	1
	0

	2
	0
	0
	1
	0
	1
	1
	0
	
	10
	1
	0
	1
	0
	0
	1
	1

	3
	0
	0
	1
	1
	1
	0
	1
	
	11
	1
	0
	1
	1
	0
	0
	0

	4
	0
	1
	0
	0
	1
	1
	1
	
	12
	1
	1
	0
	0
	0
	1
	0

	5
	0
	1
	0
	1
	1
	0
	0
	
	13
	1
	1
	0
	1
	0
	0
	1

	6
	0
	1
	1
	0
	0
	0
	1
	
	14
	1
	1
	1
	0
	1
	0
	0

	7
	0
	1
	1
	1
	0
	1
	0
	
	15
	1
	1
	1
	1
	1
	1
	1


Kódovacia tabulka.
Z tabulky vyplývá, že riešenie pre n=7 má zmysel - podarilo sa nájsť dostatočne početný výber vyhovujúcich kombinácií. Kódovánie se uskutoční tak, že k nezabezpečenej štvorici bitov k1; k2; k3; k4 podla usporiadania jednotiek a núl pripojíme príslušné zabezpečovacie bity r1; r2; r3. Napr. k štvorici 1010, ktorá tvorí nezabezpečenú kombináciu č.10, pripojíme zabezpečovacie bity 011, čím vznikne kombinácia 1010011.

Dekódovanie: Z kódovacej tabulky može byť odvodená dekódovacia tabulka. Prví riadok tejto tabulky tvorí kódová kombinácia použitého kódu, tj. obsah kódovacej tabulky. V sĺpci pod každou kódovou kombináciou sú uvedené kombinácie s chybnými bitmy tak, ako ich vyjadríme pomocou vztahu pre nasobenie mod . Pretože prvá kódová kombinácia je tvorená len nulami, obsahuje prví sĺpec možné chybové mnohočleny. Pre kódovaciu tabulku predchádzajúceho príkladu si uvedieme aspoň neúplné prevedenie dekódovacej tabulky (pre jednonásobné chyby).

	F(x)0
	F(x)1
	F(x)2
	F(x)3
	F(x)4
	.......
	F(x)14
	F(x)15

	0000000
	0001011
	0010101
	0011101
	0100111
	.......
	1110100
	1111111

	0000001
	0001010
	0010100
	0011100
	0100110
	.......
	1110101
	1111110

	0000010
	0001001
	0010111
	0011111
	0100101
	.......
	1110110
	1111101

	0000100
	0001111
	0010001
	0011001
	0100011
	.......
	1110000
	1111011

	0001000
	0000011
	0011101
	0010101
	0101111
	.......
	1111100
	1110111

	0010000
	0011011
	0000101
	0001101
	0110111
	.......
	1100100
	1101111

	0100000
	0101011
	0110101
	0111101
	0000111
	.......
	1010100
	1011111

	1000000
	1001011
	1010101
	1011101
	1100111
	.......
	0110100
	0111111


Dekódovacia tabuľka kódu (7 ; 4), ktorý opravuje jednoduché chyby.
Použitie tabuľky k dekódovániu je následujúce : Ak príjme prímač kombináciu 1001011, tak za predpokladu,že v prenosovom kanáli sa vyskytujú v štatisticky významnéj veľkosti iba jednoduché chyby, bola vyslaná kombinácia v prvom riadku stĺpca, v ktorom sa prijatá kombinácia nachádza. V našom prípade je to druhý stĺpec a vyslaná kombinácia je 0001011. Je zrejmé, že kódovacie a dekódovacie tabuľky budú mať pre rastúcu dĺžku kódovej kombinácie n nepríjemne velké rozmery. Záznam kódovacej tabuľky možeme však v niekterých prípadoch skrátit pomocov tzv. vytvárajúcejí (generujúcej) matice [G].

Generujúca matica lineárneho systematického kódu [G] má k riadkov a n stĺpcov a následujúce vlastnosti:

· Ako riadky sú použité tie kódové kombinácie vybrané z kódovacej tabuľky, ktoré sú lineárne nezávislé. Pre postupnosti bitov lineárnej nezávislosti zjednodušene vyjádríme tak, že žiadny riadok matice [G] nevznikne spočítaním  niekoľkých iných riadkov z tej istej matice [G].

· Neobsahuje tzv. nulový riadok, tj. postopnosť tvorená iba nulami.

· Všetky možné súčiny mod 2 medzi riadkami [G] vytvorí (vygeneruje) kódové kombinácie kódu, tj.kódovaciu tabuľku, okrem nulového riadku.

Z dekódovacej tabulky možeme vybrať napr. tieto genrujúce matice:
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Povšimnime si maticu [G]B. Každý riadok obsahuje rovnaký počet bitov rovnakých hodnot. Nás zaujímá úsek riadkov medzi dvoma jednotkami. Je vidieť, že každý riadok vznikne z predcházejúceho riadku jeho posunutím o jedno miesto. Pre tento typ matice [G] stačí poznať postupnosť bitov medzi týmito dvoma jednotkami, aby bola matica [G] a teda i kódovacia tabuľka úplne určená. Postoupnosť zapisujeme ako mnohočlen a nazýváme ho generujúci mnohočlen G(x) - slúží k zadávaniu cyklických kódov: G(x) = 1 + x2 + x3
PROCES PROTICHYBOVÉHO KÓDOVÁNIA
Tento proces slúži k realizácii protichybového zabezpečenia a to v dvoch častiach. Pred prenosom číslicového signálu prebieha kódovanie, po prenose zas dekódovánie. Vychádza sa pritom obvykle zo zposobu, akým bol zabezpečovací kód zadaný
· Generujúca matica G(x) a kontrolná matica H(x)
Proces zabezpečovania pomocou kódu definovaného maticou [G] je :
Z nezabezpečeného bitového toku odoberieme k bitov [p1; p2; ...; pk] - tie budú predstavovať vektor nezabezpečenej kombinácie [P]. Tento vektor vynásobíme generujúcou maticou [G] a obdržíme vektor zabezpečenej kombinácie [F], tvorený z n prvkov [f1; f2; ...; fn].
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POZOR!!! Z dovodov lepšieho prehľadu budeme v dalšom texte nazývat vektorom každý mnohočlen zapísaný ako postupnosť bitov.
Po prenose [F] telekomunikačním kanálom sa potrebujeme presvedčit o správnosti prenosu. K tomu potrebujeme tzv. kontrolnú maticu [H], ktorá má r riadkou a n stĺpcov, tj. má rozmer r x n . Odvodzuje sa z vytváracej matice [G], ako bude ukázané neskor. Kontrolu správnosti preneseného [F] uskutočníme tak, že vektor prenesenej kombinácie [J] vynásobíme transponovanou kontrolnou maticou [H]T - vznikne z [H] otočením okolo hlavnej diagonály a má teda rozmer n x r. Schématicky to znázorňuje následující zápis.
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Výsledkom násobenia je tzv. chybový vektor alebo syndrom [S]. Ak je tento nulový, tak bol prenos bezchybný. Ak obsahuje aspoň jednu jednotku, tak behom prenosu nastala  najväcšou pravdepodobnostou chyba.

Odvodenie kontrolnej matice [H] z generujucej matice [G] je relatívne jednoduché, prevedieme maticu [G] do tzv. kanonického tvaru. Matica [G] sa potom skladá z dvoch podmatic:
	[G] = [Mk ; Ckr]


	Kde :
	[Mk]
	je informačná podmatica rozmeru k x k ,
ktorá má v hlavnej diagonále jednotky a ostatné bity sú nulové,

	
	[Ckr]
	je zabezpečovacia podmatica rozmeru k x r. Má k riadkov a r sĺpcov. Jej riadky sú zabezpečovacie
časti príslušných kombinácií generujúcej matice [G].


Matice [H] v kanonickom tvare sa tiež skladá z dvoch podmatíc :
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	kde :
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]
	je transponovaná [Ckr] Má teda r riadkov a k sĺpcov,

	
	[Er]
	je štvorcová podmatica rozmeru r x r, ktorá má v hlavnej diagonále jednotky, na ostatných miestach sú nuly.




Príklad : Kód (7;4) zabezpečuje postupnosť bitov aspon proti chybe t=1. Modelujte proces zabezpečenia a kontroly správnosti prenosu postupnosti bitov 1001. Kód je zadáný generujúcou maticou v kanonickom tvare :
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První krok - proces zabezpečovania :
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Druhý krok - proces kontroly správnosti :

	a) Predpokladajme, že prenos bol bezchybný. Uskutočníme kontrolu správnosti vynásobením vektoru prijatej správy transponovanou kontrolnou maticou: 
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Syndrom je nulový. Tým je potvrdená s najvätšou pravdepodobnostou bezchybnosť prenosu. 
	   
	b) Predpokladajme, že chyba vznikla na tretom mieste, tj. prijali jsme postupnosť [1011110]. Kontrola správnosti potom dopadne inak : 
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Syndrom je nenulový, čo signalizuje chybu pri prenose. 
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