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Zadanie

1. Navrhnite manaZment pre dohlad nad sietou na UT FEI STU v Bratislave
2. Vypracujte referat, v ktorom svoj navrh popisete.
3. Pripravte si kratku prezentaciu (cca. 7 mintt), pocas ktorej svoj navrh odprezentujete.
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riadeniu. Kym pri sietach mensich rozmerov (radovo jednotky pracovnych stanic, Ziadne zlozZité
konfigurécie prepojeni, servery umiestnené mimo uvazovanej siete) moze byt riadenie siete a dohlad
nad nou realizované priamo fyzickymi zadsahmi spravcu na jednotlivych zariadeniach a neformalnymi
procesmi, siete vacsich rozmerov, medzi ktoré mézeme zaradit aj siet Ustavu telekomunikacii (dalej
len UT, pripadne Ustav) je potrebné riadit s vyuzitim $pecializovaného programového vybavenia,
ktoré manazment vyrazne ulahéuje a spravcovi ddva mnoho viac moznosti realizovat svoje ulohy pri
su¢asnom zvySeni svojej efektivity a optimalizacii vyuZitia prostriedkov siete, ako aj zvySeni

bezpecnosti.

V tejto praci opisujeme topoldgiu siete, analyzujeme poZziadavky kladené na takyto systém riadenia a
uvadzame dve navrhované alternativy, ktoré sa liSia v pouzZitom softwari (Cacti vs.Zabbix)

a komplexnosti jeho udrZby a instaldcie, ale aj v moZnostiach, ktoré su spravcovi siete poskytované.

1. FCAPS model

Vypracovany navrh manazmentu siete je podla funkéného modelu FCAPS [1] (Fault, Configuration,

Accounting, Performance, Security), ktory je definovany ako Standard podla ISO aj ITU.
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Obr. 1: Model FCAPS
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Nie su vak zahrnuté Uplne vietky jeho kategdrie, nakolko siet UT je $pecificka, ¢o sa tyka ucelu
vyuzivania. Taktiez su vyuzité moznosti su¢asného stavu, ked su vsSetky pouzivatelské ucty, udaje

a profily centrdlne uloZené a spravované na unixovom serveri.

2. Poziadavky

Pri ndvrhu manazmentu sme vychadzali z toho, Ze je potrebné splnit nasledujlice poziadavky:

1. Minimalizacia nakladov — nakolko Ustav telekomunikacii je vysoko$kolskym pracoviskom

evyvs

evyve

jednotlivych ¢asti manazmentového systému, teda tak hardwaru, ako aj softwaru a osobnych
nakladov na pracovnikov zabezpecujucich manaiment siete, ale aj systému ako celku.
V optimalnom pripade by obstaravacie naklady programového mali byt nulové, ak by bol
pouzity vylucne software pod Open Source licenciou.

2. Nezdvislost od dodavatela — kedZe Slovenskd Technickd Univerzita v Bratislave je
verejnopravnou institlciou, je potrebné prihliadat aj na spdsob obstaravania aktiv. Ak
naklady prekrocia urcitd hodnotu, musi sa konat formalne verejné obstardvanie podla
zadkona, ktoré je naroéné z hladiska ¢asu aj administrativneho zataZenia. Okrem toho je nutné
mysliet aj na rozsiritelnost v buddcnosti a podla toho vhodne pripravit uz siéasné riesenie,
aby sa zabranilo vzniku situacie, Ze by bolo moiné obstarat riesenie iba od jedného
dodavatela, alebo Ze by boli potrebné nedimerne velké investicie do pripadnej zmeny celého
systému.

3. Jednoduchost astrma krivka uc¢enia — UT ma obmedzené kapacity pracovnikov udriby
a obsluhy, nakolko prevaznd Cast zdrojov je alokovana na pedagogicku a vyskumnu ¢innost;
aktualne je na spravu IT infrastruktury jeden pracovnik, aj to nie na plny uvazok; preto je
nevyhnutné, aby bol jeho pracovny ¢as vyuZity o najefektivnejsie, v prevaznej miere na
¢innosti vyplyvajlce z jeho pracovnej naplne, nie na vzdelavanie, ktoré nie je nevyhnutné, aj
ked' v strednodobom ¢asovom horizonte by mohlo znamenat urcity prinos

4. Nizka zataz systémovych prostriedkov — stvisi s poziadavkou minimalizacie nakladov; UT si
nemobze dovolit vydriovat samostatné servery len na manaiment siete; je odévodneny
predpoklad, Ze manaZmentovy software bude musiet byt prevadzkovany na uZ existujucich
serveroch poskytujucich aj iné sluzby ako napriklad web, zadlohovanie, FTP, Samba a iné

5. Rozdiritelnost - konfiguracia siete sa mdze menit; Ustav vykondva svoju ¢innost vo velmi
nestabilnych podmienkach vonkajSieho prostredia vyplyvajucich z dynamického vyvoja

politickej a ekonomickej situdcie, demografickych trendov a stavu vedecko-technického
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10.

3.

Ustav

poznania atieZ v nemenej nestabilnych podmienkach vnutorného prostredia, najma
procesov rozhodovania v akademickej samosprave na drovni univerzity a fakulty,
rozdelovania financnych prostriedkov a fluktuacie pracovnikov. Nie je mozné v blizkej
budicnosti vylugit zluéovanie ¢&i rozdelovanie Ustavu, ani od¢lefiovanie niektorych jeho
¢innosti (napriklad spravy IT na uroven celej fakulty); taktiez musi byt mozné dodatocne
implementovat funkcionalitu, ¢i uz v podobe Studentskych prac alebo vedecko-vyskumnych
projektov)

Skalovatelhost — stvisi s predchadzajicou poziadavkou; manaiment musi byt moiné rovnako
efektivne vykonavat aj v pripade zva¢Sovania infradtruktdry Ustavu, pricom rast nakladov
musi byt nanajvys linearny

Redundancia — odolnost voéi r6znym druhov vypadkov; tato poZiadavka je protichodna
s poziadavkou minimalizacie nakladov, nakolko vyZaduje dalSie hardwarové a sietové
prostriedky, avsak v pripade neocakdvanych udalosti moéze v konecnom désledku celkové
naklady znizit

Moznost exportu vybranych uddajov do externych systémov, pripadne prepojenia
s monitorovacim systémom pre celd fakultu/univerzitu

Rychla reakcia na incidenty — akékolvek vypadky musia byt zistené avyriesené ¢o
najrychlejsie, pretoze moézu mat vplyv na produktivitu zamestnancov, najma pokial sa
vyskytnu v pracovnych hodinach

Poskytovanie relevantnych informacii za urcité ¢asové obdobie — najma dlhodobych Statistik,

ktoré mozu byt pouzité pri planovani infrastruktiry do buddcnosti

Topolégia siete Ustavu telekomunikacii

telekomunikacii ma pridelené IP rozsahy [2] 147.175.103/24, 147.175.104/24 a

147.175.117.0/24. Prvy z nich je pouZity pre zamestnanecku ¢ast siete, druhy pre studentskd. UT je

pomerne malym pracoviskom, ktoré tvori priblizne 30 zamestnancov a 23 doktorandov [3].

Organizacne sa deli na sekretariat a tri oddelenia — Oddelenie tedrie oznamovacej elektrotechniky

(OTOE), Oddelenie spojovacich systémov (OSS) a Oddelenie prenosovych systémov (OPS). Pri nasom

navrhu budeme predpokladat, Ze tieto organizacné jednotky sU rovnocenné, ¢o do potrieb na

jednotlivé casti IT infrastruktdry. VSetky s na jednej IP podsieti 147.175.103.0/24 a poznat logické

¢lenenie nie je pre potreby hrubého navrhu manaZmentu potrebné. Ustav poskytuje pripojenie do

internetu (a cez VPN branu aj do svojej siete) aj z respirii na 4., 5. a 6. poschodi bloku B, a to bud' cez

WIFI alebo ethernetové zasuvky. Na toto je vyhradend cast z neverejného rozsahu 192.168.0.0/24

a pri pristupe do internetu su tieto IP adresy prekladané prostrednictvom NAT.



Siet Ustavu telekomunikdcii pozostava niekolkych desiatok pracovnych stanic v kancelaridch
zamestnancov a v ucebniach alaboratdriach pre Studentov, niekolkych tlacdiarni, IP kamier, IP
telefénov, informaéného kiosku na 4. poschodi, a niekolkych serverov slUziacich na zaistenie beznych
sietovych sluzieb ako web Ustavu, elektronickd posta, ukladanie suborov, centralne prihlasovanie
a sprdva poutzivatelskych profilov. Tiez je tam niekolko serverov sluziacich na vyskumné ucely ako
vyskumné VolP ustredne, cluster piatich serverov na hladanie novych kédov nachadzajuci sa na 6.
poschodi alebo IMS platforma od spolocnosti Alcatel, tieto vSak vzhlfadom na Specificky ucel
pouZivania a pretoZe neposkytuju sluzby nevyhnutné na ¢&innost Ustavu, nemusia byt spravované

centralne, a preto ich v naSom navrhu nebudeme zohladrovat.

Topoldgia siete UT je naértnutd na obrazku.

Sprava
uzivatelskych

. . ExpVPNGw.ktl.elf.stuba sk
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@ @ Zasuvky na
chodbe
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Studentov

Obr. 2: Topolégia siete UT (schéma)

4. Aspekty navrhu spolocné pre obidve alternativy
Aj ked' sa jednotlivé alternativy liSia v pouZitom manazmentovom softwari, ponukana funkcionalita je
priblizne rovnaka, pri niektorych oblastiach je dokonca zhodnda. PredovSetkym cast oblasti
bezpecnostného manazimentu (sprava pouZivatelskych Uctov, pridefovanie opravneni, kontrola
pristupovych prav, ...) a manazmentu konfiguracie (zalohovanie a obnovovanie, pravidelné spustanie
uloh, automatizovanad distriblcia softwaru, ..) nie je sucastou ani jedného znavrhovanych
softwarovych prostriedkov a je vyrieSena na urovni operacného systému (najma unixové pocitace)

a centralizovanej spravy pouzivatelskych uGctov a profilov (s vyuZitim softwaru Samba, ktory je



nasadeny na serveri v Ulohe PDC (primary domain controller) a na ktorom je diskovy priestor
vyhradeny pre subory pouzivatelov). Tomuto sa vak v nasom navrhu nebudeme venovat, nakolko
rieSenie, ktoré uz je v sieti implementované, je postacujuce. Pokial ide o manazment Uctovania, jeho
funkcionalita je vsieti Ustavu telekomunikdcii vyuZivand len minimalne, ato jednak z dévodu
pomerne nizkeho poctu uzivatelov, ako aj pre charakter vyuZivania sluZieb (pouZivatelia nevyuzivaju
sluzby pre vlastné potreby, ale v prospech fakulty, resp. Ustavu, ktory siet na tento Gcel prevadzkuje).
Jednym z mala druhov funkcionality tohto druhu mézu byt diskové kvéty. Tieto su spravované,
sledované avynucované na serveri (resp. serveroch), kde je nasadeny software Samba a kde su

uloZené poutzivatelské profily.

V pripade obidvoch alternativ nebude potrebné vyclenit samostatny hardware na spravu, aj ked'
pouzitd architektira je manazér-agent. Manaimentové aplikdcie je mozné nainstalovat na uz
existujuce servery, priCom je mozné spravovat aj tieto, na ¢o bude vyuzity lokdlny SNMP agent.
V zasade v celej sieti bude stacit pouzivat SNMP protokol, ale v pripade nestandardnych zariadeni
alebo monitorovanych veli¢in je mozné tieto obstarat s pouzitim skriptov. Prostrednictvom SNMP
protokolu je mozné zaistit monitorovanie aj réznych nestandardnych veli¢in (napriklad systémové
napatia, ¢i udaje zlokdlneho UPS pripojeného cez rozhranie USB alebo RS232), pokial to agent
podporuje. Pri serveroch s unixovym operacnym systémom by to nemal byt problém, ak sa pouZije
vhodny SNMP software, napriklad net-SNMP [4]. Na pocitacoch s Microsoft Windows je taktiez
mozné pouzit net-SNMP, namiesto Standardného SNMP agenta. V pripade zariadeni sinymi
operaénymi systémami to mbze predstavovat isté tazkosti. Bude potrebné vypisat vlastné skripty,
ktoré budu tieto Udaje ziskavat, napriklad prostrednictvom protokolu HTTP z webového rozhrania

uréeného pre spravu.

Obidve rieSenia, Cacti aj Zabbix ako pouZivatelské rozhranie ponukaju webové prostredie, teda nie je
potrebné na pocitaci spravcu instalovat samostatny klientsky software, nakolko postadi internetovy

prehliadac.



Monitorované zariadenia a veliCiny
Monitorované budu vsetky zariadenia okrem vybranych pracovnych stanic, u ktorych by to nemalo

prakticky vyznam. Monitorovat sa budi minimalne nasledujdce veliéiny:

Zataz
Vyuzitie pamate ~  vykonové veliginy
Casy odoziev
Dostupnost

Uptime - &tatistické veliciny

Prenesené udaje

Teplota okolia } veli¢iny prostredia
Vlhkost

A L I A

Otacky ventilatorov

=
o

. Systémové napatia ) L
diagnostické veliciny

[y
[N

. Systémové teploty

[E
N

. S.M.A.R.T udaje z pevnych diskov

[EEN
w

. Udaje zo zaloinych zdrojov napéjania

5. Alternativa 1 - Cacti

Cacti je sada programov (PHP skriptov a démon na zbieranie Udajov napisany v jazyku C), ktora bola
povodne uréend na jednoduché vykreslovanie grafov réznych systémovych veli¢in. Udaje
z monitorovanych zariadeni ziskava prostrednictvom protokolu SNMP alebo vlastnymi skriptami
napisanymi pre Specifické ucely. Ziskané Udaje ukladd v MySQL [5] databdze. Na vytvdranie grafov
Cacti vyuziva nastroj RRDtool [6]. Pre nase potreby je viak velmi doleZité, Zze obsahuje moznost
vyuzivania zasuvnych modulov (plug-in) rozsirujucich funkcionalitu, takze okrem jednoduchého
monitorovania (ktoré by zaistovalo splnenie iba dasti stanovenych poZiadaviek), mézZeme
prostrednictvom vhodnych modulov realizovat aj zvysné funkcionality zahfriajlice ostatné aspekty
manaZzmentu ako napriklad zasielanie upozorneni na neocakdvané udalosti (vypadok zariadenia,
prekrocenie pripustnej hodnoty veliciny, alarmy) a sledovanie trvania a odstranovania poruchovych

stavov.



cacti - Mozilla Firefox
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Obr. 3: Cacti

Preto okrem zakladnej inStalacie bude potrebné pridat nasledujice moduly:

manage

Tento modul je uréeny na sledovanie stavu jednotlivych sietovych zariadeni a ich riadenie. Je mozné
kazdému zariadeniu priradit obrazok pre lepsiu orientdciu. Takisto je mozné pouzit konzolu na
pripojenie k lubovolnému TCP portu (velmi vhodné na ucely ladenia, diagnostiky a testovania).

UmozZnuje tiez zvukové upozornenie alebo prostrednictvom emailu.
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Powered by PHP Network Managing version 0.5 Settings

Obr. 4: Cacti s modulom na manaiment
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Obr. 5: Cacti - prehlad chybovych udalosti
CaMM
SlUZi na spracovavanie alarmov obdrZanych prostrednictvom syslog démona alebo SNMP trap sprav.
V zavislosti od definovanych pravidiel ich filtruje a dalej spracovava, pricom z nich dokaze generovat

upozornenia pre administratora.

Thold
Umoznuje generovat chybové hlasenia pri vyskyte hodnoty monitorovanej veli¢iny, ktord je mimo

prednastaveného povoleného rozsahu. Ponuka dobru integraciu s ostatnymi pluginmi pre Cacti.
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Cacti je vhodnym rieSenim pre mensie siete, ktoré nie si spravované velkym poctom administratorov
(¢o plati aj pre siet Ustavu). Ma velmi strmu krivku ucenia a pomerne jednoducho sa nasadzuje.
TaktieZz je pomerne jednoducha a c¢asovo nenarocnd aj jeho udrzba. Miernou nevyhodou je, Ze
povodne bol vyvijany iba ako nastroj na monitorovanie veli¢in, najméa vsak sietovych zariadeni, ktory
mal zjednodusit pravu s RRDtool. Nemal teda pokryvat vsetky druhy funkcionality sietového
manaZzmentu. Prostrednictvom zdsuvnych modulov sa to sice podarilo, no stale to nie je ucelend
aplikacia, kde by administrator dokazal vsetko pohodlne vybavit. Istym problémom méze byt aj
obmedzenad mozinost redundantnej konfiguracie, aj ked tato je mozna. Je vSak potrebné zmenit
konfiguréciu databazového serveru, aby Udaje replikoval a taktiez je nevyhnutné zdvojit tlozisko RRD
suborov. Toto méze byt dosiahnuté replikaciou na urovni blokového zariadenia alebo nasadenim
distribuovaného suborového systému. Samozrejme je moiné nasadit aj dve Uplne nezavislé, ale
identické insStalacie, no takéto rieSenie ma nevyhodu v zvysenej zatazi monitorovanych zariadeni

avacsom mnozstve prenesenych Udajov, nakolko je potrebné rovnaké monitorovacie informacie

prenasat dvakrat.

6. Alternativa 2 - Zabbix
Inou moZnostou pre manazment siete Ustavu je vyuZitie systému Zabbix. Ten je, podobne ako Cacti,
napisany v jazyku PHP (zobrazovacia ¢ast) a jazyku C (server a agenty). Poskytuje enterprise-grade
rieSenie a pri tom je kompletné dostupny pod Open Source licenciou. To ho robi velmi zaujivaym pre
nase rieSenie. Podobne ako Cacti umoZfiuje monitorovanie zariadeni v sieti a réznych veli¢in
s vykresfovanim prehladnych grafickych vystupov, filtrovanie, zaznamenavanie a spracovavanie

chybovych stavov a tvorbu dlhodobych Statistik.

ZABBIX Help | Get suppon | Print | Profie | Debug | Lagout
Mistory: Configurafion of GUI » Dashbaard » Configuration of GUL » Status of tiggers » Canbguration of GUI
==
|c:|=u Loads Geoup | Zatoi sewvers =] Host | Zabbix sever =] Graph | CPU Loads = |
[Zoom: 3h 2h 3h &h 120 1d 1w 2w Im Al 26,04.2012 07:32 - 02.05.2012 00.00
g Il >
= 1m Iw 1d 12h 1h | 1h 12h 1d 1w im »» 05d 16h 27m 7

Zabbix server: CPU Loads (5d 16h 27m)

i

VA f
:Q‘.\ll i
\\‘{;',J\:/

[ Processor loads [avg] 009 0 01 089
Werocessor load [ava] 01 0 012 203
M rrocessor loadls  [avg]l 009 0 008 038

O Trigger: Processoer load is too high on Zabbix server  [> 5]

Obr. 6: Zabbix - grafické znazornenie veliciny
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Na ziskavanie Udajov dokaze pouzit protokoly SNMP, SSH, telnet, IPMI a JMX, ako aj TCP a ICMP.
Taktiez ma vlastného agenta pre rozne operacné systémy. Ako databdzu podporuje MySQL,
PostgreSQL, SQlite, Oracle a IBM DB2. To z neho robi velmi flexibilny ndstroj vhodny do réznych
sietovych prostredi. V pripade poruchovych stavov dokaze administratora upozornit réznymi

spsobmi, najméa e-mailom, SMS sprdvou, alebo spravou cez XMPP.

Zabbix vyZaduje oproti Cacti vysSie naroky na spravu a udrzbu, nakolko je omnoho komplexnejsi. Na
druhej strane su jeho funkcie viac centralizované a nevyzaduje, aby sme na splnenie poziadaviek
inStalovali pridavné moduly. Taktiez ma lepSie moZnosti redundantnej konfiguracie a umoziuje
dobru integrdciu so systémami na manaZment konfiguracie, ako napriklad Puppet, cfengine, Chef
alebo bcfg2 (Ziadny takyto systém sme v nasom navrhu nezahrnuli najma pre pomerne mald velkost
siete atieZz zdovodu ciastocného vyrieSenia tohto problému cez moZnosti, ktoré ponuka Samba a

Windows v sucasnosti).

Help | Getsupport | Print | Profie | Logout

Search i

History: Configuration of IT services » IT services » IT services availabilty report » Latest data » Latest events

 HISTORVOF EVENTS[04 Jun 200220483y EEOTEa)

Events Group [ al | Host [al 7| source [Trigger x|
Cisplaying 1 to 50 of 629 found
- —'

Time Host Description Status i i Ack ACTil
31 May 2012 09:59:15 FreeBSD Interface le0 incoming multicast packets i d by more than B0% on FreeBSD PROBLEM  Average 4d 1h 46m  No

31 May 2012 09:37:24 Jira CRM No from Zabbix agent on Jira CRM oK ‘Warning 4d 2h Bm No

31 May 2012 09:36:24 Jira CRM No response from Zabbix agent on Jira CRM PROELEM  Waming im Mo

31 May 2012 09:29:22 FreeBSD Interface le0 outgoing traffic i d by more than 80% on FreeBSD oK Average 4d 2h 16m Mo

31 May 2012 09:29:21 FreeBSD Interface le0 outgoing unicast packets i by more than 80% on FreeBSD oK Average 4d 2h 16m  No

31 May 2012 09:28:21 Eucalyptus No from Zabbix agent on Eucalyptus oK Information 4d2h17m  No

31 May 2012 09:24:22 FreeBSD Interface le0 outgoing traffic i d by more than 80% on FreeBSD PROBLEM  Average 5m Mo

31 May 2012 09:24:22 FreeBSD Interface le0 outgoing unicast packets i by more than §0% on FreeBSD PROELEM  Average 4m 59s Mo

31 May 2012 09:34:15 FreeBSD Interface le0 incoming multicast packets i d by more than 80% on FreeBSD oK Average 35m Mo

31 May 2012 09:22:24 Jira CRM Mo from Zabbix agent on Jira CRM oK ‘Waming 14m No

31 May 2012 09:21:24 Jira CRM No response from Zabbix agent on Jira CRM PROBLEM  Waming im No

31 May 2012 09:19:15 FreeBSD Interface le0 incoming multicast packets i d by more than 80% on FreeBSD PROBLEM  Average 5m No

31 May 2012 09:17:25 Jira CRM 70% mp Tenured Gen used on Jira CRM OK Average 4d 2h 26m  No

31 May 2012 09:08:09 Solars Cluster No from Zabbix agent on Solaris Cluster oK Information 4d2h37Tm  No

31 May 2012 08:59:00 Jira CRM Jira CRM is not oK Average 4d 2h 46m  No

31 May 2012 08:58:30 Jira CRM Jira CRM is not habk PROBLEM  Average 30s Yes (1)
31 May 2012 08:49:31 Cent0S Mo response from Zabbix agent on Cent0S oK ‘Warning 4d 2h 56m Mo

31 May 2012 08:48:31 Cent0S No from Zabbix agent on Cent05 PROELEM  Waming im Mo

Obr. 7: Zabbix - prehl'ad chybovych udalosti

13



7. Moznost koexistencie oboch alternativ
Vynara sa prirodzend otazka, ¢i je mozné uvedené rieSenia pouzit aj sucasne. V zasade tomu nié¢
nebrani, dokonca je mozné vyuzit rovnaky hardware. Bolo by viak dobré optimalizovat ziskavanie
udajov zo zariadeni tak, aby nedochddzalo k duplicitnému prenosu, ¢o by malo za nasledok zvySenu

zataz tychto monitorovanych zariadeni a vys$sie naroky na mnozstvo prenesenych udajov.

KedZe vsak Cacti je v podstate podmnozinou funkcionality systému Zabbix, pouzitie obidvoch rieseni
nema prakticky Ziadny prinos. Prave naopak, prindasa nevyhody v podobe vyssich narokov na udrzbu

a systémové prostriedky.

14



8. Zaver
V tejto praci boli analyzované moznosti manaZmentu pre dohlad nad siefou Ustavu telekomunikacii
FEI STU. Na zaciatku boli stanovené poziadavky, ktoré by mal takyto systém spifiat, na zaklade nich
boli ndsledne navrhnuté dve alternativne rieSenia. Obidve pozostdvali z aktualneho stavu
konfiguracie (centralizovana sprava pouzivatelskych Gctov, datové ulozisko, ...), ktory rozsiruju
o Specifickd aplikaciu zaistujicu monitorovanie a spravu alarmov. Prva z nich, odlahéend, s mensimi
narokmi ale aj mensou funkcionalitou, navrhuje pouzivat software Cacti. Druhd vyuZiva moznosti
monitorovacieho softwaru Zabbix, ktory je omnoho komplexnejsi. Tieto alternativy dokazu fungovat

aj sucasne.
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