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Zadanie

Navrhnite manaZment pre dohlad nad sietou na UT FEI STU v Bratislave. Vypracujte referat
v ktorom svoj ndvrh popiSete. Pripravte si kratku prezentdciu (cca 7 min), pocas ktorej svoj navrh

odprezentujete.
Uvod

Manazment sieti a dohlad nad nimi je délezitou suéastou vaésich sietovych a pocitacovych
inStalacii. Ide o aktivity, metédy, procedury a ndstroje, ktoré sa tykaju prevadzky, administracie,
udrzby aspravy sietovych systémov. Funckie, ktoré su robené za Ucelom spravy sieti zahffiaju
kontrolu, planovanie, vyhradzovanie zdrojov, nasadzovanie hardwaru a softwaru, koordindaciu
a monitorovanie prostriedkov na sieti, siefové navrhy a podobne. U&elom je priebeine zistovat
vykonnost celej siete, identifikovat a vyriesit problémy este pred tym, ako ovplyvnia fungovanie

dotknutej organizécie a [udi.

Zauzivanym spOsobom, ako charakterizovat spravu sieti a zariadeni je FCAPS — Fault, Configuration,

Accounting, Performance and Security.

- Fault — porucha. Ide o udalost, ktorda ma negativnhy vyznam. Cielom spravy poruch je
rozoznat, izolovat a opravit poruchu, ktord sa na sieti vyskytne. Sprava porich monitoruje
viaceré parametre zariadenia a hlada neobvyklé spravanie a parametre.

Pokial' uz porucha nastane, monitorované zariadenie vacsinou vysle upozornenie do NMS
bud’ Standardizovanym protokolom ako je SNMP ale proprietdrnym. Toto upozornenie ma za
Ulohu spustit bud automaticky, alebo manualne vybrané aktivity. Jednou z takych aktivit
méZe byt zistenie podrobnejsich informdcii o zariadeni, alebo zariadenie zalohovat.

Okrem toho sprava porich moéZe zaznamendvat poruhové udalosti ana zaklade nich
poskytovat Statistiky fungovania siete, alebo jej Casti.

- Configuration — konfiguracia zariadeni. Jej cielom je zbierat a ukladat konfiguracie sietovych
zariadeni, zjednodusit ich konfiguraciu a sledovat zmeny v konfiguracii zariadeni.

- Accounting — sprava Uctov. Ulohou je zbierat $tatistiky uZivatelov. Ide napriklad o obsadené
miesto na pevnom disku, vytaZenie procesora, alebo siete. Okrem Statistik taktieZz poskytuje
uzivatel'ské kontd a to pomocou protokolov ako RADIUS alebo TACACS.

- Performance - zistovanie vykonnosti. Udaje o vykonnosti umoZfiuji pripravit sa na
budicnost, ako aj zistit efektivitu siete. Vykonnost a efektivita siete zahfriaju monitorovanie

priepustnosti jednotlivych sietovych prvkov, ich vytazenie, chybovost a podobne. Zbieranim
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a analyzou uvedenych dat je mozné riesit kapacitné problémy a problémy so spolahlivostou
este predtym, ako nastanu a ovplyvnia poskytované sluzby.
- Security — bezpe€nost. Sprava bezpecnosti je proces kontrolovania a pridelovania

prostriedkov v sieti. Bezpec€nost je dosiahnutelna pouzitim autentifikacie a Sifrovania.

Data pre uvedeny sietovy manazment mozu byt na sieti zbierané viacerymi mechanizmami —
programovym vybavenim, ktoré dobrovolne poskytuje informacie o zariadeni, na ktorom beZzi — tzv.
Agent, protokolmi, ktoré poskytuju rézne informdacie o systéme alebo sieti, odpocivanim siete
a podobne. V minulosti sa zvykol zistovat iba jeden parameter monitorovaného zariadenia — to, ¢i je
zariadenie v prevadzke, alebo nie. V dnesnej dobe je monitorovanie sietovych zariadeni dolezitou

sucastou naplne prace IT oddeleni.

Najbeznejsim protokolom spravy siete je SNMP. Pomocou SNMP je mozné spravovat a monitorovat
zariadenia na IP sieti. Zariadenia typicky podporujice SNMP su smerovace, prepinace, bezny HW

s vyspelejsim operacnym systémom, tlaciarne, telefony a podobne.

V SNMP ma za ulohu jedno, alebo viac zariadeni manazovat manazované zariadenia, na ktorych je

Agent. Agent pomocou SNMP posiela manaZzérovi informdcie o zariadeni, na ktorom bezi.

Protokol taktiez umoZnuje spravu zariadenia, ako napriklad nastavenie roznych parametrov
operacného systému. To, ktoré parametre je mozné na zariadeni sledovat a ktoré upravovat urcuje

tabulka MIB.
Siet, ktord je spravovand pomocou SNMP pozostéva z troch hlavnych komponentov:

1. Zariadenie, na ktoré chceme dohliadat a ktoré chceme spravovat
2. Agent - software, ktory beZi na manaZzovanych zariadeniach

3. Systém na spravu sieti — NMS. Ide o programové vybavenie, ktoré bezi na manazérovi

Okrem SNMP je moZné na siet dohliadat aj pomocou inych néstrojov a protokolov. Dalsim pomerne
beznym je zistovanie informacii o zariadeni cez CLI — prikazové rozhranie. Cez toto rozhranie je
mozné monitorovat zariadenia, ktoré nedisponuji SNMP agentom. Toto rozhranie je vacsinou
dostupné cez protokol SSH alebo Telnet aje moziné pren vytvorit tzv. skripty - série po sebe
nasledujucich prikazov, ktoré vedu k nejakému vysledku, ktory manazér nasledne spracuje, alebo na

rnom iba pasivne pocuvat.

Inym spdsobom monitorovania sieti je tiez kontrola dostupnosti otvorenych portov na zariadeniach,

ICMP protokol, WMI, CMIP, RMON a mnoho dalsich.
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Aby bolo moziné ziskavat informacie z r6znych zariadeni pomocou réznych metdd a protokolov, je
potrebné vlastnit NMS. NSM je kombinaciou hardwaru a softwaru pouZitého na monitorovanie

a spravu pocitacovych sieti.

Ulohou NMS je manaZment siefovych prvkov — manaZovanych zariadeni. Pomocou NMS je moiné

sietové zariadenia vyhladavat, monitorovat a konfigurovat.
Existuje nepreberné mnozstvo réznych nastrojov na monitorovanie sieti. Delia sa na dve skupiny a to:

1. Komercéné rieSenia — plateny software, ku ktorému je dostupna aj podpora vyrobcu
2. Open Source — bezplatné rieSenia, no vacsinou iba s komunitnou podporou a otaznou

podporou do buducnosti

Pre potreby mensich sieti, ako je aj siet UT, je dostacujlce aj bezplatné rie$enie. Medzi bezplatné
patria rieSenia ako Nagios, OpenNMS, Cacti, SpiceWorks, OpenQRM, Hyperic HQ a mnoho mnoho

daliich. Ja som pre potreby UT vybral software Icinga.
Icinga

Icinga ako plno inych NMS rie$eni umozriuje spravcom siete sledovat stav neobmedzeného'
poctu zariadeni na sieti a sluzieb, ktoré poskytuju. Icinga vznikla ako fork Nagiosu, no neskér sa Uplne
od¢lenila a dnes je to samostatny, plnohodnotny systém na monitorovanie sietovych prvkov. Oproti
Nagiosu poskytuje mnoZstvo vyhod. M3d moderné uZivatelské rozhranie s podporou Ajaxu a Drag-
and-drop rozhrania. Taktiez je kompatibilnd s rozSireniami uréenymi pre Nagios a ma uZivatelsky
privetivé APl. Nakolko sa jednd o systém poutZivajlci ako frontend webové rozhranie, nie je potrebné

na termindli, na ktorom sietovy administrator sleduje stav siete, ni¢ dodato¢né instalovat.

Icinga pozostava z viacerych komponentov. Samotny monitoring siete zabezpecuje Icinga, ktord
pomocou rozhrania IDOMOD a sluzby IDO2DB komunikuje s MySQL/PostgreSQL/Oracle databazou,
do ktorej uklada informacie o monitorovanych zariadeniach, prevadzkové denniky a dalSie
parametre. Samotna Icinga poskytuje aj API inym aplikdcidm. Frontend je dostupny po instalacii
Icinga-web view. Iginga-web komunikuje s databdzou, z ktorej vyberd data, ktoré tam uloZila Icinga.
K dispozicii je taktiez rozhranie pre mobilné telefény Icinga-mobile, ktoré je napisané aj pomocou
Java Scriptu a je uzivatel'sky velmi privetivé. Monitorovaci systém je mozné riesit aj distribuovane, ¢o
napriklad Nagios nepodporuje. Podporuje tiez planované odstavky sietovych prvkov a plno novych

a unikatnych vlastnosti v svete NMS.

1 . s . . v, . Sl s se g v
Neobmedzené v zavislosti na pouzitom HW, distribucii zataze a podobne
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Icinga taktiez umozZiiuje zasielat upozornenia o problémoch na sieti a to pomocou réznych sluZieb,
ako e-mail, sms ale taktiez pomocou mnozstva sluzieb poskytujucich okamzité spravy ako 1ICQ, XMPP,

MSN, IRC a dalsie.

Icinga m6ze komunikovat s mnozstvom zariadeni a to bud cez SNMP, RMON alebo pomocou skriptov
a externych programov, ktoré je mozné jednoducho do NMS integrovat. TaktieZz podporuje SNMP

trap, ale az po instalacii niektorého z rozsireni.

Konfiguracia zariadeni prebieha Upravou konfiguraénych textovych siborov. Toto je mozno drobnd
nevyhoda konfiguracie, nakolko moze byt zdihavejiia ako pridavanie cez webové rozhranie, alebo
priamo priddvanim zaznamov do niektorej z podporovanych databaz. Po pociatocnej konfigurdcii
zariadeni je pridanie dalSieho uz iba otazkou skopirovania a vloZenia par dalSich riadkov. Samozrejme

aj toto ma svoje vyhody - Icinga nie je zavisla na dalsej sluzbe, ktord nemusi byt 100% dostupna.
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Obr. 1.: Porovnanie Struktury - nalavo Icinga, napravo Nagios

Ako je moiné vidiet z obrazku vysSie, Nagios pouZiva pre komunikaciu s rozsireniami mnoZstvo
roznych metdd, ako prikazovy subor, vyrovnavaciu pamat, MySQL databazu, Pipeline a dalSie. Toto
vytvara nesurodu Struktuiru rozsireni, z ktorych kazdé zavisi na inej metdde pristupu k datam. Vdaka

tomu vznikaju problémy s kompatibilitou rozsireni medzi verziami a podobne.

Icinga md na rozdiel od Nagiosu vytvorené API, cez ktoré komunikuje srozsireniami a dalSim

softwarom. V pripade aktualizacii vdaka tomu neprichadza k tolkym problémom.
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Realizacia

Icinga je open source software, s pravidelnymi aktualizaciami. Instalacia prebieha postupne

inStalovanim jednotlivych prvkov systému a to:

=

Icinga — samotny monitorovaci software

2. ID0O2DB - rozhranie medzi Icingou a MySQL

3. MySQl — databaza, ktora slizi na uchovavanie informacii o zariadeniach (ich momentalneho
stavu a stavu sluZieb na nich beziacich)

Apache — web server poskytujtici webové rozhranie?

PHP — PHP interpreter pre webové rozhranie

Python — Niektoré zo skriptov, ktoré Icinga pouZiva st napisané v Pythone®

Perl — Niektoré z zo skriptov, ktoré Icinga pouZiva st napisané v Perle

Icinga-web — Moderné webové rozhranie

L ® N O U

Icinga-mobile — Rozhranie pre chytré telefony s OS Android, Windows, alebo Apple 10S

Po nainstalovani jednotlivych komponentov je potrebné pristupit ku konfiguracii softwaru. Prvotne je
potrebné vytvorit databazu pre Icingu a webové rozhranie. Nasledne nainStalovat databazovu
Strukturu, vytvorit pouzivatelské konta pre NMS a pre pristup k databdazam. Potom je potrebné
nakonfigurovat Icingu tak, aby pouzivala ako backend IDO2DB a Mysql. Po spusteni softwaru

a webového servra je rozhranie softwaru pristupné cez webovy prehliadac.

Po overeni, Ze software beZi aje dostupny pristipime ku konfiguracii zoznamu monitorovanych
zariadeni. Zariadenia je potrebné pridat ruc¢ne, Icinga nepodporuje scanovanie siete. Zariadenia moze
monitorovat pomocou réznych nastrojov, cez SNMP, ICMP, TCP, UDP a mnoho dalsich. Po pridani

zariadenia je mozné k nemu priradit sluzby, ktoré maju byt spolu so zariadenim monitorované.

Po konfiguracii zariadeni je mozné nakonfigurovat uZivatelov, skupiny sluZieb, ktoré spolu suvisia,
skupiny zariadeni, zavislosti a tak dalej. MoZnosti konfiguracie su nespocetné a je dobré si pred rou

aspon prebehnut manual.

Nasledne je software potrebné restartovat, resp. reloadnut, aby si nacital nové nastavenia aje

mozné ho pouzivat.

NizSie je ukazka konfiguracného suboru, v ktorom su definované zariadenia a sluzby.

? Konfiguréciu Apache a PHP rozoberat nebudem
3 v / ; . P . , . . ,
Prvky vyznacené kurzivou nie su pre potreby zdkladného monitorovania potrebné
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define host {
use
host name
address
check command
contact groups
parents

}

define service {
host name

service description
check command

max check attempts
check_interval
retry interval
check period

linux-server
serenity
192.168.0.80
check-host-alive
admins
switch-giga

serenity
Apache
check http
5

3
24x7

notification interval 30

notification period
notification options
contact_groups

24x7
w,C,r
admins

Obr. 2.: Ukdzka konfigurdcie zariadeni

Pri pouzivani softwaru je k dispozicii niekolko r6znych pohladov na monitorovand siet, ako pohlad na
zariadenia, na sluzby, na skupiny sluZzieb a skupiny zariadeni a takticky nahlad na siet. Pre pohodIné
monitorovanie siete je k dispozicii aj sietovda mapa s vyznacenim zavislosti. Vdaka zavislostiam vie
Icinga rozsirit, Ze v pripade vypadku prepinaca ide o poruchu prepinaca a nie o poruchu prepinaca aj

vSetkych zariadeni za nim.
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Obr. 3.: Sietova mapa v NMS Icinga
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Pohlad na skupiny sluZieb umozriuje monitorovat poskytované sluzby ako jeden celok. V pripade IP
telefénie je mozné na jednom mieste monitorovat ako dostupnost IP telefénov, tak aj dostupnost
telefénnej Ustredne asluzieb, ktoré poskytuje — SIP, RTSP a podobne. V pripade poruchy

ktoréhokolvek zariadenia, alebo sluzby je vytvorené upozornenie, zZe IP telefénia nefunguje sprévne.

Podobne je moZné monitorovat pristup do siete cez WLAN — monitorujeme spolu Radius server,
ktory riadi pristupy za pristupové body aaj samotné pristupové body. V pripade poruchy

ktoréhokolvek komponentu je zjavné, ze pristup do siete cez WLAN nefunguje tak, ako ma.

Sietovy administrator ma vdaka tomu prehlad, ktoré sluzby nie st plne funkéné a dostupné bez

zistovania, ktoré sluzby su ovplyvnené vypadkom toho ktorého zariadenia.

Vsetky uvedené vlastnosti umoznuju flexibilnejSie reagovat na vypadky na sieti aaj vypadkom
predchadzat. To jednak Setri Cas, ale aj prispieva k spokojnosti uzivatelov pouZivajlcich poditacovu

siet.

Zaver

Icinga, tak ako je tu prezentovana, je primarne dohladovy software. Pre manaziment
samotnych zariadeni by bolo potrebné vyuzit aj dalsie programy ako VNC pre pristup k vzdialenej
pracovnej ploche pocitacov, Putty ako Telnet a SSH termindl a podobne. Osobne si viak myslim, Ze
jednoznacnou vyhodou spomenutého systému su takmer Ziadne naklady na jeho nasadenie, jeho
moderné uzivatelské rozhranie, vykonny backend, moZnosti rozsirovania a pravidelné aktualizacie.
Taktiez dalsi spomenuty software je bezplatny a kazdy administrator uz s nim prisiel do kontaktu

a vie ho obsluhovat.
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