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Úvod

IEEE 802.16 WirelessMAN ™

Pracovná skupina IEEE 802.16 založená v roku 1999 sa zaoberá širokopásmovým bezdrátovým pripojením (BWA- Broadband Wireless Access). Táto pracovná skupina, respektíve štandardy, ktorými sa táto skupina zaoberá, býva označovaná aj (okrem čísla 802.16) ako WMAN alebo WirelessMAN. Prvá norma, ktorá v tejto pracovnej skupine vznikla je označená ako 802.16. Bola zverejnená 8. apríla 2001 a rieši rádiové rozhranie (air interface) pre bezdrátové metropolitné siete. V apríli 2002 vznikla norma 802.16a, ktorá obsahuje rozšírenie pre frekvencie 2-11 GHz. Štandard 802.16c vznikol v januári 2003 a rieši podrobné implementačné špecifikácie normy 802.16 (požiadavky na jednotlivé zariadenia). Najnovší prírastok do skupiny týchto štandardov je z roku 2004 - 802.16d, ktorý v podstate zahŕňa 802.16/a/c. Ďalej se pripravuje norma 802.16e, ktorá sa zameriava hlavne na mobilitu užívateľov (konečné schválenie sa predpokladá 7. decembra 2005).

Stručný prehľad schopností

· Dosah cca. 50 km, 70 Mbps; 256 Mbps na fyzickej vrstve, reálne testy dosahu  od 5 do 8 km.

· QoS (Quality of Service)

· Nevyžaduje priamu viditeľnosť (2-11 GHz)

· Využíva licenčné aj nelicenčné pásma
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Figure 109—TDD downlink subframe structure



Táto norma je určená pre pripojenie prvej/poslednej míle v bezdrôtových metropolitných sieťach. Primárne definuje použitie frekvencií medzi 10 GHz a 66 GHz (topológia PMP: point-to-multipoint) a pre ďalšie štandardy predpokládá aj využitie frekvencií 2–11 GHz s topológiou PMP prípadne s Mesh topológiou. Ďalej definuje jednotnú MAC (medium access control) vrstvu, ktorá podporuje rôzne riešenia fyzickej vrstvy (v odborných materiáloch označovaná jako PHY) upravená pre konkrétne frekvencie. Štandard pre frekvencie 10–66 GHz počíta s obojsmernou komunikáciou na mnohých licenčných frekvenciách (10.5, 25, 26 GHz...). Zároveň predpokladá vzájomnú interoperabilitu jednotlivých zariadení rôznych výrobcov (zníženie ceny). Návrh pre 2-11 GHz siete by mal obsahovať aj licenčné aj nelicenčné pásma. Už v tejto norme sa počíta s požiadavkami na zabezpečenie QoS (Quality of Service) závislej na použitej aplikácii. Pri prenose hlasu alebo videa je oneskorenie a chybovosť možno do určitej miery tolerovať, zatiaľ čo pri dátovom prenose je tomu práve naopak.

Ako vidieť z obrázku MAC vrstva sa skladá z troch podvrstiev.

Service Specific Convergence Sublayer (CS) – zabezpečuje transformáciu a mapovanie externých sieťových dát do MAC SDU (Service Data Unit), ktoré prijala cez CS SAP (Service Access Point)

MAC Common Part Sublayer (CPS) – prijme SDUs cez MAC SAP, tieto roztriedi a pridruží ich k patričnému MAC identifikátoru prúdu služby a identifikátoru spojenia. Zabezpečuje vyhradenie pásma, zriadenie a obsluhu spojenia.

MAC Privacy Sublayer – autentifikácia, výmena tajných kľúčov a kódovanie.

Physical layer (PHY) – definícia fyzickej vrstvy obsahuje viacnásobnú špecifikáciu pre rôzne frekvenčné pásma a aplikácie.

Fyzická vrstva – prehľad

Fyzická vrstva (ďalej už len PHY) bola navrhnutá tak, aby boli zaručené pokiaľ možno optimálne podmienky pre veľkú množinu požiadaviek (cena, kapacita, rozmiestnenie základných staníc atď.). Aby bolo zaručené čo najlepšie využitie spektra je podporovaná metóda TDD (time division duplex) a takisto i FDD (frequency division duplex). V obidvoch prípadoch je použitý prenosový mechanizmus rámcov, ktorý umožňuje meniť parametre prenosu (modulácia, kódovanie...) na úrovni jednotlivých rámcov pre každú účastnícku stanicu.

Jednou zo základných požiadaviek (ktorá vyplýva z frekvencie) je požiadavka priamej viditeľnosti (LOS – line-of-sight) medzi bázovými stanicami a zariadením, čo značným spôsobom obmedzuje použiteľnosť celého systému aj jeho dostupnosť pre koncových užívateľov (vyššie náklady). Preto sa objavuje nový štandard s názvom 802.16a.

Špecifikácia servisných služieb

Servisné služby fyzickej vrstvy sú MAC vrstve poskytované prostredníctvom PHY SAP (service acess point) a to aj pri bázovej stanici a taktiež pri účastníckej stanici. Služby fyzickej vrstvy je možno popísať ako množinu mnohých primitív. Tieto primitívy sa rozdeľujú do 3 základných kategórií:
1. Primitíva určená pre prenos dát, teda podpora pre MAC vrstvu (napr. PHY_MACPDU).

2. Primitíva určená pre interakciu typu podvrstva – podvrstva (PHY – PHY) vzťahujúca sa k ovládaniu vrstvy (napr. PHY_TXSTART).

3. 'Management functions'. Primitíva určená pre správu PHY (napr. PHY_DCD). Väčšinou sa jedná o prispôsobenie frekvencie, power management, korekcia, oneskorenie atď.

Špecifikácia fyzickej vrstvy pre 10-66 GHz

Uplink PHY je založený na kombinácii TDMA a DAMA. Kanál pre uplink je rozdelený do niekoľko časových slotov, pričom počet časových slotov priradených pre jednotlivé použitia je ovládaný bázovou stanicou a môže sa v priebehu času meniť pre dosiahnutie optimálneho výkonu.
Kanál pre downlink používa multiplex s časovým delením (TDM), informácia pre každú účastnícku stanicu sa vysiela naraz ako jeden tok dát a obdrží ju každá účastnícka stanica v danom sektore. Aby bola zabezpečená podpora aj pre poloduplexné účastnícke stanice (používajúce FDD), zostáva v downlinku rezerva pre TDMA.
Rámce:

Špecifikácia fyzickej vrstvy pracuje s rámcami. Každý rámec sa skládá z uplink podrámca a downlink podrámca. Podrámec pre downlink začína synchronizačnými a riadiacimi informáciami. Pokiaľ je použitá TDD, je najprv vyslaný downlink podrámec a potom nasleduje uplink podrámec. V prípade použitia FDD prebieha prenos súbežne. Rámce majú vždy dĺžku 0.5, 1 alebo 2 ms. Šírka pásma pre downlink je ľubovoľná s krokom o veľkosti jedného fyzického slotu (PS). Šírka pásma pre downlink je ľubovoľná s krokom o veľkosti jedného minislotu, kde minislot je 2m fyzických slotov a m je v rozmedzí 0–7.

Downlink:

Jedná sa o prenos dát od bázovej stanice k účastníckej stanici (vzhľadom na to, že termíny downlink/uplink považujem za dostatočne známe a slovenské ekvivalenty nie sú tak výstižné, budem používať anglické termíny).

Podrámec pre FDD downlink, zdroj: IEEE 802.16
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Figure 110—FDD downlink subframe structure




Na začiatku je úvodná preambula rámca, ktorá obsahuje informácie pre synchronizáciu a vyrovnávanie signálu. Nasledujú riadiace sekcie rámca, v ktorých sa nachádzajú informácie o fyzických slotoch na ktorých začíná zhluk pre downlink a uplink. Ďalej sa nachádza TDM časť, ktorá prenáša dáta organizované do zhlukov s odlišným zhlukovým profilom. Zhluky sú prenášané zostupne zoradené podľa odolnosti prenosu. Každá účastnícka stanica obdrží a dekóduje riadiace informácie rámca, podľa ktorých nájde hlavičky MAC v zvyšku downlink podrámca.
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Podrámec pre FDD downlink, zdroj: IEEE 802.16
Podrámec pre FDD downlink je organizovaný podobne ako v prípade použitia TDD. Po riadiacej sekcii rámca (ktorá okrem namapovania TDM zhlukov obsahuje aj namapovanie TDMA zhlukov) TDM časť obsahuje dáta určené pre plne duplexnú účastnícku stanicu alebo poloduplexnú účastnícku stanicu, ktorá má v aktuálnom rámci vysielať dáta neskôr než prijímať alebo tiež pre poloduplexnú účastnícku stanicu, ktorá v aktuálnom rámci vysielať nemá. Ďalej FDD podrámec pokračuje TDMA časťou používanou pre posielanie dát poloduplexným účastníckym staniciam, ktoré majú v aktuálnom rámci vysielať skôr než prijímať. To umožňuje každej účastníckej stanici, aby dekódovala iba špecifickú časť podrámca bez potreby dekódovania celého rámca.
V TDMA časti začína každý zhluk opäť preambulou, ktorá slúži k opakovanej fázovej synchronizácii. Tieto zhluky už nemusia (na rozdiel od TDM zhlukov) byť vysielané v  žiadnom poradí.
Nezávisle na použitej metóde (FDD/TDD) obsahuje podrámec vždy riadiace informácie. Z tých najdôležitejších napríklad vysielací výkon bázovej stanice (pre overenie podmienok pre prenos účastníckej stanice), typ fyzickej vrstvy (TDD/FDD), trvanie rámca a ďalej riadiace informácie pre jednotlivé zhluky - napr. použitá modulácia, FEC kódovanie.

Uplink

Prenos od účastníckej stanice k bázovej stanici.

Podrámec pre uplink, zdroj: IEEE 802.16
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Podrámec pre uplink môže obsahovat tri skupiny zhlukov:
1. Inicializačné zhluky (Initial Maintenance bursts) – môže dôjsť ku kolízii medzi viacerými účastníckymi stanicami

2. Zhluky obsahujúce odpoveď na multicast a broadcast vysielanie – môže dôjsť ku kolízii medzi viacerými účastníckymi stanicami

3. Zhluky, ktoré sú prenášané v pridelených intervaloch (pre každú účastnícku stanicu).

V každom rámci sa môže nachádzať akýkoľvek z týchto zhlukov. Ich poradie nie je nijako určené a ich počet je omedzený iba počtom dostupných fyzických slotov. Šírka pásma určená pre 1. a 2. skupinu môže byť vyhradená dokopy. Vysielacie medzery (transition gaps) oddeľujú vysielanie jednotlivých účastníckych staníc v priebehu podrámca a môžu byť bázovou stanicou použité pre synchronizáciu. 
Každý zhluk pre uplink začíná preambulov s dĺžkou buď 16 nebo 32 znakov (definovaná bázovou stanicou).

Použitá modulácia

Pre maximálne využitie vzduchu ako prenosového média používa PHY viacúrovňovú moduláciu. Nastavenie modulácie môže byť unikátne pre každú účastnícku stanicu v závislosti na kvalite prenosu. Pokiaľ sa podmienky pre spojenie zlepšia, je možné si zvoliť inú složitejšiu moduláciu, ktorá umožňuje zväčšiť priepustnosť spoja. Pokiaľ sa podmienky naopak zhoršia (typicky kvôli atmosferickým zmenám), je možné zvoliť jednoduchšiu moduláciu tak, aby bola zaručená spoľahlivosť spojenia. 
Pre downlink aj uplink sa vyžaduje modulácia QPSK. Ďalej je voliteľne podporovaná modulácia 16-QAM a 64-QAM. Princípy týchto modulácií považujem za dostatočne známe, takže sa o nich nebudem zmieňovať.

Popis týchto modulácií je možné nájsť napríklad na: http://www.intel.com/netcomms/technologies/wimax/303788.pdf
Ovládanie rádiového subsystému

Synchronizácia:
Demodulátor downlinku väčšinou produkuje referenčný hodinový signál.
Presná synchronizácia uplink časových slotov sa vykonáva na základe kalibračných procedúr definovaných MAC vrstvou (aby sa zabránilo vzájomnému rušeniu od jednotlivých účastníckych staníc).

Riadenie frekvencie:

Ďalšia kritická časť fyzickej vrstvy. Je treba si uvedomiť, že chyby frekvencie závislé na čase a teplote budú mať vždy vplyv na bezdrátové prenosy (čiastočne i kvôli vysokým nosným frekvenciám). Po počiatočnej kalibrácii frekvencie je nevyhnutné aby bázová stanica vykonávala periodické merania odchýlky frekvencie a zasielala tieto údaje účastníckym staniciam (prostredníctvom MAC zpráv).

Riadenie výkonu:
Podobne ako pri riadení frekvencie je pri uplinku vyžadovaná počiatočná kalibrácia vysielacieho výkonu a následné periodické merania (a prípadne jeho úpravy). Merania opäť vykonávajú bázové stanice, ktoré každý výsledok porovnávajú s referenčnou hodnotou a pokiaľ zistia chybnú hodnotu, tak zašlú správu účastníckej stanici. Algoritmus riadenia výkonu by mal byť navrhnutý tak, aby zvládal útlm spôsobený vzdialenosťami alebo kolísaním výkonu do 10 dB za sekundu až do najmenej 40 dB. Presná implementácia takého algoritmu je už záležitosťou jednotlivých výrobcov zariadení.

Minimálne požiadavky

Minimálne požiadavky na systém tak, aby bola zabezpečená vzájomná interoperabilita. Požiadavky sú definované pre bázové stanice aj pre účastnícke stanice.

Podmienky pre šírenie signálu:
Medzi bázovou a účastníckou stanicou je požadovaná priama viditeľnosť. Účastnícke stanice vyžadujú smerové antény s úzkym vyžarovacím uhlom, aby sa zamedzilo rušeniu a parazitným signálom vzniknutými odrazmi. Ďalej sú definované maximálne vysielacie výkony pre bázovú a účastnícku stanicu (+14 dBW/MHz a +30 dBW/MHz, prípadne podľa podmienok regulačných orgánov).

MAC vrstva

Každá sieť využívajúca spoločné médium potrebuje k svojej prevádzke mechanizmy pre efektívne využívanie tohto média. V bezdrátových sieťach s topológiou PMP je týmto médiom vzdušný priestor.

Downlink pri 802.16 pracuje na základe PMP, s jednou centrálnou bázovou stanicou (tá má typicky k dispozícii anténu, ktorá umožňuje simultánne obsluhovať viac sektorov). V rámci jedného sektoru a jednej vysielacej frekvencie prijímajú všetky účastnícke stanice rovnaké vysielanie (alebo jeho časť) a každá účastnícka stanica pritom kontroluje adresu prichádzajúceho vysielania a zachová iba správy jej určené.

V opačnom smere prebieha spoločný prenos na doménovej báze. V závislosti na triede poskytovaných služieb môže byť účastnícka stanica oprávnená k trvalému vysielaniu, alebo je právo k vysielaniu prideľované bázovou stanicou na základe požiadavky užívateľa.
Ďalej je tu možnosť multicast a broadcast vysielania (napríklad prenos videa, hlasu).

MAC je spojovacia služba. Pre účely mapovania služieb na účastnícke stanice a zjednotenie rôznych úrovní QoS priebeha každá dátová komunikácia v rámci spojenia.
Po registrácii účastníckej stanice sa vytvorí jedno spojenie pre každý service flow (tok služby). Ďalej môžu byť vytvárané nové spojenia na základe požiadavky užívateľa.

Koncept toku služby cez spojenie je základom operácie MAC protokolu. Toky služby poskytujú mechanizmy pre riadenie QoS pre downlink i uplink. Toky služby ako také sú integrálne súčasti vyhradenia frekvenčného pásma. Účastnícka stanica žiada o vyhradenie pásma pre uplink vždy v rámci spojenia. Pásmo je pridelené bázovou stanicou buď pre všetky účastnícke stanice (každá účastnícka stanica má rozvrhnutý interval) alebo v rámci spojenia.
Jedenkrát založené spojenie môže vyžadovať aktívnu údržbu – požiadavky na túto údržbu sú dané typom spojovacej služby. Napríklad IP služby môžu vyžadovať podstatnú podporu kvôli ich vysokej pravdepodobnosti fragmentácie.

Spojenie môže byť samozrejme ukončené buď bázovou alebo účastníckou stanicou.

Adresácia a spojenie

Každá účastnícka stanica má 48 bitovú MAC adresu definovanú podľa IEEE 802 –2001. Tá je používaná pri registrácii pre zriadenie zodpovedajúceho spojenia. Je takisto používaná (okrem iného) pri autentifikácii.
Spojenia sú identifikované 16 bitovým CID (Connection ID). To dovoľuje až 64K spojení v rámci každého downlink/uplink kanálu. Pri inicializácii účastníckej stanice by mali byť medzi bázovou a účastníckou stanicou založené 3 spojenia v každom smere (downlink/uplink). Tri preto, že existujú 3 odlišné triedy QoS prevádzky medzi účastníckou a bázovou stanicou. Základné spojenie je určené pre zasielanie krátkych urgentných správ riadenia MAC. Primárne spojenie slúži k zasielaniu dlhších, na oneskorenie menej kritických správ riadenia MAC. Sekundárnym spojením sa zasielajú správy riadenia standardných protokolov vyšších vrstiev (DHCP, TFTP, SNMP atď.) Tieto správy sú prenášané v IP paketoch.
Požiadavky na prenos vždy vychádzajú z CID. Takisto vyššie vrstvy môžu vychádzať z CID.

Formát MAC PDU

Každý PDU začína hlavičkou s konštantnou dĺžkou. Potom môže nasledovať vlastný obsah (s premenlivou dĺžkou) a CRC (pevná dĺžka). Sú definované dva formáty hlavičky – Generic MAC header (všeobecná hlavička MAC), obsahujúca správy riadenia MAC alebo dáta, a Bandwidth Request Header (požiadavka na pásmo), ktorá obsahuje požiadavku na dodatočné pásmo.

Generovanie MAC PDU

Prebieha podľa nasledujúceho vývojového diagramu: pozri prílohu

Služby pre plánovanie uplinku

Tieto služby sú určené pre zefektívnenie procesu prideľovania práv na vysielanie. Bázová stanica môže zo zvolenej plánovacej služby a vybranej úrovne QoS predvídať dátovú prevádzku a požiadavky na dobu odozvy a na základe toho prideľovať vysielacie práva vo vhodnom čase.
Základné služby sú: služba nevyžadujúca oprávnenie (Unsolicited Grant Service), služba voľby v reálnom čase (Real-Time Polling Service), služba voľby (Non-Real-Time Polling Service) a najlepšia snaha (Best Effort). Každá služba je prispôsobená prenosu iných dát.

· Unsolicited Grant Service (UGS) - je navrhnutá pre real-time dátové prenosy, ktoré generujú pakety s konštantnou dĺžkou vysielané periodicky, ako je napríklad VoIP (Voice over IP). Služba poskytuje právo na vysielanie s pevnou veľkosťou v periodických intervaloch (to pomáha eliminovať oneskorenie a réžiu účastníckej stanice).

· Real-Time Polling Service (RTPS) – je navrhnutá pre prenos real-time dátových prenosov, ktoré generujú pakety s premenlivou dĺžkou vysielané periodicky, ako je napríklad prenos streamovaného videa (MPEG). 

· Non-Real-Time Polling Service (NRTPS) – je navrhnutá pre prenosy, ktoré nie je potrebné vykonávať v reálnom čase a ktoré generujú pakety s premenlivou dĺžkou (napr. FTP). Stanica dostane právo k vysielaniu v intervale menšom než 1 sekunda.

· Best Effort (BE)

Alokácia pásma a mechanizmy požiadaviek

Pre každú službu okrem nekomprimovaného UGS sa môžu požiadavky na vyhradené pásmo meniť, preto je potrebné mať k dispozícii nástroje, ktorými by bylo možné zmenu realizovať. Účastnícka stanica má niekoľko možností ako môže posielať správu so žiadosťou pre bázovú stanicu.
Grants per connection (GPC): Práva pre spojenie
Pre účastnícku stanicu v GPC móde je požiadavka na pásmo adresovaná jednotlivým spojeniam (požiadavka je daná svojím CID).
Prideľovanie prebieha podľa nasledujúceho diagramu: pozri prílohu

Grants per subscriber station (GPSS) mode: Právo pre účastnícku stanicu
Právo je prideľované pre základné CID a nie explicitne pre CID jednotlivých spojení.

Polling: Dopytovanie/Hlasovanie
Polling je proces, pri ktorom bázová stanica (sama od seba) alokuje účastníckym staniciam pásmo za účelom zasielania požiadaviek na pásmo.

MAC podpora fyzické vrstvy

MAC podporuje ako rámcovú takisto aj nerámcovú (framed a nonframed) špecifikáciu fyzickej vrstvy. Pre rámcovú PHY vyrovnáva MAC svoje plánovacie intervaly s delením rámcov fyzickej vrstvy. Pre nerámcovú PHY vyberá plánovacie intervaly MAC (zvýšenie výkonosti systému).

Inicializácia, vstup do siete

Proces inicializácie je naznačený na následujúcom obrázku, nezachytáva možné chyby...
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Prehľad inicializácie účastníckej stanice, zdroj IEEE 802.16
Táto procedúra môže byť zhrnutá do nasledujúcich fáz:
· Vyhľadanie downlinku, synchronizácia: ako prvé (pri inicializácii alebo po strate signálu) hľadá účastnícka stanica downlink kanál. Účastnícka stanica by mala trvale uchovávať parametre posledného spojenia a tie využiť pri inicializácii. Pokiaľ tieto parametre zlyhajú pokračuje skenovaním ďalších frekvencií.

· Zistenie parametrov downlinku: MAC by mala vyhľadať riadiace správy MAC. Účastnícka stanica dokončí synchronizáciu akonáhle obdrží aspoň jednu takúto správu.

· Zistenie parametrov uplinku: po dokončení synchronizácie by mala účastnícka stanica počkať na správu od bázovej stanice, ktorá obsahuje parametre pre uplink. Tieto správy sú bázovou stanicou vysielané periodicky a je použitá broadcast adresa.

· Iniciálne určovanie vzdialenosti a automatické úpravy: určovanie vzdialenosti je dôležité kvôli zisteniu správneho časového vyrovnania. Nastavenie ďalších parametrov (vysielací výkon, a pod.) je v rámci niekoľko omedzení závislé na implementácii: všetky nastavenia musia vždy vyhovovať schváleným rozsahom, nastavovanie výkonu vždy začína od minimálneho výkonu, pokiaľ je pri inicializácii zvýšený výkon na maximum, mal by byť vrátený späť na minimálnu hodnotu.

· Dohoda základných schopností: účastnícka stanica informuje bázovú o svojich schopnostiach, bázová vracia späť prienik svojich účastníckych schopností.

· Autorizácia a výmena kľúčov: pozri nižšie – bezpečnostná subvrstva.

· Registrácia: pri registrácii obdrží účastnícka stanica sekundárny riadiaci CID, čím sa stáva spravovateľnou.

· Určenie presného dátumu a času.

· Prenos prevádzkových parametrov: prostrednictvom TFTP (na sekundárnom riadiacom spojení) sa vykonáva prenos konfiguračného súboru.

Quality of Service (QoS)

QoS – kvalita služby je implementovaná aj pre downlink aj pre uplink. Mechanizmus zabezpečenia QoS má nasledujúce požiadavky:

· Konfiguračné a registračné funkcie pre predbežné nastavenie kvality tokov služby (QoS service flows) a parametrov prenosu.

· Funkcie pre dynamické vytváranie tokov služby so zabezpečenou QoS.

· Využitie MAC plánovacieho mechanizmu a QoS parametrov prevádzky pre uplink.

· Využitie QoS parametrov prevádzky pre downlink.

· Združovanie tokov služby do pomenovaných tried služby preto, aby vyššie vrstvy a externé aplikácie mohli využívať toky služby s definovanými parametrami QoS jednotným spôsobom.

Primárnym zámerom funkcií QoS je definovať vysielacie poradie a plánovanie prenosu na prenosovom médiu.

Toky služby (service flows)
Tok služby je jednosmerná prenosová služba MAC. Tok služby je charakterizovaný množinou nastavení a atribútov QoS (ID toku služby, CID, atď.) Toky služieb je možno rozdeliť do troch kategórií: zásobovacie – provisioned, priznané – admitted a aktívne – active.


Štandard definuje následujúci objektový model:
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Objektový model, zdroj IEEE 802.16
Bezpečnostná subvrstva (Privacy sublayer)

Bezpečnostná subvrstva poskytuje v prostredí bezdrátového prenosu užívateľovi základné zabezpečenie pomocou kryptovania spojenia medzi účastníckou a bázovou stanicou.

Architektúra

Bezpečnostná subvrstva sa skládá z dvoch komponentov:

· Zapuzdrený protokol pre kryptovanie dátových paketov. Tento protokol definuje sadu množín kryptografických riešení (kryptovanie dát a autentifikačné algoritmy) a pravidlá pre aplikovanie týchto algoritmov na jednotlivé MAC PDU (hlavička MAC PDU kryptovaná nie je).

· Protokol pre riadenie kľúčov (Privacy Key Management, PKM), ktorý zabezpečuje bezpečnú distribúciu dát klúčov od bázovej k účastníckej stanici.

Security Association (SA)

SA je sada bezpečnostných informácií, ktoré má bázová stanica spolu s jednou alebo viacerými účastníckymi stanicami. Sú definované 3 typy SA: Primárna, Sekundárna a Dynamická. Každá účastnícka stanica pri svojej inicializácii vytvára primárnu SA. Statické a dynamické SA môžu byť vlastnené viacerými účastníckymi stanicami. Každá SA má svoj jednoznačný identifikátor SAID.

Mapovanie spojenia na SA

Pre mapovanie spojenia na SA platia následujúce pravidlá:

· Všetky prenosové spojenia by mali byť mapováné na existujúcu SA

· Multicast prenosové spojenia by mali byť mapováné na dynamickú alebo statickú SA.

· Sekundárne riadiace spojenie by malo byť mapované na primárnu SA.

· Základné a primárne riadiace spojenie by nemalo byť mapované na žiadnu SA.

Kryptografické metódy

Pre kryptovanie obsahu MAC PDU sa používa algoritmus DES, respektive 3-DES.


Použité skratky

BS - Base Station (bázová stanica)

DAMA - Demand Assigned Multiple Access

DFS - Dynamic Frequency Selection - schopnosť systému prejsť na iné frekvencie medzi prijímaním a prenášaním dát na základe merania vlastností kanálu.

FDD - Frequency Division Duplex - duplex s frekvenčným delením – downlink a uplink prenosy prebiehajú v rovnakom čas (simultánne) ale na iných frekvenciách.

Mesh - základný rozdiel medzi Mesh a PMP spočívá v tom, že pri použití Mesh môžu účastnícke stanice komunikovať s bázovou stanicou aj prostredníctvom iných účastníckych staníc (prípadne môžu komunikovať i priamo s inou účastníckou stanicou). Je to sieť s polygonálnou topológiou.

SS - Subscriber Station - účastnícka stanica

PMP - Point to Multipoint - komunikácia bázovej stanice s účastníckou stanicou, kde bázová stanica komunikuje s jedným alebo viacerými účastníkmi a každá účastnícká stanica komunikuje len s bázovou stanicou.

QoS - Quality of Service

PS - Physical Slot - časová jednotka pre alokáciu pásma závislá na fyzickej vrstve.

TDD - Time Division Duplex - duplex s časovým delením – downlink a uplink prenosy prebiehajú na rovnakej frekvencii ale v inom čase.

TDMA - Time Division Multiple Acess - viacnásobný prístup s časovým delením. 

TDM - Time Division Multiplex

PDU, SDU - Protocol Data Unit, Service Data Unit
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Figure 26—Construction of a MAC PDU
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