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Čo je to BitTorrent ?
Slovom BitTorrent sa označuje viacero pojmov. V prvom rade je to však distribučný protokol primárne určený k distribúcii súborov a v rámci modelu siete TCP/IP je situovaný na 4.  teda aplikačnej vrstve. Na rozdiel od bežného prenosu cez HTTP, alebo FTP, sa aj bežný klienti podieľajú na šírení contextu a zčasti teda slúžia ako servery . Ponúkajú tak ku zdieľaniu už stiahnutú časť súboru a časť upload kapacity vlastnej linky. BitTorrent je zaujímavý najmä tým, že čím viac sa zvyšuje dopyt po súbore, tým väčšmi narastá aj dostupná kapacita na prenos tohto súboru. Kritickým miestom v sieti tak už nie je kapacita linky servera ale kapacita tracker servera ako takého. Referenčný dizajn BitTorrentu bol implementovaný v jazyku Python. Autorom BitTorrentu je Bram Cohen a je distribuovaný pod BitTorrent Open Source License, ktorá vychádza z Jabber OpenSourceLicense. Jediný rozdiel je,že sa vypustili odstavce  4(c), 4(f) a (iii).
Ako to funguje?

Na začiatku použitia bittorentu musí byť umiestnený súbor typu .torrent na www server. Súbor .torrent vytvorí distribútor. Súbor obsahuje informácie o poskytovanom súbore alebo adresárovej štruktúre, akými su napríklad jeho veľkosť, meno, rôzne SHA1 hashe a samozrejme URL trackera. Trackery pomáhajú klientom nájsť jeden druhého. Komunikujú cez HTTP protokol altenatívne cez HTTPS. Klient (downloader) im zasiela informácie o tom, aký súbor práve sťahuje a na akom porte počúva a pod. Tracker odpovedá zoznamom kontaktov na ďalších klientov sťahujúcich rovnaký súbor. Klienti sa potom navzájom spájajú a sťahujú od seba dáta.

Požiadavky na priepustnosť linky k www serveru a trackeru sú veľmi nízke. 

Názvoslovie
· .torrent: metadata 

· seed: počítač, ktorý vlastní kompletnú kópiu súboru. Akonáhle klient ukončí sťahovanie dát stáva sa seedom. Býva dobrým zvykom po stiahnutí súboru nechať klienta bežať ako seed. Takisto pri prvotnej distribúcii torrentu musí niekto fungovať ako seed.

· peer: downloader a distribútor už stiahnutých dát. Po skončení sťahovania sa stáva seedom.

· leech: užívateľ, ktorý po skončení sťahovania vypne klienta. -> kontraproduktívne voči sieti.

· tracker: koordinuje sťahovanie dát medzi klientami. Udržuje informácie o tom, kolko už ktorý klient stiahol dát a akých. 

· swarm (roj): skupina počítačov vzájomne prepojených kvôli stiahnutiu jedného súboru. 6 peers a 2 seeds tvoria dokopy swarm 8. 

· distributed copy: swarm vlastní aspoň jednu kópiu,ale napriek tomu nie je seedom. 

· reseed: ak sa stane, že neexistuje žiadna distribuovaná kópia ani žiaden seed , tak nie je možné zostaviť kompletný súbor. A niekto sa musí znova stať seedom.
· share rating: pomer upload/download. Mal by byť minimálne 1.0 (100%) a viac. Vtedy má protokol bittorrent najväčšiu účinnosť.
Obsah .bittorrent suboru
· info: informácia o torrente. Existujú dve verzie. Prvá, ak je to torrent pre jeden súbor a druhý typ pre adresárovú štruktúru. V prípade súboru vyzerá info nasledovne:

· length: dĺžka súboru v byte

· md5sum: 32 znakový hash súboru

· name: meno súboru 

· piece length: dĺžka každej časti (najčastejšie 256kB, 512kB nanajvýš 1MB), 

· pieces: reťazec spojených SHA1 hash hodnôt jednotlivých kusov. 

· V druhom prípade vyzerá info nasledovne:

· files: zoznam adresárov (jeden pre každý súbor) 

· length: dĺžka súboru v byte

· md5sum: 32 znakový hash súboru

· path: jeden alebo viac reťazcov popisujúcich cestu a názov, napr. cesta "adr1\adr2\subor.exe" sa uloží ako reťazec "adr1", "adr2", "subor.exe", 

· name: meno koreňového adresára

· piece length: dĺžka každej časti (najčastejšie 256kB, 512kB nanajvýš 1MB), , 

· pieces: reťazec spojených SHA1 hash hodnôt jednotlivých kusov. 

· announce: URL trackera, 

· announce-list : zoznam záložných trackerov, 

· creation date : dátum vytvorenia, 

· comment : komentár autora, 

· created : meno a verzia programu, ktorým sa .torrent vytvoril. 
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Pozn: Posledné štyri položky sú nepovinné
Komunikácia s trackerom
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Peer zašle trackeru HTTP GET žiadosť s nasledujúcimi parametrami a štruktúrou:

· info_hash: 20 bytový SHA1 hash hodnoty info z .torrent súboru, 

· peer_id: reťazec obsahujúci unikátne ID klienta, ktoré klient generuje na začiatku komunikácie, 

· port: číslo portu na kterom klient počúva; porty bittorentu sú 6881 až 6889 (6999); klient si vyberá číslo z tohto rozsahu, 

· uploaded: celkové množstvo uploadovaných dát, 

· downloaded: celkové množstvo downloadovaných dát, 

· left: počet bytov, ktoré klient ešte musí stiahnuť, 

· event: Ak je špecifikovaný musí mať hodnotu: 

· started: prvá požiadavka na tracker musí obsahovať event = started, 

· stopped: ak sa klient korektne odhlasuje zo siete a končí musí sa trackeru poslať event=stopped, 

· completed: musí byť poslaný trackerovi, ak je download kompletný-ukončený. 

· ip (voliteľné): skutočná IP adresa klienta. Používa sa, ak nie je IP adresa odkial prišiel požiadavok zhodná s IP adresou klienta. 

· numwant (voliteľné): počet ďalších klientov (peerov), ktoré chce klient od trackera. Štandardne je táto hodnota nastavená na 50. 

Tracker komunikuje s klientom v nasledovnej štruktúre:

Formát komunikácie je text/plain, odpovede trackera sú B-encoded slovníky

· failure reason: ak sa vyskytuje, odpoveď nebude obsahovať žiadne dalšie parametre. Vracia normálne čitateľný reťazec popisujúcí, prečo sa požiadavok nepodaril. 

· interval: doba čakania (v sekundách) medzi periodickými požadavkami na tracker, 

· complete: počet seedov (tzn. klientov vlastniacich kompletný súbor), 

· incomplete: počet peerov (tzn. klientov nevlastniacich kompletný súbor), 

· peers: náhodný zoznam klientov, každý náznam obsahuje 

· peer_id: reťazec obsahujúci unikátne ID klienta, 

· ip: ip adresa (IPv4 alebo IPv6) alebo DNS záznam (reťazec), 

· port: port na ktorém počúva. 

· zoznam obvykle obsahuje 50 záznamov (závisí od numwant) 


Pozn:
Ak obidve strany neposielajú rovnaké hodnoty, spojenie sa preruší. Ak prijímajúci peer_id od peera a od zoznamu v odpovedi tracker-a niesú zhodné, potom sa spojenie preruší.  Inak spojenie sa vytvorí a prenos sa uskutoční.
Komunikácia medzi klientmi

Popri samotnej komunikácii medzi trackerom a klientom prebieha aj komunikácia medzi jednotlivými peermi siete v rámci swarmu. 

· choked: ak je spojenie označené ako choked, vysielač

· nechce nič odoslať. 

· interested: spojenie je označené ako interested, ak klient na druhej strane vlastní nejaký kus súboru o ktorý je záujem, inak je spojenie označené ako interested=0. 

· am_choking: klient má spojenie označené ako choked, 

· am_interested: klient má spojenie označené ako interested, 

· peer_choking: vzdialená strana má spojenie označené ako choked, 

· peer_interested: vzdialená strana má spojenie označené ako interested. 

Spojenie medzi peermi je symetrické, t.j. správy sú posielané obojsmerne a majú rovnaký formát. Peer protokol sa vzťahuje na kusy súboru pomocou indexu (začínajúceho od nuly) v metainfo .torrent súbore. Keď peer ukončil stiahnutie jedného kusu a skontroloval, či sa hash tohto kúsku zhoduje s hashom propagovaným v .torrent súbore, tak potom oznámi ostatným peerom cez Tracker, že už má danú časť súboru/adresárovej štruktúry a je pripravený ju poskytnúť ostatným.
· Spojenie obsahuje dva stavové bity na oboch stránach: choked (zúžený) alebo nie 0/1 a interested (má záujem o danú časť súboru) alebo nie 0/1.

· choked znamená, že sa nebudú posielať žiadne dáta pokým nepríde k nastaveniu bitu na choked=0
· interested ako už bolo povedané vyššie, znamená to, že peer má záujem o stiahnutie niektorej časti súboru
· Dátový prenos sa koná ak je jedna strana v stave interested=1 a druhá strana je v stave choked=0. Ak peer nemá dáku časť súboru, môže sa peer-a spýtať, či je v stave choked=0. ň

· Klient začína spojenie ako choked a not interested. Teda: am_choking=1, am_interested=0, peer_choking=1 a peer_interested=0. Blok (časť súboru) je stiahnutý klientom pokial má klient nastavené spojenie ako interested a peer ako not choking. Blok je uploadnutý pokial je peer (vzdialená strana) interested a odosielajúci klient nemá spojenie označené ako choked.
· Pri prenose peer zhromaždí naraz niekoľko požiadaviek na kusy vo fronte (nazýva sa to ‘pipelining’ – zreťazené spracovanie) pre vyššiu efektívnosť prenosu. 
Inicializácia spojenia

Dobre, už poznáme obsah protokolu bittorent, čo však treba spraviť ešte predtým ako príde k samotnej výmene dát ? Treba inicializovať spojenie a spraviť „handshake“. Je to prvá správa, ktorá je klientom odoslaná.

Handshake má nasledovnú štruktúru:  

· pstrlen: dĺžka reťazca pstr v bytoch, 

· pstr: identifikátor protokolu (reťazec) 

· reserved: 8 vyhradených bytov. Každý z bitov nastavuje chovanie protokolu. 

· info_hash: 20 bytový SHA1 hash info hodnoty z .torrentu 

· peer_id: 20 bytový reťazec obsahujúci unikátne ID klienta (peer_id). 


Pozn: V povodných verziách bittorentu je pstrlen 19 a pstr = "BitTorent protocol". 

Konvencia pri kódovaní peer_id
V sieti sa udomácnili v podstate dva typy kódovania príznaku peer_id a boli nazvané podľa klientov, ktorý ako prvý začali toto kódovanie používať.

Azureus kódovanie

· 2 znaky pre id klienta, 4 čísla pre verziu, '-', zbytok tvoria náhodné čísla.

· Príklad: '-AZ2060-'...

· 'AZ' - Azureus 

· 'BB' - BitBuddy 

· 'CT' - CTorrent 

· 'LT' - libtorrent 

· 'BX' - Bittorrent X 

· 'XT' - XanTorrent 

Shadow kódovanie

· 1 znak pre identifikáciu klienta, 3 čísla pre verziu, '----', zbytok tvoria náhodné čísla
· Príklad: 'S587----'...

· 'S' - Shadow's client 

· 'U' - UPnP NAT Bit Torrent 

· 'T' - BitTornado 

· 'A' - ABC 

B-encoding

Komunikácia s Trackerom je založená na HTTP nadstavbe. Dáta sú posielané v ASCII, môžu obsahovať reťazce, celé čísla, zoznam (lists) a štruktúry. Tieto sa však pred odoslaním „b-enkódujú“ vždy pre príslušný reťazec,číslo... nasledovným spôsobom:
· Reťazec: <dĺžka>:<text>

· Príklad: 4:spam

· Celé číslo: i<číslo>e

· Príklad: i3e

· Číslo nesmie začínať nulou, ak nie je nula.

· Zoznamy: l<položka><položka>…e

· Príklad: d3:cow3:moo4:spam4:eggse znamená {'cow': 'moo', 'spam': 'eggs'} 

· Štruktúra: d<kľúč><hodnota><kľúč><hodnota>…e

· Kľúč musí byť reťazec a musia byť alfanumericky zoradené

· Príklad: d4: filel4: Bittorrent.txt6:lengthi3520ee

· (´file´:´bitorrent.txt´,´length´:3520)

Príklad B-encodingu v rôznych programovacích jazykoch

perl: 164 

==================================================================


# b({foo => 42, bar => [1, 2, 3]})


sub b{my($o)=@_;ref($o)=~/Y/?'l'.join('',map


b $_,@$o).'e':ref($o)=~/H/?'d'.join('',map{b($_).b($o->{$_})}sort


keys%$o).'e':$o=~/^\d+$/?"i@{[$&+0]}e":length($o).":$o"}

ruby: 171 

==================================================================


# b({'foo' => 42, 'bar' => [1, 2, 3]})


def b(o)case o


when Array


"l#{o.map{|i|b i}.join}e"when Hash


"d#{o.keys.sort.map{|k|"#{k.size}:#{k+b(o[k])}"}.join}e"when Integer


i#{o}e"else "#{o.to_s.size}:#{o}"end end

python: 237 

================================================================


b({ 'foo': 42, 'bar': [1, 2, 3] })

def b(o):s=lambda l:l.sort()or    l;return{list:lambda:'l'+"".join(map(b,o))+'e',dict:lambda:'d'+"".join(map(lambda x:b(x)+b(o[x]),s(o.keys())))+'e',str:lambda:"%s:"%len(o)+o,int:lambda:"i%se"%o}.get(o.__class__,lambda:"%s:"%len(`o`)+`o`)()

php: 369 

===================================================================


# b(array('foo' => 42, 'bar' => array(1, 2, 3)))


function s($s){$s="$s";return(strlen($s).":$s");}

function b($n){if(!isset($n))return'0:';if(is_array($n)){$i=0;$l=1;foreach($n as$k=>$v){if(!is_int($k)||$k!=$i++){$l=0;break;}}if($l)return('l'.join('',array_map('b',$n)).'e');else{$s='d';ksort($n);foreach($n as$k=>$v)$s.=s($k).b($v);return($s.'e');}}elseif(is_int($n))return"i${n}e";elseif(is_string($n))return s($n);}

haskell: 374 

===============================================================


{- b (listToFM[("foo",D(42::Integer)),("bar",D([1,2,3]::[Integer]))]) -}


{-# OPTIONS -fglasgow-exts #-}


import Data.FiniteMap


class B a where


 b::a->String


 c::[a]->String


 c x='l':(x>>=b)++"e"


instance B a=>B[a]where

 
b=c


instance B Char where


 b=error""


 c x=(show.length) x++":"++x


instance B Integer where


 b x='i':(show x)++"e"


data D=forall a.(B a)=>D a


instance B (FiniteMap String D) where


 b x='d':(fmToList x>>=(\(y,D z)->b y++b z))++"e"

javascript: 451 

============================================================


function s(t){t=t+'';return t.length+':'+t;}function b(n){var t=typeof n;var


s;if(t=='object'){varj=0;varl=1;for(var i in


n){if(i.search(/^\d+$/)==-1||key!=j++){l=0;break;}}if(l){s='l';for(var i in


n)s+=b(n[i]);return s+'e';}else{s='d';var k=[];for(var i in


n)k.push(i);k.sort();for(var i=0;i<k.length;i++)s+=s(k[i])+b(n[k[i]]);return


s+'e';}}else if(t=='number'&&Math.floor(n)==n){return 'i'+n+'e';}else


if(t=='string'||t=='number'){return s(''+n);}}

Správy
Správy s nulovou dĺžkou sa nazývajú keepalives a ďalej sa nespracúvajú. Štandardný interval posielania správ je 120 sekúnd.
Non-keepalive správy začínajú jedným bajtom pre typ správy:

· 0 - choke 

· 1 - unchoke 

· 2 - interested 

· 3 - not interested 

· 4 - have 

· 5 - bitfield (bitové pole)

· 6 - request (požiadavka)

· 7 - piece (kus)

· 8 - cancel (storno)

'choke', 'unchoke', 'interested', and 'not interested'  nemajú žiaden payload (zaťaženie)

'bitfield' 

je poslaný iba v prvej správe. Index sa nastaví na 1, ak downloader poslal príslušný kus. Inak sa index nastaví na 0. Prvý bajt bitového pola odpovedá indexom 0-7 od vyššieho bitu do nižšieho bitu respektívne. Druhý bajt je pre indexy od 8-15, atď.

'have' 

je hodnota indexu, ktorého príslušný kus sa práve stiahol downloaderom a bol skontrolovaný jeho hash.

'request' 

obsahuje index, začiatok a dĺžka. Začiatok a dĺžka sú bajtové posuvy. Dĺžka je obyčajne mocnina dvojky okrem koncového kusa súboru. Všetky aktuálne implementácie používajú 215. Pre dobré spojenie sa používa dávka väčšia ako 217
'cancel' 

má rovnaký obsah ako request. Tieto správy sa posielajú pri tesnom ukončení sťahovania, čo je nazývaný ako 'endgame mode' (mód konca hry). Keď je sťahovanie takmer ukončené, niektoré kusy na pomalej linke potrebujú veľa času na stiahnutie. Pre rýchlejšie stiahnutie posledných kusov downloader posiela všetkým požiadavky o všetky chybajúce kusy. Po príchode nejakého kusu downloader okamžite posiela cancel správu príslušného peer-a

'piece' 

obsahuje index, začiatok a kus. Tieto správy sú implicitne vo vzájomnom vzťahu so request správami. 

 Pozn.  
Downloader obyčajne sťahuje kusy v náhodnom poradí.Choking sa používa pre kontrolu TCP zahltenia (ECN Congestion) a nechá peer-a používať “tit-for-tat” stratégiu (oko za oko)  na zabezpečenie konzistentnej rýchlosti stiahnutia. 

Stratégie výberu a riadenia toku
Výber kusov na stiahnutie je veľmi dôležitý, pretože niektoré kusy sú k dispozícii na mnohých peeroch a iné sú v rámci swarmu vzácnejšie a nachádzajú sa iba na niektorých peeroch, dokonca môže sa stať, že iba jednom.

Prísna priorita (Strict Priority)

Zabezpečuje priorizáciu požiadaviek, tak že niektoré časti zo súboru majú prednosť pred inými časťami súboru.
Náhodný prvý kus (Random First Piece)

Táto stratégia sa používa na začiatku sťahovania, kedy peer ešte nemá čo komu ponúknuť a je preto dôležité aby si čo najskôr našiel aspoň jeden kus daného súboru na zdielanie. Vzácne kusy sa sťahujú oveľa pomalšie ako obyčajné, práve kvôli tomu, že sa nachdádzajú na menšom množstve peerov. Po tomto kroku sa prejde na stratégiu najskôr vzácnejšie Rarest First.

Najskôr najvzácnejšie (Rarest first)

Najprv stiahnuť sa snažíme stiahnuť tie najvzácnejšie kusy, a iné kusy si chceme nechať na neskôr, pretože je väčšia pravdepodobnosť, že vzácne kusy zmiznú zo siete skôr ako menej vzácne. Táto technika nám zvyšuje počet vzácnych kusov vo swarme, a zvyšuje nám pravdepodobnosť úspešného kompletného downloadu.
Mód konca hry (Endgame mode)

Pred tesným ukončením sťahovania peer posiela všetkým požiadavky o všetky chybajúce kusy. Po príchode požadovaného kusa downloader okamžite posiela cancel správu príslušnému peeru. Touto stratégiou sa rýchlejšie ukončí stiahnutie kompletného súboru.

Choking algoritmus BitTorrentu
Choking je stratégia pre peerov, od ktorých potom môže sťahovať iný peer. BitTorret používa choking algoritmus na využitie upload kapacity a dostupných zdrojov, tým že kontroluje zahltenie siete a spoľahlivo saturuje upload kapacitu. Choking algoritmus funguje na princípe tit-for-tat (oko za oko). To znamená, že čím viac súborov jeden peer zdieľa a prenesie iným peerom tým vyššiu rýchlosť sťahovania je schopný dosiahnuť. Naopak bude zúžený (choked) a mať nižšiu rýchlosť sťahovania, čím menej súborov bude ostatným peerom poskytovať. Týmto spôsobom BitTorrent nepodporuje „leecherov” t.j. klientov, ktorý nezdieľajú alebo nemajú záujem zdielať súbory ale iba ich sťahovať. Podporuje tak peerov zdielať a preniesť čo najviac súborov. 

Každý peer uvoľňuje svoju kapacitu pre fixný počet peerov (štandardne 4). Na základe aktuálnej rýchlosti sťahovania peer určuje pre koho uvoľňuje. Výpočet aktuálnej rýchlosti stiahnutia sa opakuje priemerne po 20 sekúdach.

Optimistické uvoľnenie (optimistic unchoking) je spôsob na zistenie, či existujú v sieti ešte rýchlejšie spojenia na prenos. Náhodne sa vyberie klient, ktorého optimisticky uvoľníme a zistíme akú má prenosovú kapacitu. Ak dosahuje vyššiu rýchlosť, nahradí tým najpomalšieho peera. Štandardne dochádza k optimistic unchoke každých 30 sekúnd.

Anti-snubbing
Jeden peer je v stave choked=1 inými peermi. Môže sa to stať náhodne a problém je vypuklejší čím viac je klient „ignorovaný“. Takýto klienti sú vlastne všetci klienti, ktorí sa pripájajú na začiatku prenosu a nemajú žiadnu časť súboru na stiahnutie a sú v stave choked=1. Pre zmenšenie tohto problému, keď uplynula jedna minúta, a peer nedostal žiaden kus sa to rieši systémom viacnásobného optimistic unchoke. 

4.  POUŽITÉ ZDROJE

Štandardy:

http://www.bittorrent.com/protocol.html
http://www.bittorrent.com/bittorrentecon.pdf
Wikipedia:

http://en.wikipedia.org/wiki/Bittorrent
http://cs.wikipedia.org/wiki/Peer-to-peer
Iné:
http://www.zive.cz/h/Byznys/AR.asp?ARI=120689&CAI=2034
http://www.itnews.sk/buxus_dev/generate_page.php?page_id=37420
http://www.kiv.zcu.cz/~simekm/vyuka/pd/zapocty-2004/bittorent-krejzl/start.html
http://www.sdileni.cz/phprs/view.php?cisloclanku=2004030101
http://www.p2pgaly.szm.sk/bittorrent.html
http://www.root.cz/clanky/bittorrent-technologie/
http://bushong.net/dave/comparisons/bencoding.html
http://groups.yahoo.com/group/BitTorrent/message/1260
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