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1.  WEP

1.1  ZÁKLADY WEP

WEP (Wired Equivalent Privacy) je protokol vyvinutý za účelom zabezpečenia rádiovej komunikácie v bezdrôtových (WiFi) sieťach. Bol vyvinutý a ratifikovaný v roku 1999 ako súčasť štandardu IEEE 802.11.
WEP zabezpečuje šifrovanie rámcov na 2. sieťovej vrstve. Šifruje teda všetky rámce (blok binárnych dát), ktoré vedú od klienta k AP a nie len určité služby. Ak je však AP pripojené do Internetu, tak medzi AP a internetovým serverom k šifrovaniu nedochádza.

WEP používa na šifrovanie 1 až 4 kľúče zadané užívateľom. V pôvodnom štandarde WEP sa používajú kľúče o dĺžke 40 bitov. V novšom štandarde (WEP128) už možno zadať kľúče o dĺžke 104 bitov.
Aj keď môžu byť v sieti zadané 4 kľúče, vždy sa používa len jeden. To, ktorým kľúčom sa práve šifruje, prezrádza údaj KEY ID (na obrázku Key Index). Mení ho administrátor, a to len na prístupových bodoch (AP). Zásah na strane klientských adaptérov v tomto prípade nie je potrebný, pretože klienti majú u seba nastavené všetky 4 kľúče a použijú ten, ktorý mu AP vyšle ako nekódovaný údaj KEY ID.
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1.2  PRINCÍP WEP

Na kódovanie samotných rámcov používa WEP protokol šifrovací mechanizmus RC4, ktorého autorom je R. Rivest a zverejnený bol v roku 1994. Aby bola zvýšená bezpečnosť prelomenia užívateľom zadaného kľúča používaného na šifrovanie obsahu paketov, pridáva sa k nemu náhodne generovaný 24-bitový reťazec nazývaný Initialization Vector (IV).
Na obrázku je zobrazená štruktúra kľúča použitého pre zašifrovanie rámca. IV sú oktety náhodne generovaného Inicializačného Vektoru, SK sú oktety kľúča zadaného užívateľom (Secret Key).
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Hodnota IV sa prenáša v každom pakete ako nekódovaný text.

Generovanie IV je pseudonáhodné a po určitom množstve paketov se jeho hodnota musí zopakovať. Vďaka tomu že poznáme časť šifry (IV) sa do značnej miery zjednodušuje prelomenie celého kľúča.

Generátor pseudonáhodných čísel, ktorý podľa pravidiel rozšíri dĺžku celého kľúča (v tomto prípade je celým kľúčom inicializačný vektor IV o veľkosti 24 bitov + zadaný kľúč o veľkosti 40 / 104 bitov), sa nazýva PRGA. Šifrovanie prebieha jednoduchou operáciou XOR medzi správou a kľúčovým streamom. Dešifrovanie prebieha reverzne.
Pseudoalgoritmus PRGA by sme mohli vytvoriť nasledovne:

i := 0

 j := 0

 while GeneratingOutput:

     i := (i + 1) mod 256

     j := (j + S[i]) mod 256

     swap(S[i],S[j])

     output S[(S[i] + S[j]) mod 256]

Permutácie sú vykonávané s variabilnou dĺžkou kľúča (64 / 128 bitov) použitím algoritmu KSA:

for i from 0 to 255

     S[i] := i

 j := 0

 for i from 0 to 255

     j := (j + S[i] + key[i mod l]) mod 256

     swap(S[i],S[j])




Hlavičku protokolu WEP môžeme popísať nasledujúcim obrázkom. Len prvé dva bloky (802.11 header a IV + KEY ID) sú šifrované.
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Podrobnejší pohľad na hlavičku je na nasledujúcom obrázku. Každé zariadenie v bezdrôtovej sieti má podľa špecifikácie definované 4 kľúče (0 až 3). Informácia o tom, ktorý z nich sa práve používa, je v poli KeyID, ktoré nasleduje za poľom IV.
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Obsah paketu je šifrovaný. Na konci paketu je kontrolný súčet celej šifrovanej časti, ktorá sa stáva obsahom paketu. Kontrolný súčet je označovaný ako ICV (Integrity Check Value). Jeho zmysel je v potvrdení bezchybnosti rámca a zároveň neporušenosti dát (to, že dáta neboli cestou modifikované). Na výpočet ICV sa používa známa funkcia CRC-32 (Cyclic Redundancy Check), ktorej hodnota je spoločne s dátami zašifrovaná v tele správy.
Ako ste si iste všimli, v uvádzanej dĺžke kľúča (64, resp. 128 bitov) je už obsiahnutý aj inicializačný vektor IV. Dĺžka kľúča definovaného užívateľom je teda kratšia (40, resp. 104 bitov). To vysvetluje, prečo sa v literatúre uvádzajú čísla 40, 64, 104 a 128 ako dĺžka kľúča.

1.3  VÝHODY WEP (podľa IEEE)
· Šifra je relatívne tvrdá: Jej odhalenie pomocou tzv. brutálnej sily je eliminované. Závisí od dĺžky kľúča a od frekvencie zmeny kľúčov.

· WEP má samosynchronizačný algoritmus pre každú správu. Stráca sa tak menej paketov.
· WEP je efektívny. Je možné implementovať ho prakticky do všetkých zariadení.
· WEP nie je povinný. Zapnutie šifrovania je na užívateľovi.
1.4  NEVÝHODY WEP
Najväčším problémom u WEP je použitá šifra RC4. Algoritmus používa „prúdovú symetrickú šifru“ s dĺžkou kľúča 40, resp. 104 bitov. 
Už v roku 2001 však bolo v algoritme objavených hneď niekoľko bezpečnostných nedostatkov. So symetrickým šifrovaním je problém v tom, že niekde musí mať klient uložený statický kľúč, ktorým šifruje a zároveň dešifruje komunikáciu. Lepší výrobcovia chránia prístup ku kľúču v špeciálnej pamäti sieťovej karty (NVRAM), ku ktorej je prístup umožnený len použitím hesla. Bohužiaľ týmto spôsobom to ani zďaleka nerobia všetci a najdu sa i prípady, keď je kľúč uložený priamo v registroch a to v otvorenej podobe.
WEP bohužiaľ nijako nerieši distribúciu kľúča a tak ich musíme vo väčšine prípadov manuálne zapísať do konfigurácie zariadenia. Tým tak trochu odpadá podstata šifrovania. Útočník síce zatiaľ kľúč nepozná, ale oprávnený užívateľ áno a tak pre neho nie je zložité komunikáciu dešifrovať. Keď zoberieme do úvahy, že 70% útokov je priamo z vnútra siete, tak tento fakt považujem za veľký bezpečnostný nedostatok. Ani oprávnený užívateľ by o podobe kľúča nemal vôbec vedieť. Len pripomínam, že rovnaký kľúč sa používa v celej sieti.
Odosielateľ i príjemca musí mať rovnaký kľúč používaný na šifrovanie / dešifrovanie komunikácie. Pre vyššiu bezpečnosť je nutné kľúč priebežne meniť. To ale WEP ani RC4 nijako neriešia a tak jediný možný spôsob zmeny kľúča je opätovná zmena v konfigurácii zariadení. Pri distribúcii kľúčov je problém, pretože prípadný útočník môže nový kľúč pri distribúcii (napr. e-mailom) ľahko získat. Preto to v dnešných sieťach chránených WEPom vyzerá tak, že sa cca jeden rok používa rovnaký kľúč. V skutočnosti by sa však mal kľúč meniť po niekoľkých minútach. Prečo sa teda práve táto šifra rozšírila? Jednoducho preto, že sa dá jednoducho implementovať do hardwaru bezdrôtových zariadení a vďaka tomu nemá aktivácia šifrovania takmer žiadny vplyv na výkon počítača. 
Zašifrovanie rovnakej správy symetrickou šifrou totiž zakaždým generuje rovnakú šifrovanú správu a tým pádom je podstatne jednoduchšie kľúč uhádnuť. Preto je súčasťou WEP ešte inicializačný vektor (IV), ktorý sa mení s každým paketom a doplňuje kľúč o ďalších 24 bitov. Pri použití WEP s kľúčom dlhým 128 bitov má kľúč len 104 bitov + 24 bitov IV. Generovanie IV zabezpečuje vysielacia strana, ktorá ho nielen použije na zostavenie šifrovaného streamu, ale pridá ho v otvorenej podobe i do hlavičky rámca. Tým by sa mohlo zdať, že sa zakaždým použije "iný kľúč" a šifra je tým bezpečnejšia, ale nie je tomu tak. Unikátnych IV je len 224 a ak sa teda odošle 224 paketov, začne sa IV opakovať. Inicializačným vektorom sa teda nič nevyrieši a šifra je stále napadnuteľná radou útokov. Naviac predĺženie kľúča má k dĺžke jeho lúštenia lineárnu závislosť => pre 2x dlhší kľúč je potrebné k dešifrovaniu len 2x viac času. Integritu šifrovanej správy zabezpečuje CRC-32 (Cyclic Redundancy Check), ktorej hodnota je spoločne s dátami zašifrovaná v tele správy. Bohužial však vďaka lineárnosti funkcie CRC32 je možné oklamať aj ju - určitou formou zámeny bitov, ktoré nedokáže odhaliť. 
1.5  SLABINY PROTOKOLU WEP
Prvá slabina vychádza z prelomiteľnosti kľúča brutálnou silou, druhá vychádza z chybnej implementácie WEP. Väčším problémom než samotná prelomiteľnosť je však implementácia kľúčov. Tu sú pri štandardnej implementácii dva faktory:

· kľúč pre skupinu užívateľov (nie na užívateľa); 

· dlhodobé trvanie platnosti kľúča (nutná manuálna zmena na všetkých zariadeniach).

1.6  PRVÉ BEZPEČNOSTNÉ OTRASY
Programátori Scott Fluhrer, Itsik Mantin a Adi Shamir publikovali správu „Weakness in the Key Scheduling Algorithm of RC4“ (slabina v algoritme plánovania kľúčov RC4), ktorá popisuje metódu (FMS) umožňujúcu prelomiť riadiaci WEP kľúč. Prvým programom, ktorý dokázal pasívnym odpočúvaním komunikácie derivovať šifrovací kľúč bol AirSnort. AirSnort bol zverejnený 17. augusta 2001 vrátane zdrojových kódov. Až potom sa začalo o slabej bezpečnosti WiFi sietí hovoriť otvorenejšie. Autori programu (Jeremy Bruestle a Blake Hegerle) uvádzajú, že im naprogramovanie skriptov trvalo zhruba 24 hodín. AirSnort využíval metódu FMS (Fluhrer-Mantin-Shamir) podľa mien autorov, ktorý staval na odpočúvaní obrovského množstva paketov. Ďalším problémom bolo, že kľúč sa dal cracknúť len za pomoci "slabých" paketov s unikátnym inicializačným vektorom (IV), čiže cca 1 paket z 500. V začiatkoch bol AirSnort po veľkom úsílí priemerne účinný. Dnes už však existujú podstatne efektívnejšie metódy derivácie kľúča.
AirSnort sa v dnešnej dobe už veľmi nepoužíva, no na jeho miesto nastupujú nástroje druhej generácie, ktorými sú napr. AirCrack a WepLab. Túto "novú éru" odštartoval dňa 8. augusta 2004 hacker menom KoreK so svojou novou metódou štatistickej kryptoanalýzy, ktorá sa zhmotnila v nástroji chopper. Táto metóda zmenila celú podstatu útoku FMS - už nebolo potrebné spracovávať slabé pakety. Základnou zložkou útoku je zachytenie veľkého množstva paketov s rovnakým inicializačným vektorom. Útok je často možný po odpočúvaní rádovo 100 000 paketov. Táto metóda bola samozrejme poupravená a portovaná do programov AirCrack a WepLab. 
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1.7  BRUTÁLNA SILA
Protokol WEP je už možné prelomiť aj tzv. brutálnou silou, keď pri dostatočnom výkone sa dá testovaním rôznych kľúčov najsť ten správny. V súčasnosti je prelomenie 40-bitového kľúča otázka niekoľkých minút. Kľúč dĺžky 128 bitov je doposiaľ (pomocou metódy „Brutálna sila“) považovaný za neprelomiteľný.

2.  VYLEPŠENIA A NÁHRADY PROTOKOLU WEP
2.1 WPA
WPA (WiFi Protected Access) je novší bezpečnostný mechanizmus a pôvodne mal opraviť chyby, ktorých sa WiFi Aliance dopustila pri tvorbe WEPu. Síce nešťastne používa rovnaký šifrovací algoritmus RC4 (kvôli jednoduchému upgradu firmwaru existujúcich zariadení), ale i tak so sebou prináša radu vylepšení. Štandardne používa 128-bitový dynamický kľúč, ktorý se mení každých 10 000 paketov. Ďalším zlepšením je MIC (Message Integrity Check), ktorý sa používa súčasne s CRC-32 a tým rieši jeho nedostatky, vďaka ktorým bolo možné zmeniť správu pri zachovaní rovnakého kontrolného súčtu. 
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2.2  VNÚTORNÉ ZABEZPEČENIE - VPN 

Jednou z ciest zabezpečenia bezdrôtových sietí je použitie iného šifrovacieho mechanizmu - napr. IPSec. Bezdrôtová sieť je potom len transportnou sieťou k VPN serveru, za ktorým sú kritické miesta (servery a pod.). Kto sa chce dostať na server, musí sa okrem bezdrôtovej siete dostať i cez VPN server, čo je podstatne ťažšie.
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Klienti na bezdrôtovej sieti sú pripojení k access pointu (skupine access pointov). Každý z nich má IPSec klienta, pomocou ktorého sa dostávajú do VLAN v ktorej sú servery, prípadne komunikujú so servermi priamo s využitím IPSec (napr. Windows 2000, Windows XP).
2.3  WPA V KOMBINÁCII S PSK
Autentifikácia zdieľaným kľúčom PSK (Pre-Shared Key) je alternatíva ku správe kľúčov v rámci 802.1X. PSK je 256-bitové číslo alebo heslo (fráza) o dĺžke 8 až 63 octetov. Práve ak  je PSK generované na základe frázy a má menej ako 20 znakov, tak je PSK náchylné ku slovníkovým útokom, ktoré môžu mať vyššiu úspěšnosť než u obyčajného WEPu. 
Každá stanica môže mať vlastný PSK v závislosti na MAC adrese. Väčšina zariadení ale používá jeden PSK pre celú ESS. ESS (Extended Service Set) je veľká sieť, ktorá vznikne spojením menších BSS sieťou. Ďalej tu máme PMK (Pairwise Master Key), ktorý riadi 4-Way Handshake pri žiadosti o pripojenie. PMK je taktiež 256-bitové číslo, ktoré je možné vypočítať z PSK a to vzorcom:
PMK = PBKDF2(heslo, ssid, delka_ssid, 4096, 256)
PBKDF2 je metóda z PKCS #5 v2.0 (Password-based Cryptography Standard) a znamená to, že spojením hesla, SSID a hodnoty dĺžky SSID je 4096-krát hashovaná a z toho je vygenerovná 256-bitová hodnota PMK.
3.  VŠEOBECNÉ OCHRANNÉ METÓDY
V súčasnosti je možné chrániť svoju WiFi sieť kombináciou nasledovných odporúčaní:

· Nastaviť iné než default ssid
· Zakázať broadcasting ssid
· Použiť šifrovanie pomocou WEP, pokiaľ možno s dlhšou šifrou (komplikáciou je to, že kľúč je zdieľaný skupinou užívateľov)
· Čo najčastejšie meniť kľúč (komplikáciou je to, že zmena musí byť vykonaná ručne na väčšom množstve zariadení)
· Použiť dynamickú zmenu kľúčov (ak je to možné)
· Použiť zabezpečenie 802.1x so vzájomným overovaním klienta a access pointu s pomerne častou zmenou kľúča (opakovaným overovaním)
· Použiť vylepšené šifrovanie WPA s TKIP+AES

4.  SLOVNÍK
WiFi

Wireless Fidelity



Označenie bezdrôtových sietí 

(WLAN) štandardu 802.11. Označenie „WiFi“ zaručuje kompatibilitu WLAN zariadení rôznych výrobcov.

WEP
Wired Equivalent Privacy


Protokol zabezpečujúci kódovanie

v bezdrôtových sieťach 802.11 (WiFi).

IV

Initialisation Vector



Blok náhodne vygenerovaných

bitov na začiatku rámca

SK

Secret Key




Blok bitov zadaných užívateľom

ICV

Integrity Check Value



Kontrolný súčet na konci rámca.

Jeho zmysel spočíva v potvrdení bezchybnosti rámca a zároveň neporušenosti dát (že dáta neboli cestou modifikované). Používa sa kód CRC-32.

RC4

Arcfour Stream Cipher



Hlavný šifrovací algoritmus

vo WEP

PRGA

Pseudo-Random Generation Algorithm

Algoritmus generujúci 

pseudonáhodný prúd dát použitý v RC4

WPA

WiFi Protected Access



Vylepšený protokol šifrovania vo

WiFi sieťach. Vznikol po odhalení bezp. chýb vo WEP.

TKIP

Temporary Key Integrity Protocol

Používa sa vo WPA. Zabezpečuje

„mixovanie“ šifry v paketoch a automatickú zmenu kľúča.

AES

Advanced Encryption Standard (Rijndael)
Nový šifrovací algoritmus vo WPA.

5.  POUŽITÉ ZDROJE
Štandardy:

http://standards.ieee.org/getieee802/download/802.11-1999.pdf (strana 61, časť 8.2)

Wikipedia:

http://en.wikipedia.org/wiki/WEP
http://en.wikipedia.org/wiki/RC4_(cipher)
http://en.wikipedia.org/wiki/TKIP
http://en.wikipedia.org/wiki/AES
Ostatné (Anglicky):

http://www.wi-fiplanet.com/tutorials/article.php/1368661
http://www.diplomovka.nfo.sk/keyword/wep.php
Ostatné (SK+CZ):

http://www.svetsiti.cz/view.asp?rubrika=Tipy&clanekID=98
http://www.security-portal.cz/clanky/wifi-site-a-jejich-slabiny.html
PAGE  
3

