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WEP
WEP – wired Equivalent Privacy.

Je zastaralou schémou na ochranu WiFi sietí. Pretože wireless sieťové broadcastové správy používajú radio, sú potom tieto siete veľmi citlivé na odpočúvanie a na samotnú bezpečnosť pri komunikácií. WEP bol určený aby poskytoval porovnateľnú dôvernosť ako tradičné  skáblované siete. Avšak niekoľko závažných nedostatkou bolo zistených pri  dešifrovaní, a WEP bol prekonaný Wi-Fi Protected Access ( WPA ) v roku 2003, a potom celým IEEE 802.11i standartom ( taktiež známym ako WPA2) v roku 2004.  Napriek základnej slabosti, WEP sám o sebe poskytuje minimálny stupeň bezpečnosti ktorý môže odstrašiť len občasného “šprtača“ vo Wireless sieťach. 
WEP je časťou 802.11 štandartu ratifikovaného v Septembri 1999. WEP používa “stream cipher RC4” pre prístup len tých užívateľom ktorý sú zahrnutý v bezpečnosti komunikácií a CRC 32 ( cyclic redundancy code ) check sum pre úplnosť. 
Štandart 64-bit WEP používa 40 bitový klúč, do ktoré 24 bitový Inicializačný vektor 

( IV ) sa spája aby vyformoval RC4 prevádzkový kľúč. Od doby kedy bol originálny WEP štandart navrhnutý, americká vláda limitovala dĺžku kľúča.  Keď prestali platiť obmedzenia, veľké podniky si dopracovali rozšírený 128 bitový WEP protokol používajúci 104 bitový kľúč. Tento kľúč je skoro vždy vkladaný užívateľmi pri prístupe k wireless sieti ako reťazec 26 šestnástkových znakov ( 0 – 9 a A-F ). Každý tento hexadecimálny znak charakterizuje 4 bity. Ďalším rozšírením je  : “128-bit WEP kľúč”.

256 bitový WEP sa taktiež používa, a s už spomenutým systémom 24 bitovovým Inicializačným vektorom poskytuje dodatočnú 232 bitovú ochranu. Táto ochrana je pomocou 58  šestnástkových znakov.
IEEE 802.11
IEEE 802.11 alebo Wi-Fi znamená sadu Wireless LAN štandartov vynájdenú pracujúcou skupinou 11 z IEEE LAN/MAN z Štandart komisie (IEEE 802).  Termín 802.11 sa taktiež používa na referenciu 802.11 originálu, ktorá je niekedy označovaná ako „802.11legacy” .
Trieda 802.11 súčasne zahŕňa 6 vzduchom modulovaných techník, z ktorých všetky používajú ten istý protokol. Najpopulárnejšie techniky sú pomenované príponou a,b a g od originálnych štandartov. Bezpečnosť bola zahrnutá pri zrode týchto štandartov, neskôr posilnená cez 802.11i podporu. Iná rodina štandartov je s príponami ( c – f , h – j, n), sú to rozšírené verzie alebo dopnené ako opravy predošlých verzíí. Napr. 802.11b bola najprv široko akceptovaná verzia, no postupne bola nahradená obľúbenejšími 802.11a 802.11g verziou. 
802.11b a 802.11g štandarty používajú 2.4 GHz nelicenčné frekvenčné pásmo. 802.11a používa 5 GHz pásmo. Tým že 802.11b a 802.11g používajú nelicenčné pásmo, môžu privodiť nepríjemnosti z mikrovlnných prenosových médií, bezdrôtových telefónov, a iných prístrojov, ktoré používajú 2.4 GHz pásmo.  
802.11 legacy
Originálna verzia IEEE 802.11 vydaná v roku 1997 špecifikuje 2 základné sadzby 1 a 2 megabity za sekundu. (Mbit/s), ktoré sú vysielané cez infrared ( IR – infračernvené ) signály. Alebo v pásme známom ako “Industrial Scientific Medical frequency band” 2.4GHz.  IR zostáva súčasťou štandartov ale nemá žiadne aktuálne implementácie. 
Originálny štandart taktiež definuje Carrier Sense Multiple Access with Collision Avoidance (CSMA / CA ) ako prístupová metóda media. Podstatná percentá dostupnej 
Kanálovej kapacity sú obetované aby dokázali zlepšiť spoľahlivosť vysielaných dát, pod rôznymi a škodlivými prírodnými podmienkami. 
Túto základnú verziu začali používať veľké spoločnosti. Slabosťou originálu bolo ,že ponúkal veľmi veľa možností, že dotyková prevádzkyschopnosť bola niekedy výzvou k realizácií. Veľká rôznorodosť pri predajcov a realizácií tohto štandartu, čím vznikali problémy.
Legacy 802.11 bola rapídne podporovaná a popularizovaná verziou 802.11b.

802.11b
Je dodatkom originálu, ktorý bol pridaný v roku 1999. Má maximálnu základnú prenosovú rýchlosť 11Mbit/s a používa rovnaký CSMA/CA media prístup aký bol v originálnom 802.11 legacy štandarte. Od tejto chvíle, chipsety a produkty boli ľahko vylepšené na podporu 802.11b. Dramatický prechod 802.11b (pri porovnaní s originálom) , s postupným znižovaním ceny viedol k rapidnemu nástupu ako základnej substancií pre wireless LAN technológie. 

Používa point-to-multipoint konfiguráciu, ktorej jeden prístupový bod komunikuje cez anténu k viacerým klientom, ktorý sú rozmiestnený v pokrití prístupového bodu. S vonkajšími anténami s veľkým ziskom, protokol môže byť používaný v nadviazaní fixných point-to-point spojeniach, typicky v rozsahu 8 kilometroch, niektoré správy hovoria o dosiahnutí spojenia 80-120 km, čo môžu realizovať mikrovlné prenosové média. 
802.11b karty môžu operovať s 11Mbit/s, ale tento prenos sa bude znižovať na 5.5 ,potom na 2 , potom na 1 Mbit/s, ak sa kvalita signálu znižuje. Pokiaľ nižšie prenosy dát používajú menej komplexné a viac redundantné metódy kódovania dát,  potom sú menej citlivé na nekvalitné rozhranie a útlm signálu. Nadstavby boli robené aby zvýšili prenosovú rýchlosť na 22.33, a 44 Mbit/s, ale rozšírenia sú špeciálne a neboli schválené IEEE. Veľa spoločností volá posilnené verzie ako 802.11b+.  S týmito rozšíreniami sa nepočítalo a boli z väčšej časti obídené v rozvíjajúcej sa 802.11g, ktorá mala prenosovú rýchlosť 54Mbit/s a je kompatibilna s verziou 802.11b.
802.11a

802.11a je dodatok originálneho štandartu, ktorý bol ratifikovaný v roku 1999. 802.11a používa taký istý originálny protocol, operuje v 5GHz pásme, a používa 52 pomocných nosičov (subcarrier) orthogonal frequency-division multiplexing (OFDM) s maximálnou základnou prenosovou rýchlosťou 54Mbit/s, ktorého polia realizujú priepustnosť v stredných 20 Mbit/s. Datové rýchlosti sú redukované na 48,36,24,18,12,9 a 6 Mbit/s ak je to požadované. 802.11a má 12 neprekrývajúcich sa kanálov, 8 venovaných na idoor komunikáciu a 4 na point-to-point.
Nie je schopný spolupracovať s 802.11b, iba v prípade ak pužívajú zariadenia, ktoré podporujú obydva štandarty. 
Odkedy je pásmo 2.4 GHz tažko použitelné, dodáva to štandartu 802.11a , ktoré používa pásmo 5 GHz menšiu interferenciu.  ( prelínanie pásiem ). Taktiež to prináša nevýhody, Je potrebné použiť viac access pointov pri tejto komunikácií ako pri 802.11b, dosah pri 802.11a je kratší ako pri 802.11b, no ostatné veci ako je power sú rovnaké.  

Rôzne krajiny majú rôzne regulačné organizácie. Vydanie 2003 World Radiotelecommunications Conference to urobili laľším pre používanie celosvetovo. V Japonsku a USA je štandart 802.11a odsúhlasený, no Európska únia musí čakať na dlší legislatívny proces. 
Z 52 OFDM subcarierov, 48 je datových a 4 pilotné s vozíkovou speráciou 0.3125 MHz (20 MHz/64). Každý z týchto subcarierov môže byž BPSK, QPSK, 16-QAM alebo 64-QAM. Maximálna šírka pásma je 20 MHz, s obsadeným pásmom 16.6 MHz. Trvanie jedného symbolu sú 4 mikrosekundy s intervalom riadenia 0.8 mikrosekúnd. Každý zo subcarierov môže byť reprezentovaný ako compexné číslo. Časová doména signálu je generovaná IFFT ( inverznou fast fourierovou transformáciou ). Príslušný príjimač konvertuje , vzorky v 20MHz pásme a FFT ( fourierovou transformáciou) . Výhodou OFDM je že redukuje nepriaznivé vplyvy pri prenose a zvyšuje spektrálne využitie pásma. 
802.11a sa začalo dodávať  v 2001. 802.11a bola postupne rozšírená, z dôvodu že už predtým bola široko nasadená 802.11b verzia, dôvodom bola aj slabá propagácia (zmena len jedného písmenka), vďaka tomuto faktoru sa rozšírenie ešte znížilo a taktiž kvôli reguláciam, taktiež nie veľka kompatibilnosť v tej dobe, terajšie verzie 802.11a sú viacej prispôsobené a kompatibilné 802.11b. V súčastnosti sa používajú dual-band, dual-mode,  a tri-mode karty, ktoré zvládnu komunikáciu 802.11a, 802.11b a 802.11g.  
	Data rate

(Mbit/s)
	Modulation
	Coding rate
	1472 byte transfer duration
(µs)

	6
	BPSK
	1/2.
	2012

	9
	BPSK
	3/4.
	1244

	12
	4-QAM
	1/2.
	1008

	18
	4-QAM
	3/4.
	672

	24
	16-QAM
	1/2.
	504

	36
	16-QAM
	3/4.
	336

	48
	64-QAM
	2/3.
	252

	54
	64-QAM
	3/4.
	224


802.11g

V júni 2003, bol tretí modulačný štandart ratifikovaný v obľúbenom pásme 2.4GHz. (ako 802.11b ), ale operujúci so základnom prenosovou rýchlosťou 54 Mbit/s, alebo 24.7 Mbit/s priepustnosť. Je plne kompatibilný s 802.11b verziou, avšak ak sa médium komunikujúce s 802.11b verziou štandartu zúčastňuje komunikácie v štandarte 802.11g, potom tento štandart rapídne spomaľuje. 

Verzia 802.11g zmiatol pozornosť zákazníkov už v januári, no korporácie ako CISCO a iné čakali až po ratifikáciu v júni. V tedy 802.11 a/b dual band produkty sa stali dual-mode/ tri-mode produkty. Pre zákazníkov boli tieto produkty, zväčša dual-band/tri-mode PCI card , najlepším riešením z hľadiska kompatibilnosti komunikácie a z hľadiska priepustnosti. 
Prvou veľkou spoločnosťou, ktorá začala použivať tento štandart sa stala Apple, pod značkou Airport Extreme. Cisco sa pripojilo do hry kupou Linksys, a taktiež ponúklo pre svojich zákaznikov wireless prenosné adaptéry, pod menom Aironet. 
Bez štandartné kanálové zariadenie: SUPER G. Od predajcu čipov - Atheros, pre podniky s jedným acces point a viac klientskými kartami. Prenosová rýchlosť je 108 Mbit/s. používa kanálové spojenie. Dosah je rozšírený 4x 802.11g, a dosah 20x 802.11b.Toto zariadenie nie je kompatibilné s ostatnými 802.11. Môže interferencovať s ostatnými g a b klientskymi kartami. 
Broadcom – AfterBurner – podobné ako SUPER G.

802.11n
V januári 2004 IEEE uviedla novú verziu 802.11 skupiny pre wireless LAN. Teoretická prenosová priepustnosť je 540 Mbit/s, čo môže vyžadovať vyšiu prenosovú rýchlosť na fyzickej vrstve samotného media , a mala by byť 10 krát rýchlejšia ako štandart 802.11a alebo 802.11g, a skoro 40 krát rýchlejšia ako 802.11b verzia. Očakáva sa že 802.11n bude ponúkať lepšiu manipuláciu na vzdialenosť ako terajšie siete. 
Dve veľké spoločnosti súperia : WWiSE (World-Wide Spectrum Efficiency  - za touto spoločnosťou stojí Broadcom )  a TGnSync ( za touto spoločnosťou stoja Intel a Philips )
Predchádzajúci súperi TgnSync, WwiSE a MITMOT, sa nechali počuť v júly 2005,  že sa spoja a svoj návrh pošlú IEE v Septembri a finálnu verzia bude potvrdená v Novembri. Štandarizačný proces sa očakáva, že bude ukončený v druhej polovici 2006.

802.11n sa líši od predošlých verzií 802.11 tým, že   má pridaný mechanizmus MIMO (multiple-input multiple-output ) a OFDM – orthogonal frequency-division multiplexing. MIMO používa násobné vysielacia a prijímacie antény aby umožnili zvýšiť prenosovú pripustnú rýhclosť prostredníctvom priestorového multiplexovania, a zvýšiť dosah oddelenou priestorovou rozmanitosťou, pravdepodobne kodovacími schémami. 

The Four-Way Handshake

The authentication process leaves two considerations: the access point (AP) still needs to authenticate itself to the client station (STA) and keys to encrypt the traffic needs to be derived. The earlier EAP exchange has provided the shared secret key PMK (Pairwise Master Key). This key is however designed to last the entire session and should be exposed as little as possible. Therefore the four-way handshake is used to establish another key called the PTK (Pairwise Transient Key). The PTK is generated by concatenating the following attributes: PMK, AP nonce (ANonce), STA nonce (SNonce), AP MAC address and STA MAC address. The product is then put through a cryptographic hash function.

The handshake also yields the GTK (Group Temporal Key), used to decrypt multicast and broadcast traffic. The actual messages exchanged during the handshake are depicted in the figure and explained below:




1. The AP sends a nonce-value to the STA (ANonce). The client now has all the attributes to construct the PTK.

2. The STA sends its own nonce-value (SNonce) to the AP together with a MIC.

3. The AP sends the GTK and a sequence number together with another MIC. The sequence number is the sequence number that will be used in the next multicast or broadcast frame, so that the receiving STA can perform basic replay detection.

4. The STA sends a confirmation to the AP.

As soon as the PTK is obtained it is divided into three separate keys:

1. EAPOL-Key Confirmation Key (KCK) - The key used to compute the MIC for EAPOL-Key packets.

2. EAPOL-Key Encryption Key (KEK) - The key used to encrypt the EAPOL-Key packets.

3. Temporal Key (TK) - The key used to encrypt the actual wireless traffic.

http://en.wikipedia.org/wiki/WEP
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