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Wired Equivalent Privacy - WEP
Úvod
Wired Equivalent Privacy je protokol, ktorý má zaisťovať bezpečný prenos dát vo wi-fi sieťach štandardu IEEE 802.11. Je to bezpečnostná technológia linkovej vrstvy (Data Link Layer), ktorá bola navrhnutá tak, aby poskytovala bezdrôtovým sieťam ekvivalentnú úroveň ochrany súkromia porovnateľnú s drôtovými sieťami. Má ochraňovať autorizovaných používateľov WLAN pred odpočúvaním. WEP definuje šifrovací algoritmus, ktorým sú prenášané dáta šifrované, čím sa zabraňuje ich jednoduchému odchyteniu. WEP bol súčasťou prvej generácie zariadení bezdrôtových sietí. 
WEP princíp

Princíp WEP spočíva v zašifrovaní prenášaného textu pomocou tajného kľúča (secret key, base key), niekedy nazývaný aj shared key, ktorý majú všetky stanice a access pointy v rámci jedného BSS rovnaký. WEP používa symetrické šifrovanie – ten istý secret key je použitý na šifrovanie a dešifrovanie. Tento secret key musí byť nastavený na každom zariadení využívajúce WEP – prenášaný však musí byť osobitným externým mechanizmom – tzv. key management. Tento key management však nie je súčasťou špecifikácie štandardu WEP.
Vlastnosti algoritmu WEP
Je dostatočne silný - 
bezpečnosť poskytovaná týmto algoritmom sa spolieha na obtiažnosť objavenia tajného kľúča pomocou brute-force útoku. Toto je dané dĺžkou tajného kľúča a jeho častým obmieňaním.
Je samosynchronizujúci​ – pre každú správu. Táto vlastnosť je kritická pre šifrovací algoritmus linkovej úrovne, kde sa predpokladá “best effort“ doručenie a hodnoty straty packetov môžu byť vysoké

Je efektívny – WEP algoritmus je efektívny a môže byť implementovaný buď v hardvéri alebo softvérovo

Môže byť exportovateľný – všetka snaha bola prikladaná navrhnutiu WEP systému tak, aby bol exportovateľný
Je voliteľný – implementácia a použitie WEP algoritmu je možnosť IEEE 802.11

Algoritmus WEP

Proces zatajenia  (binárnych) dát s cieľom skryť ich informačný obsah sa nazýva encryption (šifrovanie - E). Dáta, ktoré nie sú zašifrované sa nazývajú plaintext (čistý text - P) a zašifrované dáta sa volajú ciphertext (C). Proces premeny šifrovaného textu naspäť na nešifrovaný sa nazýva dešifrovanie (D).  Kryptografický algoritmus, alebo šifra, je matematický funkcia používaná na šifrovanie a dešifrovanie dát. Moderné šifrovacie algoritmy používajú key sequence (k) (nie secret key!) na úpravu ich výstupu. 

Šifrovacia funkcia E operuje nad P a vytvorí C.
Ek(P)=C

V spätnom procese, dešifrovacia funkcia D operuje nad C a vytvorí P.

Dk(C)=P

Ak je na šifrovanie a dešifrovanie použitý ten istý kľúč, potom platí

Dk(Ek(P))=P


WEP algoritmus je forma elektronickej kódovej knihy, v ktorej je plaintext bit-po-bite XOR-ovaný s pseudonáhodnou kľúčovou sekvenciou (key sequence) rovnakej dĺžky. Táto key sequence je generovaná WEP algoritmom.
Šifrovanie

Šifrovanie začína tajným kľúčom, ktorý bol rozdistribuovaný spolupracujúcim staniciam pomocou externej služby key managementu. WEP ako symetrický algoritmus tento kľúč používa na šifrovanie aj dešifrovanie. Tajný kľúč (40b) je zreťazený s inicializačným vektorom (IV, 24b) a výsledný seed (jadro, 64b) je vstupom do generátora pseudonáhodných čísel. PRNG používa šifrovací algoritmus RC4 od RSA Data Security, Inc. Výstupom PRNG je key sequence (kľúčová sekvencia) rovná dĺžke prenášanej správy v bajtoch plus 4 bajty (pretože kľúčová sekvencia šifruje spolu s dátami aj integrity check value). Nad plaintextom je vykonaný tzv. Integrity algorithm, čo je v podstate CRC-32, a jeho výstup (32b) je zreťazený s pôvodným plaintextom. Teraz je šifrovanie dokončené XOR-ovaním bit-po-bite key sequence a zreťazeného plaintextu s ICV. Výsledkom celého procesu je správa obsahujúca zašifrovaný text a inicializačný vektor.
Generátor pseudonáhodných čísel WEP algoritmu je kritickou súčasťou tohto procesu, keďže transformuje relatívne krátky tajný kľúč na ľubovoľne dlhú kľúčovú sekvenciu. Toto výrazne zjednodušuje úlohu distribúcie kľúčov, keďže staniciam je vopred potrebné doručiť iba tajný kľuč. Inicializačný vektor predlžuje použiteľnú dĺžku života tajného kľúča a poskytuje samo-synchornizujúcu vlastnosť algoritmu. Tajný kľúč ostáva konštantný, zatiaľ čo IV sa periodicky obmieňa. Každý nový IV vyúsťuje do nového jadra, teda existuje vzťah jedna-k-jednej (one-to-one) medzi inicializačným vektorom a kľúčovou sekvenciou. IV môže byť (a aj je) menený s každou MPDU a keďže cestuje spolu so správou, prijímač bude vždy schopný dešifrovať akúkoľvek správu. Inicializačný vektor je prenášaný nešifrovaný, keďže neposkytuje útočníkovi žiadnu informáciu o tajnom kľúči a keďže jeho hodnota musí byť prijímaču známa, aby mohol dešifrovať správu.
Formát rámca



Prvé 4 oktety (bajty) tvorí IV Field. Jadro generátoru pseudonáhodných čísel má 64bitov. Bity 0 až 23 inicializačného vektora korešpondujú s bitmi 0 až 23 jadra PRNG. Bity 0 až 39 tajného kľúča korešpondujú s bitmi 24 až 63 jadra PRNG. Za IV nasleduje MPDU, čiže dáta, po nich ICV. ICV je 32 bitové pole obsahujúce CRC32 počítané nad dátami (PDU). 
Dešifrovanie

Dešifrovanie začína prijatím zašifrovanej správy. Zreťazením IV prichádzajúcej správy a tajného kľúča je vytvorený seed, ktorý je použitý na vygenerovanie key sequence potrebnej na dešifrovanie prichádzajúcej správy. Kombinovaním (XOR-ovaním) šifrovaného textu s príslušnou kľúčovou sekvenciou dostaneme pôvodný plaintext a ICV. Korektné dešifrovanie je overené Integrity algoritmom nad plaintextom, ktorého výstup je ICV’ a následným porovnaním s ICV preneseným v správe. Ak sa nerovnajú, prijatá správa je chybná a indikácia chyby je poslaná MAC managementu. MAC service data units s chybnými MPDU (kvôli neschopnosti dešifrovať) nie sú posúvané LLC.
Nedostatky WEP
WEP bol súčasťou štandardu 802.11 od počiatočnej ratifikácie v septembri 1999. V tom čase si komisia 802.11 bola vedomá určitých limitácií, avšak WEP bol najlepšou voľbou na zaistenie efektívnej implementácie vo svetovom meradle. Napriek tomu bol WEP pod dôkladným dohľadom a terčom kritiky za posledných pár rokov. 
WEP je zraniteľný v dôsledku relatívne krátkeho inicializačného vektora. Nezáleží pri tom vôbec od šifrovacieho algoritmu RC4 alebo dĺžky tajného kľúča. Ako bolo spomenuté, WEP pridáva IV k tajnému kľúču (tu nazývanému aj base key) a vytvára tak rodinu 224 jadier, ktoré tvoria vstup pre PRNG. Pri prenose každého rámca sa vyberie jedno z týchto jadier a vygeneruje sa kľúčová sekvencie pre zašifrovanie dát. 

Táto schéma podlieha základnému problému. Keďže žiadny kľúč by nemal byť použitý dvakrát, BSS má za povinnosť zmeniť tajný kľúč akonáhle jeho členovia vyčerpajú všetkých 224 možností odvodených od tajného kľúča. WEP však nedefinuje žiadnu praktickú cestu, ako to splniť, takže v praxi nie sú WEP kľúče vymieňané dosť často na udržanie zamýšľanej úrovne bezpečnosti. Toto vedie k rozšírenému zneužívaniu kľúčov – jeden access point BSS bežiaci na 11Mbps s typickou distribúciou paketov dokáže vyčerpať priestor odvodených kľúčov približne za hodinu.
Problém je však horší ako vyzerá. Keďže všetci členovia BSS zdieľajú rovnaký tajný kľúč a keďže bezpečnosť WEP závisí na tom, aby pár <base key, IV> nebol použitý dvakrát, potrebuje WEP algoritmus, ktorý by zabezpečil, aby jeden uzol nepoužil IV už predtým použitý iným uzlom. WEP však nedefinuje žiadny takýto algoritmus a je nejasné, ako vôbec nejaký začať navrhovať. BSS by, napríklad, mohla rozdeliť priestor IV medzi jej elementy podľa preddefinovaného spôsobu, čo však vyžaduje statické správanie sa členstva v BSS, prípadne nejakú schému (bezpečnú) na prenos indikácie o tom, ktoré IV boli už použité elementmi BSS.
Obvyklým spôsobom ako sa vyhnúť týmto druhom problémov je zvoliť si IV náhodne. Náhodný výber IV však predstavuje vlastné obtiaže kvôli tzv. Birthday Paradoxu. Narodeninový paradox je pomenovaný podľa proti-intuitívneho faktu, že v skupine iba n=23 ľudí je až 50% pravdepodobnosť, že dvaja členovia skupiny budú mať narodeniny v ten istý deň. V prípade WEP, kde je n=224, je 50% pravdepodobnosť výskytu dvoch rovnakých IV už po 4823(212 rámcoch. Pravdepodobnosť kolízie 99% je už po 12.430 rámcoch, alebo 2 až 3 sekundách normálnej prevádzky pri 11Mbps. Znamená to, že BSS by musela po každých pár sekundách (ak nie po jednej) meniť base key, čo je však nerealizovateľné.  Priestor IV je príliš malý na to, aby ochránil pred zneužitím duplikátnych IV. Tieto údaje teda hovoria nasledovné – ak odpočúvajúci zachytí 212 rámcov, existuje 50% pravdepodobnosť, že obsahuje aspoň jeden duplikát IV. To je všetko, čo útočník potrebuje.
Takže ako dokáže útočník využiť viacnásobné použitie IV? Nie sú to žiadne čary. Všetky útoky sú štandardné, WEP nechráni pred žiadnym z nich. 
Útočník môže nechať poslať známy obsah (plaintext), ktorý bude zašifrovaný WEP algoritmom. Nechá si napríklad poslať e-mailom súbor s obsahom, ktorý pozná. Prenášané dáta odchytí snifferom a použitím relácie ki = ci ( pi  získa kľúčovú sekvenciu. Môže ukladať všetky kľúčové sekvencie generované týmto spôsobom indexované podľa IV a okamžite dešifrovať akýkoľvek WEP rámec s rovnakým IV.

Keď sa 802.11 používa ako dátová linka pre TCP/IP sieť, každý rámec obsahuje IP datagram obsahujúci veľké množstvo známeho plaintextu. V takomto prípade dokáže útočník získavať čiastkové key sekvencie pre každý vyslaný rámec. Známy plaintext  z jedinej DHCP výmeny dokáže poskytnúť dostatok informácií na dekódovanie takmer celej TCP/IP hlavičky každej nasledujúceho IP datagramu zašifrovaného DHCP klientom. Podobne, každý “dešifrovaný“ paket môže poskytovať kontext a pomôcky pre identifikáciu plaintextu niektorých stále nedešifrovaných paketov a tento proces môže trvať, až kým kľúčové sekvencie nie sú odhalené pre takmer každý IV.
Ako bolo spomenuté, spoľahlivosť WEP nezávisí od dĺžky tajného kľúča (či už 40, 64 alebo 128bitov) ale práve od malého počtu IV.

WEP teda predstavuje určitý stupeň ochrany proti širokej verejnosti, avšak existujú hackeri, ktorí dokážu cracknúť siete ochránené iba WEP protokolom. WEP by preto nemal byť v žiadnom prípade jediným stupňom ochrany WLAN.

Wi-Fi protected access – WPA
WPA (a WPA2) sú systémy na zabezpečenie bezdrôtových sietí. Boli vytvorené ako odpoveď na niekoľko vážnych slabých stránok ich predchádzajúceho systému WEP. WPA implementuje veľkú časť 802.11i štandardu a bol mienený ako prechodné opatrenie a náhrada za WEP, kým bol pripravovaný 802.11i. WPA je navrhnutý, aby fungoval so všetkými bezdrôtovým sieťovými kartami (wireless network interface cards), avšak nie nevyhnutne s prvou generáciou access pointov. WPA2 implementuje plný štandard, avšak nefunguje na starších sieťových kartách. Oba predstavujú značnú bezpečnosť s dvoma významnými poznámkami:
- WPA alebo WPA2 musí byť aktivovaný prednostne pred WEP. WEP je obyčajne prezentovaný ako prvý bezpečnostný výber vo väčšine inštrukcií na inštaláciu

- v “Personal“ móde, najpravdepodobnejšej voľbe pre domácnosti a malé podniky, je vyžadované heslo, ktoré musí byť, kvôli plnú bezpečnosť, dlhšie ako typických 6 až 8 znakov.
WPA zahŕňa Temporal Key Integrity Protocol (TKIP) a mechanizmy 802.1x. Kombinácia týchto dvoch mechanizmov poskytuje dynamické šifrovanie kľúčov a spoločnú autentikáciu, niečo veľmi potrebné vo WLAN. Ako pri WEP, TKIP používa RC4 šifru na zašifrovanie tela rámca a CRC každého 802.11 rámca pred vyslaním.  Záležitosti ohľadne WEP nesúvisia veľmi s RC4, ale skôr s generovaním kľúčov a ich implementáciou.

TKIP pridal nasledujúce zosilnenia do WEP:

- 48bitové incializačné vektory

WPA s TKIP výrazne znižuje pravdepodobnosť opakovaného použitia IV a tým aj pravdepodobnosť, že hacker nazbiera dostatočný počet rámcov na craknutie šifry

- per-packet konštrukcia a distribúcia kľúčov

WPA automaticky generuje nový unikátny šifrovací kód pre každého klienta. V skutočnosti WPA používa unikátny kód pre každý 802.11 rámec. Týmto sa vyhýba používaniu toho istého kódu celé týždne alebo mesiace ako pri WEP
- message integrity code (MIC)

WPA implementuje Message Integirty Code, často nazývaný aj Michael, ako ochranu pred útokmi falšovateľov. MIC má 8B a vypočítava sa na základe iného algoritmu ako ICV.

Pre autentikáciu, WPA používa kombináciu otvoreného systému a autentikácie 802.1x. Najprv sa bezdrôtový klient autentikuje s access pointom, ktorý ho autorizuje na posielanie rámcov. Ďalej WPA vykoná user-level autentikáciu s 802.1x rozhraniami na autentikačný server, ako napr. RADIUS alebo LDAP v podnikovom (enterprise enviroment) prostredí. WPA je takisto schopné pracovať v tzv. “pre-shared key“ móde, ak nie je dostupný žiadny externý autentikačný server, ako napríklad v domácnostiach alebo malých podnikoch. 
Problém, ktorý WPA zatiaľ nerieši, sú potenciálne útoky na odmientnutie služby DoS – Denial Of Service.  Keď niekto ako hacker alebo otrávený zamestnanec pošle najmenej dva pakety s použitím nesprávneho šifrovacieho kľúča, access point zručí všetky užívateľove spojenia na minútu. Toto je obranný mechanizmus používaný na ochranu pred neautorizovným prístupom do chránenej časti siete.

Upgrade existujúcich Wi-Fi kompatibilných komponentov na používanie WPA sa dá relatícne ľahko docieliť pomocou upgradu firmware. Ako výsledok je WPA dobrým riešením pre poskytnutie rozširenej bezpečnosti pre existujúcu nainštalovanú základňu WLAN hardvéru.
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Obr.3 Formát rámca zašiforvaného WEP algoritmom
























































































































































































































































Obr.4 Blokový diagram WEP dešifrovania





Obr.2 Blokový diagram WEP šifrovania





Obr.1 Dôverný (confidental) dátový kanál
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