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Úvod:
     V tejto práci sa budeme zaoberať protokolom RTP. Ako už napovedá samotný názov (Real – Time Transport Protocol), RTP poskytuje end – to – end služby na prenos dát v reálnom čase. Medzi takéto dáta patrí napríklad audio, alebo video streaming, IP telefónia atď. Medzi spomínané služby poskytujúce prenos dát patria: identifikácia typu payloadu (payload type identification), číslovanie sekvencií (sequence numbering), používanie časových značiek (timestamping) a monitoring doručenia (delivery monitoring). Aplikácie obyčajne používajú  RTP protokol nad UDP prokolom, aby mohli využiť jeho služby (multiplexing a checksum). Oba protokoly takto navzájom vlastne vytvárajú funkčnosť transportného protokolu.
Avšak RTP protokol môže byť taktiež použitý s inými vhodnými protokolmi transportnej vrstvy, ako aj nižších sieťových vrstiev.

RTP podporuje prenos dát do viacerých destinácií použitím multicast distribúcie, v prípade ak takúto službu poskytujú protokoly nižších vrstiev siete.

     Treba však poznamenať, že RTP sám o sebe neposkytuje žiaden mechanizmus na zabezpečenie včasného doručenia, alebo poskytnutia garancie QoS , ale prenecháva tieto úlohy nižším vrstvám siete. Taktiež nezaručuje doručenie všetkých paketov ako aj ich doručenie v správnom poradí. On iba predpokladá, že nižšie vrstvy siete sú spoľahlivé a doručia pakety v sekvenciách. Číslovanie sekvencií, ako jedna zo služieb poskytovaných RTP umožňuje prijímaču rekonštruovať celú sekvenciu paketov vyslaných odosielateľom. Toto číslovanie môže byť taktiež použité na určenie presnej polohy paketu, napríklad pri streamovaní videa, bez potreby dekódovania paketov v celej sekvencii.

     Primárnym cieľom pri tvorbe RTP protokolu bolo umožniť vytvorenie multimediálnych konferencií s viacerými účastníkmi. Toto však už nieje limitujúcim faktorom pre aplikácie na RTP protokole. RTP je v súčasnosti schopné umožniť ukladanie súvislého toku dát, interaktívne distribuovať simulácie, spúšťať aplikácie zamerané na kontrolu a meranie.
     V nasledujúcej časti si popíšeme niektoré aspekty používania RTP protokolu. Vybrali sme preto príklady, ktoré ilustrujú základné operácie aplikácií používajúcich RTP. V týchto príkladoch sa RTP používa nad IP a UDP protokolom a nasleduje konvencie platné pre prenos audio a video signálu.
Jednoduchá multicastová audio konferencia
     Aplikácia, ktorá umožňuje audio konferenciu, a ktorú používa každý z účastníkov, vysiela audio dáta v malých množstvách o dĺžke trvania približne 20 ms. Každej dávke dát predchádza hlavička RTP protokolu. Takto upravené dáta sú následne obsiahnuté ako „surové dáta“ v UDP protokole a tvoria časť UDP paketu. RTP hlavička indikuje aký typ kódovania audio signálu je použitý v každom pakete, takže vysielač je schopný týmto meniť kódovanie priamo v priebehu konferencie. Toto je výhodné najmä pri prijatí nového účastníka, ktorý sa do konferencie pripája použitím linky s nízkou prenosovou rýchlosťou, alebo ako reakcia na indikáciu zahltenia siete.

Internet, tak ako ostatné paketové siete, niekedy stráca a presmeruje pakety a oneskoruje ich v rôznych časoch. Na vykrytie týchto nedostatkov, hlavička RTP obsahuje informácie o časovaní a číslach sekvencií, ktoré umožňujú prijímaču rekonštruovať časovanie vytvorené zdrojom, takže spomínané  malé množstvá dát sú aj po nepriaznivom prechode cez sieť hrané reproduktorom v správnom poradí každých 20 ms tak, ako boli vysielané. Rekonštruovanie časovania je pripravované oddelene pre každý zdroj RTP paketu v konferencii.  Číslovanie sekvencií môže byť taktiež použité na určenie množstva stratených paketov na strane prijímača.
Pretože jednotlivý účastníci konferencie môžu do nej kedykoľvek vstúpiť aj odhlásiť sa, je veľmi užitočné poznať, kto je v danom čase prítomný a v akej kvalite prijíma vysielané dáta. Z tohto dôvodu každá z audio aplikácií, ktorá je pripojená do konferencie periodicky vysiela všetkým ostatným účastníkom tzv. „reception report“ spolu s menom užívateľa na RTCP (Real – time Transport Cotrol Protocol) porte. Tento reception report indikuje v akej kvalite je prijímaný aktuálny hovoriaci a môže byť použitý na prípadné ovládanie adaptívneho kódovania. Ak by sa k užívaleľskému menu pripojili aj ďalšie aditívne identifikačné informácie, môžu byť tieto použité pri ovládaní používanej šírky pásma.
V prípade odpojenia účastníka z konferencie, vyšle sa tzv. RTCP BYE paket, ktorý túto skutočnosť oznamuje ostatným účastníkom.

Audio a video konferencia

     Ak sú na konferenciu použité oba druhy dát, audio aj video, sú tieto prenášané ako oddelené RTP sekcie. To znamená, že oddelené RTP aj RTCP pakety sú prenášané pre každý druh dát použitím odlišných párov UDP portov a/alebo multicast adries. Neuskutočňuje sa tam žiadne priame párovanie audio a video sekcií na úrovni RTP protokolu okrem toho, že    účastník ktorý participuje v oboch sekciách môže používať rovnaké meno v RTCP paketoch pre obe a tak môžu byť tieto sekcie združené.
Jedným z dôvodov, prečo sa používa táto separácia je dovoliť účastníkovi konferencie prijímať len ten druh dát ktorý si zvolí. Tzn, že môže prijímať len audio signál, alebo len video, alebo oba druhy súčasne a to vďaka tomu, že aj napriek tejto separácii môže byť dosiahnutá synchronizácia audio a video signálu použitím informácie o časovaní, ktorá je obsiahnutá v RTCP pakete pre obe sekcie.
Mixery a translátory

     V predošlých príkladoch sme predpokladali, že všetky zúčastnené strany chcú prijímať dáta v rovnakom formáte. Toto je však nie vždy úplne vhodné. Predstavme si príklad, kedy sú účastníci v jednej lokalite pripojení použitím nízko rýchlostnej linky k zbytku účastníkov konferencie, ktorí zdieľajú vysokorýchlostné pripojenie do siete.  Na riešenie tejto situácie sa okrem nanútenia nízkorýchlostnej linky každému účastníkovi, alebo zníženia kvality audio kódovania  používa na úrovni RTP prostriedok zvaný mixer. Mixer môže byť umiestnený pri lokalite s nízkou rýchlosťou. Tento mixer resynchronizuje prichádzajúce audio pakety, aby dosiahol rekonštrukciu 20 ms odstupu generovaného vysielačom, mixuje tento rekonštruovaný tok audio dát na jednoduchý tok dát, prekladá audio kódovanie na kódovanie zodpovedajúce nízkym rýchlostiam a forwarduje nízkorýchlostný tok paketov cez nízkorýchlostnú linku. Tieto pakety môžu byť unicastové smerujúce len k jednému príjemcovi, alebo multicastové, smerujúce na rôzne adresy rôznych účastnníkov. Hlavička RTP protokolu obsahuje prostriedky, ktoré napomáhajú mixeru identifikovať zdroje, ktoré prispievajú k mixovaniu paketov a tým môže byť na strane prijímača poskytovaná správna indikácia  hovoriaceho.

Niektorí z budúcich účastníkov konferencie môžu byť pripojení cez vysokorýchlostnú linku, ale nemusia byť priamo dosiahnuteľní prostredníctvom IP multicastu. Napríklad môžu používať firewall aplikačnej vrstvy, ktorý neprepustí žiaden IP paket. Pre tento prípad, kedy mixovanie nemusí viesť k žiaducim výsledkom, existuje ďalší RTP prostriedok zvaný translator.

V takomto prípade sú inštalované dva translátory, jeden na vnútornej strane firewallu spolu s tým na vonkajšej vytvárajú kanál, ktorý prenáša všetky multicastové pakety prijaté cez bezpečné spojenie k translátoru za firewallom. Tento ich potom znova posiela ako multicastové pakety  multicastovej skupine, ktorá je rovnako ako on neprístupná z vnútra siete.

Mixery a translátory môžu byť  vytvorené na rôzne účely. Ako príklad môže slúžiť video mixer, ktorý skladá image rôznych ľudí do oddelených video streamov a tieto skladá do jedného video streamu, ktorý simuluje skupinovú scénu. Iný príklad na transláciu zahŕňa spojenie účastníkov komunikujúcich iba na IP / UDP protokole so skupinou, ktorá rozumie len protokolu ST – II, alebo preklad sériovo kódovaných video streamov z individuálnych zdrojov bez resynchronizácie, alebo mixovania.
Vrstvené kódovanie

     Multimediálne aplikácie by mali byť schopné prispôsobovať prenosovú rýchlosť kapacite prijímača, alebo ju upravovať v dôsledku vzniknutého zahltenia v sieti. Veľa implementácií kladie zodpovednosť za prispôsobovanie rýchlosti prenosu na  stranu zdroja. Toto však nie vždy funguje pri multicastových prenosoch, pretože pri tomto spôsobe vznikajú rozpory kvôli konfliktným požiadavkám na šírku pásma , ktoré si kladú jednotlivé heterogénne prijímače.

Na druhej strane, zodpovednosť za prispôsobovanie prenosovej rýchlosti môže byť taktiež prevedené na stranu prijímača kombinovaním vrstveného kódovania s vrstveným prenosovým systémom. V kontexte RTP nad IP multicastom, zdroj môže vrstviť progresívne úrovne hierarchicky reprezentovaného signálu naprieč viacnásobné RTP sekcie, každú prenášanú svojou vlastnou multicastovou skupinou. Prijímače sa potom môžu prispôsobiť sieťovej rôznorodosti a ovládať prijímanú šírku pásma prijatím len vhodnej podskupiny  z celej multicastovej skupiny.

V ďalšej časti si popíšeme 

Poradie bytov, ich zoskupenie a formát času
používaný v RTP protokole

     Všetky integerové polia sú prenášané cez sieť v bytovom poradí, to znamená, že prvý ide najvýznamnejší byte. Toto bytové poradie je všeobecne známe ako big – endian. Pokiaľ nieje udané inak, numerické konštanty sú prenášané v decimálnom tvare

Všetky dáta hlavičky sú zarovnané na svoju prirodzenú dĺžku, tzn. 16 bitové polia sú zarovnané na dĺžku offsetu, 32 bitové sú zarovnané na dĺžku offsetu deliteľnú  4 atď. Oktety označené ako padding majú hodnotu zero.

Wallclock Time (absolútny dátum a čas)  je reprezentovaný použitím časovej známky formátu Network Time Protokolu (NTP). Plné rozlíšenie časovej známky NTP protokolu je 64 bitové, neznamienkové číslo s pevnou rádovou čiarkou. Celočíselná časť zapĺňa prvých 32 bitov a desatinná časť zaberá  zvyšných 32 bitov.
Pri používaní RTP protokolu nieje nevyhnutne potrebné používať implementáciu NTP protokolu. Je taktiež možné použiť rôzne iné zdroje času, poprípade zdroj času úplne vynechať. Napriek tomu, použitie NTP protokolu môže byť užitočné pri synchronizácii  streamov prenášaných medzi oddelenými účastníkmi.

Časová známka  NTP protokolu sa niekedy okolo roku 2036 vynuluje, ale pre potreby RTP je dôležitý len rozdiel medzi pármi časových známok NTP protokolu, ktoré sú použité.

Hlavička RTP protokolu

     V tejto časti si popíšeme základné rozmiestnenie bitov v RTP hlavičke.

Nasledujúci obrázok znázorňuje formát RTP hlavičky:

[image: image1.png]sequence number

timestamp

synchronization source identifier (SSRC)

contributing source identifiers (CSRC)

header extenS|on





Prvých 12 bytov je prítomných v každom RTP pakete, zatiaľ čo zoznam CSRC identifikátorov je použitý len v prípade, ak sa používa v systéme mixer. Horeuvedené polia v hlavičke majú nasledovný význam:

Verzia (V): dĺžka: 2 bity

Toto pole identifikuje verziu RTP protokolu. Verzia definovaná v tejto špecifikácii je označená číslom 2. (hodnota 1 bola použitá v prvom návrhu RTP protokolu a hodnota 0 je používaná protokolom pôvodne implementovaným v audio toole “vat“ )

Padding (P): dĺžka 1 bit
Ak je nastavený padding bit, paket obsahuje jeden, alebo viac prídavných oktetov, ktoré nie sú časťou payloadu. Posledný oktet obsahuje množstvo paddingových oktetov, ktoré majú byť ignorované, vrátane seba samého. Padding môže byť potrebný pri použití niektorých kryptovacích algoritmov, ktoré používajú pevnú dĺžku bloku, alebo pri prenášaní niektorých RTP paketov v PDU nižšej vrstvy.

Extension  (X): dĺžka 1 bit
Ak je nastavený extension bit, k hlavičke musí byť na konci priradený „header extension“, alebo hlavičkové rozšírenie, korého funkciu a formát si popíšeme neskôr.

CSRC count (CC): dĺžka 4 bity
CSRC count obsahuje  počet CSRC identifikátorov, ktoré nasledujú po pevnej hlavičke.

Marker (M): dĺžka 1 bit

Interpretácia markeru je definovaná profilom užívateľa. Marker je určený na označenie významných dát, ako napríklad dát nesúcich údaje o hraniciach rámca, v toku paketov. Profil môže taktiež definovať prídavné bity, alebo určiť, že nebude nastavený žiadny marker pri zmene počtu bitov v payloade.

Payload type (PT): dĺžka 7 bitov 

Toto pole špecifikuje formát RTP protokolu a určuje jeho interpretáciu v aplikácii. Taktiež môže byť nastavené defaultné statické mapovanie typu kódu použitého v payloade. 
Pri prenose môže dôjsť k situácii, kedy zdroj RTP dát zmení typ payloadu priamo počas prebiehajúceho vysielania, ale toto pole už potom nesmie byť použité na multiplexovanie oddelených media streamov.

Prijímač musí ignorovať pakety s typom payloadu, ktorému nerozumie.

Sequence number: dĺžka 16 bitov

Tento počet sa inkrementuje o jednotku po každom vyslanom RTP pakete a môže byť použitý prijímačom na detekciu strát paketov a na obnovenie sekvencie paketov. Počiatočná hodnota môže byť nastavená ľúbovoľne, čo s obľubou využíva najmä pri kryptovaní vysielaných dát.
Timestamp: dĺžka 32 bitov

 Časová nálepka odráža vzorkovací okamih prvého oktetu v dátovom pakete RTP. Vzorkovací čas musí byť odvodený od hodinového signálu, ktorý sa inkrementuje monotónne a lineárne s časom, aby sa umožnila synchronizácia. Rozlíšenie tohto vzorkovacieho signálu musí byť dostatočné na to, aby sa dosiahla požadovaná presnosť synchronizácie. Hodinová frekvencia je závislá na formáte dát prenášaných ako payload. Ak sú RTP pakety generované periodicky, počiatočný vzorkovací čas, ktorý sa používa, je síce určený vzorkovacími hodinami, ale nepreberá presne ich hodnoty. Ako príklad môžeme uviesť audio signál prenášaný fixnou rýchlosťou, kde sa timestamp inkrementuje o hodnotu 1 po každej vzorkovacej perióde. Ak ale audio aplikácia číta po blokoch, z ktorých každý prekrýva 160 vzorkovacích periód vstupného zariadenia, potom sa bude timestamp inkrementovať o hodnotu 160 po každom prenesenom bloku nezávisle od toho, či ide o prenesený paket, alebo o dáta, ktoré budú zahodené ako neužitočné.

Počiatočná hodnota timestampu sa môže tak ako pri počte sekvencií voliť náhodne.

SSRC: dĺžka 32 bitov

SSRC pole identifikuje zdroje synchronizácie. Tento identifikátor môže byť zvolený náhodne, ale len v prípade, ak je splnená podmienka, že žiadne dva zdroje synchronizácie vo vnútri jednej RTP sekcie nebudú mať ten istý SSRC identifikátor. Aj keď je pravdepodobnosť, že si viac zdrojov vyberie ten istý identifikátor je veľmi malá, všetky RTP implementácie musia byť schopné detekovať a riešiť prípadné kolízie. Ak zdroj zmení svoju source transport adress, musí si taktiež vybrať nový SSRC identifikátor, aby sa predišlo tomu, že tento zdroj bude interpretovaný ako zdroj v slučke.
CSRC list: dĺžka 0 až 15 riadkov, po32 bitov v každom

CSRC zoznam identifikuje zdroje, ktoré prispievajú k payloadu v danom pakete. Počet týchto identifikátorov je daný poľom CC. Ak je tam viac ako 15 prispievajúcich zdrojov, len 15 ich môže byť identifikovaných. CSRC identifikátory sú vkladané mixermi, ktoré používajú SSRC identifikátory na prispievajúcich zdrojov. Ako príklad uvedieme stav, kedy pre audio pakety sú SSRC identifikátory všetkých ich zdrojov, ktoré sú  zmixované dohromady na vytvorenie paketu, zapísané v zozname, čím sa umožní správna identifikácia hovoriaceho na strane prijímača.

Multiplexovanie RTP sekcií

     Pre efektívne spracovanie protokolu, počet multiplexných bodo by mal byť minimalizovaný. V RTP je multiplexing sprostredkovávaný destination transport adresou, ktorá je odlišná pre každú RTP sekciu. Tak napríklad pri telekonferencii založenej na audio a video dátach kódovaných oddelene, každý z dvoch druhov dát by mal byť prenášaný v samostatnej RTP sekcii so svojou vlastnou destination transport adresou. 

Oddelené audio a video streamy nesmú byť prenášané jednoduchej RTP sekcii. Interlaevovanie paketov s rozdielnymi druhmi RTP dát, ale s rovnakými SSRC môže viesť k rôznym problémom:

1)
 Ak, povedzme, dva audio streamy zdieľajú tú istú RTP sekciu a majú aj tú istú hodnotu SSRC a jeden z týchto streamov zmení typ kódovania, čo vyžaduje aj zmenu typu payloadu, nebude viac možné rozlíšiť, u ktorého z týchto streamov   došlo k tejto zmene

2)
SSRC je definované na identifikovanie jednoduchého časovania a číslovania sekvencií. Interleavovanie viacerých typov payloadu  môže vyžadovať zmenu časovania niektorých tokov, ak sa ich časovanie líši od ostatných a taktiež je možné, že sa bude vyžadovať zmena číslovania sekcií, aby sa mohlo oznámiť, ktorý  typ payloadu týmto utrpel stratu dát.
3)
Reporty, ktoré posiela vysielač a prijímač RTP vie len popísať časovanie a číslovanie sekvencií pre každý SSRC a nemôže niesť pole s typom payloadu.

4)
RTP mixer nemusí byť schopný skombinovať interleavované streamy od nekompatibilných zdrojov do jednotného toku.

Použitím rozdielnych SSRC pre každý druh dát, ak sa posielajú v tej istej sekcii môže pomôcť vyriešiť prvé tri problémy, ale nie posledný.
Na druhej strane, multiplexovanie viacerých zdrojov toho  istého druhu dát v jednej RTP sekcii použitím rôznych SSRC hodnôt je normou pre multicastovú sekciu.

Rozšírenie RTP hlavičky

     Mechanizmus rozšírenia RTP hlavičky je poskytovaný, aby sa umožnilo používať individuálne implementácie na experimentovanie s novými funkciami závislými na type payloadu, ktoré vyžadujú prídavné informácie prenášané v RTP hlavičke. Tento mechanizmus je vytvorený takým spôsobom, že toto rozšírenie hlavičky je ostatnými implementáciami, ktoré ho nepotrebujú ignorované.

Treba však poznamenať, že toto rozšírenie je len pre limitované použitie.

Prídavné informácie potrebné pre formát payloadu nesmú používať toto rozšírenie, ale môžu byť prenášané v priamo v payload sekcii paketu.

Nasledujúci obrázok zobrazuje formát rozšírenia hlavičky:
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 Ak je X bit v RTP hlavičke nastavený na jednotku,  rozšírenie hlavičky, ktoré má premenlivú dĺžku, je pripojené za pole CSRC vo fixnej hlavičke. Rozšírenie hlavičky obsahuje pole, dlhé 16 bitov, ktoré počíta množstvo 32 bitových slov v rozšírení, mimo štyroch oktetov, ktoré tvoria hlavičku rozšírenia. Len jednoduché rozšírenie môže byť pridané k dátovej hlavičke RTP protoklou. Na povolenie viacnásobných implementácií, z ktorých každá operuje nezávisle s rôznym hlavičkovým rozšírením, alebo na povolenie jednotlivej implementácie, ktorá experimentuje s viac ako jedným typom rozšírenia hlavičky, prvých 16 bitov hlavičky rozšírenia je voľných  a určených na rozpoznávanie identifikátorov a parametrov. Formát týchto 16 bitov je definovaný profilom špecifikácie pod ktorou operujú  tie, ktoré požadované implementácie.
Rozšírenia RTP protokolu:
      Tak ako všetky protokoly, aj RTP prechádza aj mnohými zmenami a úpravami a vznikli z nich vylepšené protokoly. Tak isto aj u RTP:
RTCP (Real-time Transport Control Protocol )

     Jeho komponenty už obsahujú napr.: spätnú väzbu pre kvalitu služby, ktorá určuje množstvo stratených paketov, alebo  round-trip time a iné a poskytuje tieto informácie zdroju, ktorý na základe nich prispôsobuje svoju rýchlosť vysielania. Ďalej kontrolu sekcií (session control), ktorá využíva RTCP BYE paket, ktorý indikuje odhlásenie sa účastníka z konferencie tak, ako už bolo spomínané. Identifikácia zahŕňa základné údaje o účastníkovi, jeho meno, emailovú adresu a telefónne číslo, ktoré sú ďalej poskytované ostatným účastníkom. Intermediálna synchronizácia  umožňuje synchronizáciu oddelene prenášaných audio a video streamov.
CRTP (compressed RTP)

     Bol vyvinutý na zmenšenie veľkosti IP, UDP a RTP hlavičiek. Bol ale vyvinutý na používanie na vysokorýchlostných linkách. V podmienkach, ktoré neboli úplne optimálne, kde sa mohli vyskytovať veľké oneskorenia, straty paketov, alebo pakety mimo sekvencií CRTP nefungoval veľmi dobre. Bola preto vyvinutá ďalšia aplikácia s názvom ECRTP (Enhanced CRTP, ktorá tento problém riešila).

SRTP  (secured RTP)

     Bol vytvorený na ochranu RTP. Payload sa kryptuje pomocou AES (Advanced Encryption Standard), kým samotná hlavička zostáva čistá. Navyše v užívateľskom profile sa nastavuje, ktorú službu a aký algoritmus by mal byť poskytnutý danej aplikácii.
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