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 Odovzdané:

Komunikačné protokoly

RADIUS je distribuovaný bezpečnostný systém, ktorý zabezpečuje spojenie sietí a sieťové služby voči neoprávnenému prístupu. Obsahuje dva komponenty: autentifikačný server a klientske protokoly. Server je nainštalovaný na centrálnom počítači niekde vnútri siete, ktorú chráni. RADIUS je navrhnutý tak, aby zjednodušil bezpečnostné procesy ich oddelením od komunikačných technológií. Tento protokol sa však používa aj na účtovnícke funkcie pre zúčtovanie jednotlivých poskytovaných služieb.
Všetky dáta o používateľoch a prístupových právach k sieťovým službám sú uložené na autentifikačnom tzv. RADIUS serveri. Tieto dáta môžu byť uložené v rôznych formách prispôsobených požiadavkám siete. RADIUS štandardne autentifikuje užívateľov UNIXovým spôsobom alebo podľa NIS databázy alebo samostatnej RADIUS databázy. Komunikačné serveri, ktoré pracujú s modemami, ako napríklad PortMaster, pracujú ako RADIUS klienti. Títo klienti posielajú autentifikačné požiadavky na RADIUS server a reagujú na odpovede poslané serverom.

Základné vlastnosti

Model Klient – Server

Komunikačný server sa správa ako klient RADIUS-u. Klient je zodpovedný za 

posielanie informácií o používateľovi do určeného RADIUS serveru a ďalej za reakciu na odpoveď 

prichádzajúcu z RADIUS-u.

RADIUS servery sú zodpovedné za prijímanie žiadostí o pripojenie od používateľov, autentifikáciu používateľa a následne o zaslanie všetkých konfiguračných informácií potrebných pre klienta, aby mohol poskytovať služby používateľovi. V nasledujúcich bodoch je zhrnutý autentifikačný proces medzi PortMaster a RADIUS serverom. 

1. používateľ sa pomocou svojho modemu spoji dial-in s modemom v sieti a tam ho PortMaster vyzve, aby zadal konto a heslo
2. PortMaster vytvorí dátový paket so vstupnými informáciami. Takýto paket sa volá autentifikačná požiadavka (Access-Request) a obsahuje identifikáciu PortMaster servera, modemový port, ktorý vzdialený užívateľ používa, jeho konto a heslo. Na ochranu proti snifovaniu kryptujú RADIUS klienti heslo predtým, než ho pošlú na RADIUS server.
3. autentifikačná požiadavka je poslaná sieťou na RADIUS server. Môže ísť o prenos po LAN, ako aj WAN sieti, čo umožňuje umiestniť RADIUS server, resp. RADIUS klientov aj vo vzdialených lokalitách. Ak sa klientovi nepodarí kontaktovať RADIUS server, požiadavka sa niekoľko krát zopakuje, popr. môže byť smerovaná alternatívnymi cestami na iný RADIUS server.
4. keď je autentifikačná požiadavka doručená, RADIUS server ju overí a rozkryptuje dáta z požiadavky. Získa tak používateľské meno a heslo. Tieto dáta musia byť teraz overené. Môže ísť o normálne UNIXové konto, Kerberos systém, iné, komerčne dostupné autentifikačné schémy alebo vlastnú databázu kont a hesiel.
5. Ak sú meno a heslo v poriadku, ale RADIUS server chce žiadať o dodatočné overenie vytvorí autentifikačnú výzvu (Access-Challenge),ktorá môže obasahovať text, ktorý má byť zobrazený používateľovi. Na tento paket musí klient odpovedať. Vyžiada si odpoveď od používateľa alebo ju sám vygeneruje a odpovedá opätovným poslaním originálnej autentifikačnej požiadavky avšak s novým ID požiadavky a namiesto hesla je poslaná odpoveď. 

6. Ak aj tento proces prebehne v poriadku, RADIUS server vytvorí autentifikačné potvrdenie (Access-Accept), ktoré zahŕňa informácie o používateľovi a požadované služby. Napríklad RADIUS server povie PortMaster serveru, že užívateľ potrebuje TCP/IP a/alebo NetWare pomocou PPP (Point-2-point protocol), alebo že užívateľ potrebuje SLIP (Serial Line Internet Protocol) na pripojenie sa do siete. Autentifikačné potvrdenie tiež môže obsahovať filtrovacie informácie na obmedzenie používateľského prístupu k niektorým službám v sieti.
7. Ak sa počas overovania prístupu ukáže, že požadované kritéria nie sú dosiahnuté, RADIUS server pošle klientovi odmietnutie autentifikácie klienta (Access-Reject). V tomto prípade PortMaster odmietne užívateľovi prístup. Paket odmietnutia môže obsahovať nejaký dodatočný text, ktorý klient zobrazí používateľovi.
8. RADIUS server sa chráni proti falošným autorizačným potvrdeniam, ktoré by moli byť generované niekde vnútri siete pomocou autentifikačného kľúča alebo podpisu tzv. „zdieľaného tajomstva“ (shared secret), ktorým identifikuje seba voči RADIUS klientovi a naopak.
Bezpečnosť

Ako som už spomínal, všetky heslá od používateľa prenášané po sieti na RADIUS server sú klientom kryptované. Navyše celá komunikácia je autentifikovaná na základe „zdieľaného tajomstva“, ktoré sa cez sieť nikdy neprenáša. Ak RADIUS serveru príde autentifikačná požiadavka (Access-Request) od klienta, ku ktorému nemá pridelené žiadne „zdieľané tajomstvo“, je tento paket „potichu odhodený“ (silently discarded). Je to termín zadefinovaný práve v tomto štandarde a znamená, že paket je odhodený bez akéhokoľvek ďalšieho spracovania, implementácia servera by však mala zabezpečovať zaznamenanie každého takého paketu do log súboru a do štatistík. Ak je „zdieľané tajomstvo“, meno a heslo v poriadku, môže prísť na rad dodatočné overenie, ktoré funguje napr. tak, že RADIUS server pošle klientovi číslo, ktoré musí klient zakryptovať a také poslať naspäť serveru. Oprávnený používatelia disponujú hardwarom (napr. smart cards) alebo softwarom, ktorý ma prostriedky na správne vytvorenie odpovede. Neoprávnený používatelia môžu iba hádať. ( 

Prečo UDP?

Často kladenou otázkou je prečo bol za protokol transportnej vrstvy vybraný UDP a nie TCP. Na to si treba uvedomiť pár základných vlastností RADIUS-u, ale bolo to čisto z technických príčin.

1. Ak sa nedočkáme odpovede z primárneho servera, musí byť požiadavka poslaná inému serveru. Aby to mohlo byť splnené, kópia žiadosti musí byť na strane klienta dočasne uchovaná, čo sa deje práve nad transportnou vrstvou.

2. Požiadavky na časovania sú pre tento protokol rozhodne odlišné ako poskytuje TCP, a síce: Na jednej strane RADIUS nevyžaduje detekciu stratených dát, používateľ je ochotný počkať pár sekúnd, kým je jeho žiadosť vybavená, takže agresívne znovu posielanie založené na priemernom round trip time, charakteristické pre TCP, nie je nutné. Na strane druhej, používateľ nemôže na prihlásenie čakať niekoľko minút, preto spoľahlivé doručenie dát prostredníctvom TCP omeškané o dve minúty tiež nie je žiaduce. Pohodlnejšie je preposlanie požiadavky inému, možno rýchlejšie dostupnému serveru.

3. Bez stavový charakter tohto protokolu uľahčuje používanie UDP.
4. UDP uľahčuje implementáciu RADIUS servera. Spočiatku bol RADIUS server jednovláknový, čiže požiadavky sa vybavovali postupne a po jednej. To sa ukázalo, ako veľmi nepostačujúce, preto sa server začal implementovať ako viacvláknový, teda každá požiadavka má vlastné obslužné vlákno. Dosiahnutie toho bolo jednoduchšie práve prostredníctvom UDP
Formát paketu:
Jeden RADIUS paket je zabalený presne do jedného UDP dátového poľa, kde ako cieľový port je uvedený už spomínaný 1812. Keď je vygenerovaná odpoveď, zdrojový a cieľový port sa pochopiteľne medzi sebou vymenia. 
Nasledujúca tabuľka zobrazuje jeden RADIUS paket:
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Code: Pole Code je jeden oktet a určuje typ RADIUS paketu. Keď má prijatý paket neplatný kód, je potichu odhodený.
Čísla príslúchajúce jednotlivým kódom:

  1       Access-Request

        2       Access-Accept

        3       Access-Reject

        4       Accounting-Request

        5       Accounting-Response

       11       Access-Challenge

       12       Status-Server (experimental)

       13       Status-Client (experimental)

      255       Reserved 
Kódy 4 a 5 sa používajú na účtovnícke účely a 12 a 13 sú rezervované pre budúce použitie.

Identifier: Toto pole je tiež jeden oktet a pomáha pri určovaní žiadostí a odpovedí. Napr. RADIUS server dokáže detekovať duplicitnú požiadavku, ak má tú istú klientsku IP adresu, zdrojový UDP port a Identifikátor za krátky časový úsek.

Length: Pole dĺžka je dlhé dva oktety, určuje dĺžku paketu vrátane Kódu, Identifikátora a aj samotného pola Dĺžka. Pakety, ktoré sú kratšie ako určuje pole dĺžky, musia byť potichu odhodené. Minimálna dĺžka je 20 a maximálna 4096.

Authenticator: Toto pole má 16 oktetov. Používa sa na autentifikáciu odpovede z RADIUS serveru a je používané pri kryptovaní hesla. Sú dva druhy Autentifikátorov:

Request Authenticator: Autentifikátor požiadavky sa nachádza v autentifikačnej požiadavke prichádzajúcej od klienta. Je to náhodné číslo a je nepredvídateľné a unikátne počas celého životného cyklu zdieľaného tajomstva. Keďže sa predpokladá, že rovnaké zdieľané tajomstvo môže byť použité pri serveroch geograficky vzdialených, musí byť autentifikátor požiadavky  geograficky a časovo závislí.

Response Authenticator: Autentifikátor odpovede je obsiahnutý v autentifikačnej výzve, odmietnutí autentifikácie a v autentifikačnom potvrdení. Je to MD5 hash pozostávajúci z RADIUS paketu, autentifikátora požiadavky na ktorú sa odpovedá a zo zdieľaného tajomstva. Teda: MD5(Code+ID+Length+RequestAuth+Attributes+Secret)
Najdôležitejšie typy paketov:
Access-Request: paket autentifikačnej požiadavky je vysielaný do RADIUS servera a prenáša informácie potrebné na identifikovanie používateľa a určenie, či má povolenie na požadované servisy. Na paket, ktorý spĺňa všetky požiadavky je RADIUS server povinný vygenerovať príslušnú odpoveď. Autentifikačná požiadavka by mala obsahovať používateľské meno, musí obsahovať buď IP adresu klienta alebo servera, cez ktorý pristupuje do siete (NAS) alebo jeho identifikátor a ďalej musí obsahovať heslo a mala by obsahovať aj číslo zdrojového portu. Všetky tieto informácie sú v pakete umiestnené v časti Atribúty (Attributes).
Pole Kód (Code) musí byť 1 pre autentifikačnú požiadavku, pole Identifikátor ( Identifie)r sa musí zmeniť vždy, keď sa zmenia atribúty a predošlá požiadavka bola vybavená. Zostáva rovnaké pri retransmisiách rovnakého paketu. Hodnota Autentifikátora požiadavky (Request Authenticator) sa musí zmeniť vždy, keď sa zmení Identifikátor.
Access-Accept: paket autentifikačného potvrdenia je vysielaný RADIUS serverom a prenáša konfiguračné a iné informácie potrebné pre poskytovanie požadovaného servisu používateľovi. Musí byť vygenerovaný a poslaný vždy, keď autentifikačná požiadavka spĺňa všetky podmienky. Pole Kód (Code) obsahuje číslo 2 pre potvrdenie, pole Identifikátor (Identifier) musí obsahovať rovnaký identifikátor, ako požiadavka, ktorá potvrdenie vyvolala. Hodnota Autentifikátora potvrdenia (Response Authenticator) je počítaná ako MD5 hash, ako sme už spomínali. Pole Atribúty môže byť aj nulovej dĺžky, čo znamená, že odpoveď teoreticky nemusí obsahovať žiadne atribúty.
Formát atribútu:

V pakete nezáleží na poradí jednotlivých atribútov, server ani klient preto nemôžu vyžadovať nejaké presné poradie, v akom mu majú tieto prichádzať. Každý paket však môže obsahovať viac atribútov rovnakého typu, na ktorých poradí záleží. Poradie týchto atribútov musí byť zachovávane všetkými proxi.
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Type: Pole Typ je dlhé jeden oktet a obsahuje kód typu prenášaného atribútu. Niektoré najpoužívanejšie typy:

    1      User-Name

          2      User-Password

          3      CHAP-Password

          4      NAS-IP-Address

          5      NAS-Port

          6      Service-Type

          7      Framed-Protocol

          8      Framed-IP-Address

          9      Framed-IP-Netmask

         10      Framed-Routing

Length: Pole Dĺžka je tiež jeden oktet a určuje dĺžku daného atribútu vrátane typu, dĺžky a hodnoty. Ak je atribút prijatý v rámci autentifikačnej požiadavky a má nesprávnu dĺžku, ako odpoveď je vygenerované zamietnutie. Ak je atribút s nesprávnou veľkosťou súčasťou potvrdenia, zamietnutia, alebo autentifikačnej výzvy, vždy je braný ako zamietnutie alebo je potichu odhodený.
Value: Pole Hodnota môže byť viac oktetové, ale aj nulové. Obsahuje samotnú hodnotu atribútu. Typy pola Hodnota môžu byť String, Text (Unicode string) (1-253 oktetov), address (32 bitov), integer (32 bitov), time (32 bitov).
Najdôležitejšie typy atribútov:
User-Name: Meno používateľa žiadajúceho o autentifikáciu a priradenie servisov. Okrem paketov autentifikačnej požiadavky sa však môže nachádzať aj v paketoch potvrdenia, čo pre klienta znamená, že napr. vo všetkých účtovných požiadavkách (Accounting-request) má použiť toto meno.
User-Password: Používateľské heslo, tento atribút sa používa iba v žiadostiach. Prenáša sa zakryptovaný. Ak je kratší ako 16 znakov, doplní sa sprava nulami. Vypočíta sa MD5 hash zo zdieľaného tajomstva a identifikátora žiadosti. Hash sa potom vyXORuje so 16-timi oktetmi hesla a umiestni sa na prvých 16 oktetov v poli Hodnota. Ak je heslo dlhšie ako 16 znakov, prvých 16 znakov hesla sa spracuje už popísaným spôsobom, zvyšok, ak je menší ako 16 znakov opäť sa doplní nulami, MD5 hash sa vypočíta zo zdieľaného tajomstva a (zmena) z predchádzajúceho XORu. Ten sa potom vyXORuje s druhou časťou hesla a výsledok je zapísaný na druhých 16 oktetov pola Hodnota, atď.
NAS-IP-Address: Je to IP adresa servera, ktorý žiada o autentifikáciu, musí byť jedinečná vrámci územia obsluhovaného daným RADIUS serverom. Nachádza sa iba v paketoch žiadosti.

NAS-Port: Určuje fyzický port servera, ktorý autentifikuje používateľa. Nie je to port v zmysle TCP či UDP. Nachádza sa iba v paketoch žiadostí.

Service-Type: Typ servisu, o ktorý klient žiada, poprípade, ktorý je klientovi umožnené využívať. Z toho je zrejmé, že sa môže nachádzať aj v žiadostiach aj v potvrdeniach.
Účtovnícke funkcie RADIUS-u:

Keď je klient nakonfigurovaný tak, aby používal účtovné funkcie RADIUS-u, tak na začiatku poskytovania servisu vygeneruje paket Štartu spoplatnenia (Accounting Start), popisujúci typ servisu poskytovaného používateľovi a používateľa, ktorému je servis poskytovaný a pošle ho Účtovnému RADIUS serveru. Ten odpovedá iba potvrdením o doručení. Na konci poskytovania servisu klient vygeneruje Stop paket (Accounting Stop) popisujúci typ servisu, ktorý bol poskytovaný a môže obsahovať ďalšie štatistické údaje ako celkový čas poskytovania servisu, počet in a out oktetov alebo paketov a pod. Účtovný RADIUS server odpovedá opäť iba potvrdením doručenia. Formát paketu je rovnaký ako pri autentifikačných paketoch. Kódy, ktoré sa používajú sú:
        4       Accounting-Request Účtovacia žiadosť
        5       Accounting-Response Účtovacia odpoveď
Taktiež formát atribútov je rovnaký. Niektoré najčastejšie typy účtovných atribútov:

          40      Acct-Status-Type

          41      Acct-Delay-Time

          42      Acct-Input-Octets

          43      Acct-Output-Octets

          44      Acct-Session-Id

          45      Acct-Authentic

          46      Acct-Session-Time

          47      Acct-Input-Packets

          48      Acct-Output-Packets

          49      Acct-Terminate-Cause

          50      Acct-Multi-Session-Id

          51      Acct-Link-Count
Najdôležitejšie typy atribútov:
Acct-Status-Type: Určuje či je účtovacia žiadosť START alebo STOP paket. 
Acct-Delay-Time: Určuje koľko sekúnd sa klient snažil poslať daný paket, na strane servera sa môže využiť na správne určenie času začiatku servisu. Čas potrebný na prenos cez sieť sa neberie do úvahy.
Acct-Input-Octets: Určuje počet prijatých oktetov počas trvania servisu, tento atribút sa môže nachádzať iba v STOP pakete účtovacej žiadosti.

Acct-Output-Octets: Analogicky ako predchádzajúce.

Acct-Terminate-Cause: Tento atribút určuje dôvod prerušenia spojenia a môže byť iba v STOP pakete. Niektoré používané dôvody:
      1       User Request – ukončenie na žiadosť používateľa
      2       Lost Carrier

      3       Lost Service – servis už nemôže byť poskytovaný
      4       Idle Timeout – časovač vypršal
      5       Session Timeout – spojenie vypršalo
      6       Admin Reset – administrátor resetol port alebo spojenie
      7       Admin Reboot – administrátor ukončuje servis na serveri kvôli jeho rebootu.

Príklad:

Zdieľané tajomstvo, ktoré sa používa je „xyzzy5461“, IP adresa NAS servera je 192.168.1.16, autentifikuje používateľa na porte 3, ktorého  používateľské meno je „nemo“ a heslo“arctangent“. Autentifikátor žiadosti je náhodné 16 oktetové číslo generované NAS serverom. Paket autentifikačnej požiadavky vypadá nasledovne:

      01 | 00 | 00  38 | 0f  40  3f  94  73  97  80  57  bd  83  d5  cb

      98   f4  22  7a | 01  06  6e  65  6d  6f | 02  12  0d  be  70  8d

      93   d4 13   ce  31  96  e4  3f  78  2a  0a   ee | 04  06  c0  a8

      01   10 | 05  06  00  00  00  03
 1 Kód = autentifikačná požiadavka (01)

 1 ID = 0 (00)

 2 Dĺžka = 56 (00 38)

16 Autentifikátor žiadosti
Atribúty:

6   používateľské meno = „nemo“

18 heslo

6 NAS-IP-adresa = 192.168.1.16

6 NAS-Port = 3
RADIUS server obdrží požiadavku a odpovedá na ňu potvrdením. Dovolí „nemovi“ telnet-núť sa na  hosta 192.168.1.3. Potvrdenie vypadá nasledovne:

      02 | 00 | 00  26 | 86  fe  22  0e  76  24  ba  2a  10  05  f6  bf

      9b  55  e0  b2 | 06  06  00  00  00  01 | 0f  06  00  00  00  00 |
      0e  06  c0  a8  01  03
 1 Kód = autentifikačné potvrdenie (02)

 1 ID = 0 (to isté ako v požiadavke)

 2 Dĺžka = 38 (00 26)

16 Autentifikátor odpovede
Atribúty:

6 Service-type = Login (01)

6 Login-Service = Telnet (00)

6 Login-IP-Host = 192.168.1.3

