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Úvod:

Point-to-Point Protocol (PPP) poskytuje štandartnú metódu na transport multiprotokolových datagramov cez linky typu bod-bod v sieťach typu WAN. Vytvorený bol začiatkom 90-tych rokov. Cieľom vývoja bolo poskytnúť ľahko implementovateľné riešenie pre jednoduché spojenia medzi rôznymi komunikačnými zariadenia (host), mostami a smerovačmi. PPP je výrazným zlepšením staršieho SLIP.

PPP sa skladá z troch hlavných častí:

1. metóda na zaobalenie multiprotokolových datagramov

2. Link Control Protocol (LCP), ktorý sa využíva pri nadviazaní, nastavení a testovaní  spojenia na úrovni linkovej vrstvy

3. množina Network Control Protocol-ov (NCP) využívaná na nadviazanie spojenia a konfigurovania rôznych protokolov na sieťovej vrstve

Linky, cez ktoré prebieha prenos musia podporovať full-duplex simultánne obojsmerné spojenie a musia doručovať pakety v poradí. Príklady sietí, v ktorých sa dá využiť PPP sú napr. POTS, IDN alebo X.25.

Zaobalenie:


PPP zaobalenie je založené na HDLC. Ide vlastne o rozdelenie paketov rôznych sieťových protokolov do PPP rámcov.  Ak sa použije štandartné HDLC rámcovanie,  tak je potrebných len 8 prídavných oktetov na vytvorenie PPP rámca. V prípade prostredí s úzkou šírkou pásma, dá sa znížiť počet prídavných oktetov na 2 alebo 4.

Link Control Protocol:


Použitie LCP vrámci PPP zabezpečí prenositeľnosť PPP do rôznych prostredí. LCP sa využíva na automatickú vyjednanie možností formátu zaobalenia, stará sa o vytvorenie spojenia, testovanie spojenia, dohľad na rôznymi dĺžkami paketov, ukončenie spojenia. Jednou zmožností LCP je starať sa aj o autentifikáciu pri nadväzovaní spojenia. Na autentifikáciu sa využíva viacero protokolov, napr. PAP, CHAP alebo MS-CHAP.

Network Control Protocol:


Hlavnou úlohou NCP je vytvorenie a nastavenie sieťovej komunikácie pre daný sieťový protokol. Taktiež zabezpečuje kompresiu, kódovanie a prenájom IP adries použitím DHCP (Dynamic Host Configuration Protocol). PPP môže obsahovať viac ako jeden NCP (čo je jedna z hlavných výhod v porovaní so SLIP-om).

PPP Encapsulation (Zaobalenie)


Zaobalenie PPP je používané na odstránenie neistoty pri posielaní datagramov viacerých protokolov. Súhrn PPP zaobalenia vyzerá nasledovne :


Pole Protocol:


 Pole protocol má veľkosť 1 alebo 2 bajty a jeho hodnota identifikuje datagram zaobalený v poli information. 

Štruktúra tohto poľa je kompatibilná s normou ISO3309. Všetky hodnoty poľa protocol musia byť nepárne. Najnižší významový bit najnižšieho významového bajtu musí byť 1. Najnižší významový bit najvyššieho významového bajtu musí byť 0. Rámce, ktoré nespĺňajú tieto pravidlá, sa obhospodarujú ako nerozoznaný protokol.

Hodnoty poľa od 0*** po 3*** identifikujú pakety protokolu sieťovej vrstvy (network layer). Hodnoty od 8*** po b*** identifikujú pakety patriace NCP(Network Control Protocol)

Hodnoty v rozmedzí od 4*** do 7*** sa používajú pre protokoly s nízkym objemom prenosu dát, ktoré nemajú pridružené NCP. V rozmedzí od c*** do f*** sa identifikujú pakety protokolov linkovej vrstvy (Link-layer Control Protocol (LCP))

Špecifikácia rezervuje nasledujúce hodnoty:

      0001                Padding Protocol

      0003 to 001f    reserved (transparency inefficient)

      007d                reserved (Control Escape)

      00cf                 reserved (PPP NLPID)

      00ff                  reserved (compression inefficient)

      8001 to 801f    unused

      807d                 unused

      80cf                  unused

      80ff                  unused

      c021                 Link Control Protocol

      c023                 Password Authentication Protocol

      c025                 Link Quality Report

      c223                 Challenge Handshake Authentication Protocol

Pole Information:


Veľkosť poľa information môže byť 0 alebo viac bajtov. Pole information obsahuje datagram protokolu špecifikovaného v poli protocol.

Maximálna dĺžka poľa information (vrátane poľa padding, ale nie poľa protocol) sa nazýva MRU (Maximum Receive Unit), deafultne 1500. 

Pole Padding:


Pri prenose môže byť pole information doplnené ľubovoľným množstvom bajtov až do do dĺžky MRU . Je zodpovednosťou každého protokolu rozoznať tieto padding bajty od reálnej informácie.
PPP Link Operation (Riadenie spojenia)


V poradí, v akom sa nadväzuje komunikácia, musí každý koniec linky poslať LCP pakety na nakonfigurovanie a testovanie dátovej linky. Až po nadviazaní spojenia môže začať peer autentifikácia (peer = druhý koniec linky).

Potom musí PPP poslať NCP pakety na nakonfigurovanie jedného alebo viacerých network-layer protokolov (protokolov sieťovej vrstvy). Až keď bol bol nakonfigurovaný každý z vybratých network-layer protokolov, možu byť po linke posielané datagramy týchto protokolov.

Linka ostane nakonfigurovaná pre komunikáciu, až kým ju LCP alebo NCP pakety explicitne neuzatvoria, alebo kým nenastane nejaká vonkajšia udalosť ako napríklad zásah sieťového administrátora.

Diagram fáz:



UP

               OPENED


    SUCCESS/NONE




   FAIL



    FAIL





DOWN


         CLOSING

Popis fáz:

Link Dead:


Spojenie nutne začína aj končí touto fázou. Keď nejaká vonkajšia udalosť indikuje, že fyzická vrstva je pripravená na používanie, PPP bude pokračovať vo fáze Link Estabilishment.

Link Estabilishment:


Na nadviazanie spojenia sa používa výmena Configure paketov protokolu LCP. Táto výmena je kompletná (a LCP automat je v stave Opened), keď bol vyslaný aj prijatý Configure-Ack paket.

Všetky konfiguračné podmienky sú nastavené na default hodnoty, až kým nie sú zmenené výmenou konfiguračných paketov. Protokolom LCP sa konfigurujú iba podmienky, ktoré sú nezávislé na jednotlivých network-layer protokoloch.

Ak je prijatý nejaký iný paket, ako paket protokolu LCP, je v tichosti zahodený.

Priíjem LCP paketu Configure-Request z fáz Authentication alebo Network-Layer Protocol znamená návrat do fázy Link Estabilishment.

Authentication:


Pri niektorých spojeniach môže byť žiadúce, aby sa pred povolením výmeny network-layer protocol paketov požadovala od peer autentifikácia.

Defaultne nie je autentifikácia povinná. Ak nejaká implementáia požaduje peer autentifikáciu nejakým špecifickým autentifikačným protokolom, tak musí požadovať použitie tohto protokolu počas fázy Link Estabilishment.

Kým nie je autentifikácia kompletná, nesmie nastať prechod do fázy Network-Layer Protocol. Ak autentifikácia zlyhala, autentifikátor by mal vyvolať prechod priamo do fázy Link Termination.

Počas tejto fázy sú povolené iba pakety LCP protokolu, autentifikačneho protokolu a pakety monitorujúce kvalitu linky. Všetky ostatné pakety  prijaté počas tejto fázy musia byť zahodené.

Network-Layer Protocol:

Keď PPP ukončil predchádzajúce fázy, musí byť samostatne nakonfigurovaný každý network-layer protokol (ako IP, IPX, AppleTalk) pomocou Network-Control protokolu (NCP). Každý NCP môže byť hocikedy otvorený aj uzavretý.

Keď sa NCP dostane do stavu Opened, PPP bude prenášať zodpovedajúce network-layer protocol pakety. Podporované network-layer protocol pakety, ktoré boli prijaté, keď zodpovedajúci NCP nie je v stave Opened, musia byť zahodené.

Počaj tejto fázy pozostáva premávka na linke zo všetkých možných kombinácií LCP, NCP a network-layer protocol paketov.

Link Termination:


PPP môže ukončiť spojenie hocikedy, napríklad z dôvodov straty signálu, zlyhania autentifikácie, nedostačujúcej kvality linky, vypršaním idle-period timeru alebo administratívnym uzavretím spojenia.

Na uzavretie spojenia sa používa výmena paketov Terminate protokolu LCP.  Keď sa linka uzatvára, PPP informuje network-layer protokoly, aby mohli primerane k tejto situácii zareagovať. 

Po výmene paketov Terminate by mala implementácia signalizovať fyzickej vrstve, aby sa odpojila z fyzickej linky.  Vysielateľ paketu Terminate-Request by sa mal odpojiť  po prijatí Receive-Ack, alebo po vypršaní počítadla Restart counter. Prijímateľ Terminate-Request by mal počkať, kým sa odpojí peer, a nesmie sa odpojiť kým neprešiel apoň jeden Restart time po poslaní Terminate-Ack. PPP by mal pokračovať do fázy Link Dead.

Prijaté pakety, ktoré nepatria protokolu LCP, musia byť počas tejto fázy odhodené.
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LCP Packet Formats (Formáty paketov protokolu LCP)

Existujú tri triedy LCP paketov:

1)
Link Configuration - používajú sa na nadviazanie a konfiguráciu spojenia      


(Configure-Request, Configure-Ack, Configure-Nak, Configure-Reject)

2)
Link Termination - používajú sa na ukončenie spojenia 


(Terminate-Request, Terminate-Ack)

3)
Link Maintenance - používajú sa na manažment a debugovanie spojenia 


(Code-Reject, Protocol-Reject, Echo-Request, Echo-Reply, Discard-Request)

Kvôli jednoduchosti nie je v LCP pakete pole version. Korektne fungujúca implementácia LCP bude vždy odpovedať na prijem neznámych polí protocol a code 

ľahko rozpoznateľným LCP paketom.

Bez ohľadu na to, ktoré konfiguračné podmienky sú nastavené, všetky pakety Link Configuration, Link Termination a Code-Reject sú vždy posielané ako keby neboli nastavené žiadne konfiguračné podmienky (všetky sú nastavené na hodnotu default). 

Týmto je zabezpečené, že LCP pakety sú vždy rozpoznateľné, najma keď jeden koniec linky chybne verí, že linka je otvorená.

V poli information PPP protokolu je zaobalený presne jeden LCP paket. PPP pole protocol obsahuje hodnotu 0xc021 (LCP).

Súhrn dátových polí LCP paketu:



Code

Pole code má veľkosť 1 bajt, identifikuje druh LCP paketu. Keď je paket prijatý s neznámym poľom code, ako odpoveď je poslaný Code-Reject paket.

Možné hodnoty poľa code:


1
Configure-Request


2
Configure-Ack


3
Configure-Nak


4
Configure-Reject


5
Terminate-Request


6
Terminate-Ack


7
Code-Reject


8
Protocol-Reject


9
Echo-Request


10
Echo-Reply


11
Discard-Request

Identifier

Veľkosť poľa identifier je 1 bajt. Toto pole pomáha spárovať pakety požiadaviek (request) s paketmi odpovedí (reply). Ak je paket prijatý s neplatným poľom identifier, je odhodený bez zmeny stavu automatu. 

Length

Veľkosť poľa length je 2 bajty. Je v ňom hodnota dĺžky LCP paketu, vrátane polí code, identifier, length a data. Hodnota poľa length nesmie prekročiť veľkosť MRU.

Bajty, ktoré sa v pakete nachádzajú na adrese za hodnotou poľa length, sú vedené ako nadbytočné (padding) a sú ignorované. Keď má prijatý paket neplatnú hodnotu poľa length, je odhodený.

Data


Pole data má 0 alebo viac bajtov, v závislosti od hodnoty v poli length. Formát poľa data je špecifikovaný poľom code.

Configure-Request
Súhrn dátových polí paketu:



Code


1 pre Configure-Request

Identifier


Pole identifier musí byť zmenené vždy, keď sú zmenené položky poľa options a vždy keď je prijatá platná odpoveď predchádzajúceho paketu request. Pri retransmisiách može zostať pole identifier nezmemené.

Options


Pole options má premenlivú dĺžku, obsahuje zoznam 0 alebo viac konfiguračných podmienok. Nemalo by obsahovať default podmienky.

Configure-Ack

Ak každá konfiguračná podmienka prijatá v pakete Configure-Request je zrozumiteľná a všetky hodnoty sú akceptovateľlné, tak implementácia musí poslať Configure-Ack.

Súhrn dátových polí paketu:



Code


2 pre Configure-Ack

Identifier


obsahuje kópiu poľa identifier z paketu Configure-Request, ktorý zodpovedá tomuto paketu. Neplatné pakety sú odhodené.

Options


má premenlivú dĺžku, obsahuje zoznam 0 alebo viac konfiguračných podmienok, ktoré odosielateľ prijíma.

Configure-Nak

Ak každá konfiguračná podmienka prijatá v pakete Configure-Request je zrozumiteľná, ale niektoré hodnoty nie sú akceptovateľlné, tak implementácia musí poslať Configure-Nak.

Súhrn dátových polí paketu:



Code


3 pre Configure-Nak

Identifier


obsahuje kópiu poľa identifier z paketu Configure-Request, ktorý zodpovedá tomuto paketu. Neplatné pakety sú odhodené.

Options


má premenlivú dĺžku, obsahuje iba zoznam 0 alebo viac konfiguračných podmienok, ktoré odosielateľ neprijíma. Keď sa jeden typ konfiguračnej podmienky v zozname nachádza viac ako jeden krát s rozdielnymi hodnotami, paket musí obsahovať zoznam všetkých prijateľných konfiguračných podmienok tohto typu vrátane prijateľných hodnôt, ktoré sa nachádzali v pakete Configure-Request.

Configure-Reject

Ak niektoré konfiguračné podmienky prijaté v pakete Configure-Request nie sú zrozumiteľné, tak implementácia musí poslať Configure-Reject. Odpoveď platného paketu Configure-Reject znamená, že keď sa pošle nový paket Configure-Request, nesmie obsahovať konfiguračné podmienky nachádzajúce sa v Configure-Reject.

Súhrn dátových polí paketu:



Code


4 pre Configure-Reject

Identifier


obsahuje kópiu poľa identifier z paketu Configure-Request, ktorý zodpovedá tomuto paketu. Neplatné pakety sú odhodené.

Options


má premenlivú dĺžku, obsahuje zoznam 0 alebo viac konfiguračných podmienok, ktoré odosielateľ zakazuje. Konfiguračné podmienky v zozname musia byť podmnožinou podmienok nachádzajúcich sa v zodpovedajúcom pakete Configure-Request.

Terminate-Request a Terminate-Ack

LCP obsahuje pakety Terminate-Request a Terminate-Ack kvôli podpore mechanizmu uzatvorenia spojenia.

Implementácia, ktorá chce ukončiť spojenie, by mala poslať Terminate-Request. Pakety Terminate-Request by mali byť posielané, kým nie je prijatý Terminate-Ack, alebo kým nižšia vrstva neindikuje že spojenie padlo, alebo kým nebol poslaný dostatočne veľký počet paketov, takže je dôvodná  pravdepodobnosť, že peer je vypnutý. 

Prijatie Terminate-Ack indikuje, ze peer je v stave Closed alebo Stopped.

Súhrn dátových polí paketu:



Code


5 pre Terminate-Request


6 pre Terminate-Ack

Identifier


musí byť zmenený vždy, keď je zmenený obsah poľa data a vždy keď bola prijatá platná odpoveď predchádzajúcej požiadavky request. Pri retransmisiách može ostať pole nezmenené.


Pri odpovedi na Terminate-Request je pole identifier paketu Terminate-Ack zhodné s poľom z Terminate-Request.

Data


má 0 alebo viac bajtov a pozostáva z neinterpretovaných dát pre použitie odosielateľa. Koniec poľa je indikovaný poľom length.

Code-Reject

Prijatie LCP paketu s neznámym poľom code indikuje, že peer operuje s rozdielnou verziou PPP protokolu. Toto musí byť oznámené spať odosielateľovi neznámeho kódu poslaním Code-Reject.

Súhrn dátových polí paketu:



Code


7 pre Code-Reject

Identifier


musí byť zmenený pre každý poslaný paket Code-Reject

Rejected-Packet


obsahuje kópiu LCP paketu, ktorý bol zamietnutý. Začína sa poľom information, neobsahuje hlavičky linkovej vrstvy ani FCS. Zamietnutý paket musí byť prisposobený dĺžke MRU pre peer. 

Protocol-Reject


Prijatie PPP paketu s neznámym poľom protocol indikuje, že peer  sa pokúša používať protokol, ktorý nie je podporovaný. Ak je LCP automat v stave Opened, tak použitie nepodporovaného protokolu musí byť oznámené naspať do peer poslaním Protocol-Reject.

Ak bol prijatý paket Protocol-Reject, implementácia  musí zastaviť posielanie paketov zamietnutého protokolu.

Pakety Protocol-Reject možu byť posielané iba v stave LCP Opened. Ak sú prijaté v nejakom inom stavé, mali by byť zahodené.

Súhrn dátových polí paketu:



Code


8 pre Protocol-Reject

Identifier


musí byť zmenený pre každý poslaný paket Protocol-Reject

Rejected-Protocol


má veľkosť 2 bajty a obsahuje pole protocol PPP protokolu zo zamietnutého paketu.


obsahuje kópiu PPP paketu, ktorý bol zamietnutý. Začína sa poľom information, neobsahuje hlavičky linkovej vrstvy ani FCS. Zamietnutý paket musí byť prisposobený dĺžke MRU pre peer. 

Echo-Request a Echo-Reply

LCP obsahuje pakety Echo-Request a Echo-Reply kvôli podpore loopback mechanizmu linkovej vrstvy. Je to užitočné pri debugovaní, testovaní spoľahlivosti a kvality linky, atď.

Pri prijatí Echo-Request v stave LCP Opened musí byť poslané Echo-Reply.

V iných stavoch by mali byť tieto pakety zahodené.

Súhrn dátových polí paketu:




Code


9   pre Echo-Request


10 pre Echo-Reply

Identifier


musí byť zmenený vždy, keď je zmenený obsah poľa data a vždy keď bola prijatá platná odpoveď predchádzajúcej požiadavky request. Pri retransmisiách može ostať pole nezmenené.


Pri odpovedi na Echo-Request je pole identifier paketu Echo-Reply zhodné s poľom z Echo-Request.

Magic-Number


má veľkosť 4 bajty a pomáha pri detekcii liniek v stave loop-back.

Data


má 0 alebo viac bajtov a pozostáva z neinterpretovaných dát pre použitie odosielateľa. Koniec poľa je indikovaný poľom length.

Discard-Request 

LCP obsahuje paket Discard-Request pre skúšanie smerovania linky z miestneho do vzdialeného konca. Je to užitočné pri debugovaní, testovaní spoľahlivosti atď.

Discard-Request pakety musia byť posielané iba v stave LCP Opened. Prijímač musí tieto pakety zahodiť.

Súhrn dátových polí paketu:



Code


11 pre Discard-Request

Identifier


musí byť zmenený pre každý poslaný paket Discard-Request

Magic-Number


má veľkosť 4 bajty, a pomáha pri detekcii liniek v stave loop-back.

Data


má 0 alebo viac bajtov a pozostáva z neinterpretovaných dát pre použitie odosielateľa. Koniec poľa je indikovaný poľom length.
Konfiguračné možnosti LCP:

Konfiguračné možnosti LCP umožňujú vyjednanie zmeny v nastaveniach linky oproti štandartným nastaveniam linky typu bod-bod. Koniec zoznamu konfiguračných možností je indikvaný poľom dĺžka v LCP pakete. 

Konfiguračné možnosti indikujú prídavné schopnosti alebo požiadavky implementácie, ktorá žiada danú možnosť. Implementácia, ktorá nepracuje so žiadnymi možnosťami by mala vedieť spolupracovať s implementáciou, ktorá obsahuje všetky možnosti.

Formát konfguračnej možnosti:


      8 bitov             8 bitov           0 bitov – n x 8 bitov

Typ – typ konfiguračnej možnosti

0 Rezervovaný

1 Maximum-Receive-Unit

3      Authentification-Protocol

4
Quality-Protocol

5
Magic-Number

7 Protocol-Field-Compression

8 Address-and-Control-Field-Compression

Dĺžka – dĺžka konfiguračnej možnosti (dĺžka všetkých troch polí)

Data – pole Data obsahuje špecifickú informáciu pre daný typ

Maximum-Receive-Unit – informuje druhú stranu, že implementácia je schopná prijímať dlhšie pakety, alebo žiada druhú stranu o zasielanie kratších paketov. Základná hodnota je 1500 bajtov v informačnom poli. Ak je žiadaná menšia dĺžka, implementácia musí byť stále schopná prijímať 1500 bajtov v informačnom poli (v prípade, že by došlo k strate linkovej synchronizácie). (dĺžka = 4, pole MRU je dlhé 2 bajty)

Authentification-Protocol – pole indikuje žiadaný autentifikačný protokol.  Jednanie prebieha nasledovne: implementácia vyšle žiadaný typ protokolu, ak 

ako odpoveď dostane Configure-Nak, mala by skúsiť vyslať iný typ autentifikačného protokolu.V závislosti na implementácii je dovolené používať rôzne protokoly pre každý smer. (dĺžka >= 4 (4 + sizeof(protocol-specific data)), typ AP = 2 bajty)

príklady obsahu poľa AP:


c023

Password Authentification Protocol


c223

Challenge Handshake Authentification Protocol

Quality-Protocol – využíva sa pri procese monitorovania kvality linky 

(dĺžka >= 4 (4 + sizeof(protocol-specific data)), typ QP = 2 bajty)

príklad obsahu poľa QP:


c025

Link Quality Report

Magic-Number – táto konfiguračná možnosť poskytuje metódu na detekciu looped-back liniek a iných anomálii linkovej vrstvy. Táto konfiguračná možnosť (KM) môže byť požadovaná inou konfiguračnou možnosťou, napr. pri použití Quality-Protocol KM. Predtým ako sa táto možnosť požaduje, musí si implementácia vybrať svoje Magic Number. Toto číslo musí byť náhodné, aby sa zabezpečila jeho jedinečnosť.


Detekcia looped-back liniek prebieha nasledovne: ak je prijatý Configure-Request s Magic-Number KM, je toto číslo porovnané s posledným Magic-Number, ktoré bolo vyslané vrámci Configure-Request. Ak sú tieto dve čísla rôzne, je všetko v poriadku. Ak sa rovnajú, existuje možnosť looped-back linky a prijatý Configure-Request je zhodný s posledným vyslaným. a potrvdenie tejto skutočnosti musí byť vyslaný Configure-Nak s odlišným Magic-Number. Nový Configure-Request by nemal byť vyslaný do vypršania Restart Timer-u alebo prijatia Configure-Nak. Ak linka je v stave loop-back, tak sekvencia vyslané Configure-Request, prijaté Configure Request, vyslané Configure-Nak, prijaté Configure-Nak sa bude stále opakovať. Aj keď linka nie v stave loop-back, môže občas dôjsť k výskytu tejto sekvencie.


Hodnota Magic-Number = 0 je neplatná.

(dĺžka = 6, dĺžka MN = 4)

Protocol-Field-Compression – táto možnosť vyjednáva kompresiu PPP poľa protokol. Štandartne musia všetky implementácie vysielať pakety s dvojbajtovým PPP protokol poľom. Pole protokolu nie je nikdy komprimované, ak sú posielané LCP pakety.

Address-and-Control-Field-Compression - táto možnosť vyjednáva kompresiu polí Data Link Layer Address a Control. Keďže tieto polia majú obyčajne konštantnú hodnotu pre bod-bod spojenia, kompresia je vcelku jednoduchá. Polia nie sú nikdy komprimované, ak sú posielané LCP pakety.

Literatúra:
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