Link Control Protocol
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PPP využíva LCP na nadviazanie spojenia, výmenu parametrov a dohadovanie, ale aj na ukončenie dátového spojenia. Po aktivovaní sériového rozhrania každý koniec PPP spojenia si vymení sériu LCP paketov. Toto sa nazýva vyjednávanie (negotiation) medzi koncovými uzlami. Musia sa dohodnúť naviacerých špecifických parametroch nezávislých na protokole sieťovej úrovne, ktorý bude prevádzkovaný nad linkovou úrovňou. Konkrétne to je: formát enkapsulácie, rôzne limitné veľkosti paketov, detekcia slučiek (looped-back link) a ďalšie.

                   Obr.1: Formát LCP paketu

[1 B] Kód:  Identifikátor typu LCP paketu. Môže mať nasledujúce hodnoty:


 1   Configure-Request      
  7   Code-Reject

        
 2   Configure-Ack     
    
  8   Protocol-Reject

        
 3   Configure-Nak   
  
  9   Echo-Request

        
 4   Configure-Reject    
 10  Echo-Reply

        
 5   Terminate-Request  
 11  Discard-Request

        
 6   Terminate-Ack         
 12  Link-Quality Report

[1 B] ID:   Hodnota, ktorá sa použije na spárovanie jednotlivých Request a Reply.

[2 B] Dĺžka:  Dĺžka LCP paketu, vrátane polí Code, Identifier, Length a Data.

Volby: Pole ľubovoľnej dĺžky, ktoré obsahuje jednu alebo viac Configuration Option. Každý konfiguračný parameter (Configuration Option) sa potom skladá z polí: Type, Length a Data. Tieto konfiguračné parametre popisujú modifikácie defaultných charakteristík point-to-point spojenia. Výmena konfiguračných  parametrov  prebieha polo-duplexne.

	kód 
	Název (anglicky) 
	Význam

	1
	Configuer-Request
	Konfiguračný paket nesúci požiadavky na zmenu implicitných parametrov linky

	2
	Configure-Ack
	Konfiguračný paket s kladným potvrdením požiadavkov na zmenu implicitných parametrov linky. Tj. všetky požadované zmeny parametrov sú akceptované.

	3
	Configure-Nak
	Konfiguračný paket s odpoveďou. Avšak opačná  strana neakceptuje všetky požiadavky na zmenu parametrov linky. Tie ktoré neakceptuje sú špesifikované v tomto pakete. Ostatné požiadavky sú akceptované (tj. nespecifikované požiadavky v pakete Configure-Nak sú akceptované).

	4
	Configure-reject
	Konfiguračný paket odmietajúci všetky požiadavky. Môže byť dôsledkom i chybného kódu požiadavky.

	5
	Terminate-Request
	Požiadavka na ukončenie spojenia.

	6
	Terminate-Ack
	Potvrdenie požadavky na ukončenie spojenia.

	7
	Code-Reject
	Odmietnutie požadavky z dôvodu neznámého kódu. Môže byť zpôsobené i tým, že opačná stanice používá  inú verziu protokolu

	8
	Protokol-Reject
	Opačná strana nepodporuje uvedený protokol

	9
	Echo-Request
	Podpora testovacej slučky na linkovej úrovni

	10
	Echo-Reply
	Povinná odpoveď na Echo-Request

	11
	Diskard-Request
	Zahoď tento paket. Používa se pre testovanie linky pri záťaži, tj. odosielateľ generuje pomocou týchto paketov umelú záťaž linky.


Network Control Protocol

PPP definuje jedinečný NCP pre každý network-layer protokol prevádzkovaný nad PPP. Z toho potom vyplýva, že na jednom PPP spojení môžu byť multiplexované viaceré protokoly sieťovej vrstvy. NCP konfiguruje PPP spojenie s parametrami konkrétneho protokolu. Pri IP napríklad jeden koncový uzol PPP spojenia informuje o svojej IP adrese cez PPP NCP správu. Pri komutovanom pripojení (domácnosť <-> ISP) PPP odosielateľ ešte nepozná svoju IP adresu a tak odošle Configure-Request s IP adresou 0.0.0.0. Na druhej strane PPP prijímateľ (ISP) vie, že má odoslať voľnú IP adresu. Tak vykoná samozrejme až po autentifikovaní uzla. Ďalšie NCP parametre, typické pre IP, sa zaoberajú kompresiou a DNS adresami.

            Password Authentication Protocol (PAP)

Úvod do PAP

PAP poskytuje jednoduchú metódu na určenie identity prihlasujúceho sa uzla pomocou dvojdielnej výmeny (2-way handshake). Táto výmena je uskutočnená len pri počiatočnom nadväzovaní spojenia. Po tom ako je Establishment Phase úspešne ukončená a je v nej dohodnuté, že na autentifikáciu sa použije PAP, je dvojica ID a Password opakovane odoslaná autentifikátorovi pokiaľ nie je potvrdená alebo spojenie ukončené.

PAP nie je veľmi bezpečná autentifikačná metóda, pretože heslo (Password) je posielané cez spojenie v čistom textovom formáte nezašifrované, a tak nie je pre ochranu pred nežiadúcim odchytením hesla nič urobené. Tento autentifikačný protokol je veľmi náchylný voči hackerom.

Formát PAP Configuration Option

	Type
	Length
	Authentication-Protocol


[1 B] 

    [1 B] 


[2 B]

Obr.2: Formát PAP Configuration Option

Type:      
  hodnota tohto poľa je 3

Length: 
  hodnota tohto poľa je 4

Auth-Prot.: 
  pre PAP to je 0x023 (CHAP 0x223)

Formát PAP paketu

V informačnom poli PPP rámca sa nachádza presne jeden PAP paket. Pole Code určuje typ PAP paketu, ktorý môže byť jeden z nasledujúcich:

-   Authentication-Request

-   Authentication-Ack

-   Authentication-Nak

Authentication-Request

Paket Authentication-Request začína autentikáciu pomocou PAP. Tento paket sa musí opakovať dovtedy, pokiaľ sa neprijme správny Reply paket, alebo pokiaľ nevyprší časovač.

	Code
	Identifier
	Lengt
	Peer-Id    length
	Peer-Id    
	Passw. length  
	Password


        [1 B]
     [1 B]
      [2 B] 
           [1 B] 


     [1 B]

Obr.3: PAP Authentication-Request paket

Code:            
hodnota tohto poľa je 1

Identifier:      jedinečná hodnota, ktorá sa použije na spárovanie jednotlivých Request a Reply.

Peer-Id-Length:číslo indikujúce dĺžku poľa Peer-Id.

Peer-Id: 
     0 alebo viac oktetov, obsahujúcich meno autentifikovaného

Passwd-Length: číslo indikujúce dĺžku poľa Password

Password:    
     0 alebo viac oktetov dlhé pole obsahujúce heslo

Authenticate-Ack a Authenticate-Nak

Keď sa príjme Authenticate-Request, a je správny, tak autentifikátor vyšle Authenticate-Ack, v opačnom prípade Authenticate-Nak.

	Code
	Identifier
	Length
	Msg. length
	Message


   1 B

       1 B 

 2 B 


1 B

       
Obr.4: PAP Authentication-Ack, Authentication-Nak paket

Code:        
2 Authentication-Ack, 3 Authentication-Nak

Identifier:  
jedinečná hodnota, ktorá sa použije na spárovanie jednotlivých Request a Reply

Msg-Length: číslo indikujúce dĺžku poľa Message

Message:
hodnota tohto poľa je závislá od implementácie. Zvyčajne sa tu prenáša reťazec ASCII znakov.

Challenge Handshake Authentication Protocol (CHAP)

Úvod do CHAP

CHAP sa používa na periodickú verifikáciu identity prihlasujúceho sa uzla pomocou trojdielnej výmeny (3-way handshake). Táto výmena je uskutočnená pri začiatku spojenia ale môže byť zopakovaná kedykoľvek počas spojenia.

1.  Po tom ako je Link Establishment Phase úspešne skončená je   k druhému uzlu vyslaný challenge message

2.  Druhý uzol odpovedá s hodnotou, ktorá je vypočítaná   použitím one-way-hash funkcie.

3.  Autentifikator porovná odpoveď so svojím výpočtom očakávanej   hash hodnoty.

4.  Keď sa hodnoty rovnajú tak je autentikácia potvrdená, ak   nie tak je spojenie ukončené.

5.  V náhodných intervaloch autentifikátor pošle challenge, a opakuju sa kroky 1-4.

Použitie CHAP je z hľadiska bezpečnosti výhodnejšie ako PAP, lebo sa cez sieť neprenáša heslo v čistej podobe. CHAP poskytuje ochranu proti útokom vďaka stále sa meniacej hodnote Identifier a rôznou hodnotou challenge. Frekvenciu a časovače autentikácií riadi autentifikátor (pri PAP to bol autentikovaný).

Táto autentifikačná metóda závisí na hodnote secret, ktorá je známa len autentifikátorovi a autentifikovanému (peer). Secret sa neposiela po linke. Dĺžka secret by mala byť aspoň taká ako dĺžka hash value použitého hash algoritmu (16 oktetov pre MD5). Hodnota challenge by mala byť jedinečná a nepredvídateľná. Keby nebola hodnota challenge jedinečná tak s konštantnou hodnotou

secret by dali rovnaký výsledok, a útočník by mohol použiť predchádzajúcu hodnotu aj v ďalšom spojení.

Formát CHAP Configuration Option

	Type
	Length
	Authentication Protocol
	Algorithm


          
            1 B    


 1 B         
                2 B                 
    1 B

Obr.5: Formát CHAP Configuration Option

Type:  

  hodnota tohto poľa je 3

Length:      

  hodnota tohto poľa je 5

Authentication-Protocol pre CHAP: 0x223

Algorithm:            
  indikuje použitú one-way-hash metódu

                

  0 – 4    nepoužité (rezervované)

                   

  5   Message Digest 5 (MD5)

Formát CHAP paketu

V informačnom poli PPP rámca sa nachádza presne jeden CHAP paket. Pole Code určuje typ CHAP paketu, ktorý môže byť jeden z nasledujúcich:

-   1 Challenge

-   2 Response

-   3 Success

-   4 Failure

Challenge a Response

Challenge paket sa používa na začatie autentifikácie pomocou CHAP. Posiela sa dovtedy, pokiaľ sa nepríjme správny Response paket, alebo pokiaľ nevyprší časovač. Tento paket môže byť vyslaný kedykoľvek počas spojenia, na ubezpečenie, že spojenie nebolo zneužité.

Tieto pakety môžu byť vysielané v Authentication Phase ako aj v Network-layer Protocol Phase. Vždy keď sa prijme správny Challenge paket, tak sa musí vyslať Response paket. Keď autentifikátor príjme Response paket, porovná jeho hodnotu s vlastným výpočtom, a na základe tohto porovnania vyšle Success alebo Failure.

	Code
	Identifier
	Length
	Value- Size
	Value
	Name


   
  1 B
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           1 B

Obr.6: CHAP Challenge, Response paket

Code:       
 1   Challenge

        

 2   Response

Identifier:    
 toto pole sa musí zmeniť vždy keď sa vyšle Challenge. Response Identifier sa                   

 jednoducho skopíruje z Challenge Identifier.

Value-Size:     číslo indikujúce dĺžku poľa Value

Value:             0 alebo viac oktetov dlhé pole obsahujúce challenge hodnotu. 

Name:
0 alebo viac oktetov dlhé pole obsahujúce identifikáciu systému prenášajúceho pakety. Môže obsahovať reťazec ASCII znakov alebo jedinečný globálny identifikátor v syntaxi ASN.1. Name by nemalo byť ukončené NUL alebo CR/LF.

Success a Failure

Keď je hodnota Value v Response pakete rovná očakávanej hodnote, tak autentikátor musí vyslať Success paket inak vyšle Failure a ukončí spojenie.

	Code
	Identifier
	Length
	Message


1 B   
                  1 B

       2 B       

Obr.7: CHAP Success, Failure Paket

Code:        3   Success

                  4   Failure

Identifier: slúži na párovanie Request / Reply paketov. Toto pole je skopírované z poľa Identifier 

                  prijatého Response paketu.

Length:     číslo indikujúce dĺžku poľa Message

Message:  0 alebo viac oktetov dlhé pole, ktorého obsah je závislý na implementácii. Pole by malo   

                  obsahovať reťazec ASCII znakov.

