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Elektronická pošta

E-mail je v internete základnou aplikáciou. Slúži na výmenu správ medzi užívateľmi internetu. V praxi sa však často stretávame s prípadom, keď si aplikácie, bežiace na rôznych počítačoch posielajú údaje elektronickou poštou.

Takmer vždy, keď má úloha dávkový charakter, je možné použiť e-mail. Pre tých, ktorí by chceli namietnuť, že to nie je bezpečné, treba povedať, že pomocou rozšírenia napríklad S/MIME je možné posielať šifrované aj elektronicky podpísané správy.

Správu elektronickej pošty tvoria dve časti:

1. Záhlavie tvorené riadkami, ktoré sa nazývajú hlavičky. Hlavička začína kľúčovým slovom nasledovaným dvojbodkou a medzerou (napríklad From:, To:, Subject: a podobne). Za medzerou nasledujú hodnoty.

2. Vlastný text správy. Text správy je od hlavičky oddelený práve jedným prázdnym riadkom.

Prečo MIME ?

Formát textových správ prenášaných v internete bol definovaný protokolom SMTP , ktorý je popísaný v dokumentoch RFC 821 a RFC 822. Táto norma špecifikuje formát textových správ pre elektronickú poštu.

Ukázalo sa však, že tento štandard nevyhovuje požiadavkám užívateľov, pretože e-mail sa ukázal ako vhodný prostriedok na posielanie nielen textových správ, ale aj na prenos obrazu, zvuku, formátovaného textu, binárnych súborov a podobne. V poslednej dobe pribudla požiadavka na posielanie bezpečných správ, používaných napríklad v elektronickom bankovníctve. To znamená, že sa k správam pridáva elektronický podpis alebo sa použie šifrovanie. 

Princíp výmeny správ sa rýchlo rozšíril aj za hranice elektronickej pošty. Správy s podobným formátom používa nielen e-mail, ale aj news a protokol HTTP. Jednoducho povedané, požiadavky užívateľov rýchlo prekročili možnosti ponúkané normami RFC 821 a RFC 822. Začali sa objavovať normy, ktoré pôvodné normy rozširujú. Tieto rozšírenia sa označujú MIME.

Posielanie binárnych súborov pomocou elektronickej pošty sa riešilo tak, že súbory museli byť pred poslaním upravené (šifrované) do sedembitového tvaru pomocou kódovacieho programu. Tento program previedol binárny súbor do tvaru, ktorý vyhovoval RFC 822. Príkladom takého programu v unixe je dvojica programov uuencode a uudecode.

Predtým, ako si popíšeme jednotlivé možnosti rozšírení MIME, zopakujeme si, aký formát má správa v jednotlivých protokoloch. Najprv sa zastavíme pri elektronickej pošte, pri ktorej to všetko začalo. 

News

News používa veľmi podobný tvar svojich správ. Podľa RFC 977 sú hlavičky rozdelené na:

· Povinné (From:, Date:, Newsgroups:, Subject:, Message-id: a Path:).

· Voliteľné (Followup-To:, Expires:, Reply-To:, Sender:, References:, Control:, Distribution:, Keywords:, Summary:, Approved:, Lines:, Xref: a Organization:).

HTTP

Podobnú štruktúru správy ako e-mail používa aj protokol HTTP. Avšak tu má špeciálny význam prvý riadok záhlavia. Špecifikuje metódu (GET, POST, HEAD, STATUS a podobne), požadované údaje (napríklad meno súboru) a verziu protokolu HTTP. Ďalej nasledujú hlavička, prázdny riadok a prípadne údaje správy.

Zatiaľ čo e-mail (news) oddeľuje hlavičky pošty (news) od hlavičiek MIME, v protokole HTTP sú hlavičky začínajúce reťazcom Content súčasťou špecifikácie protokolu HTTP.

Rozšírenie MIME

Zavedenie MIME (RFC 1521 a RFC 1522) sa snaží riešiť obmedzenia pôvodného štandardu podľa RFC 822. MIME je štandard, ktorý doplňuje RFC 822 a zaisťuje spätnú kompatibilitu. Je navrhnuté tak, aby mohly byť posielané poštovým systémom správy obsahujúce diakritiku, obrázky, zvuky atď.

Tento štandard rieši dve otázky:

1. Ako vytvoriť zo správy obsahujúcej napríklad binárne údaje správu vyhovujúcu RFC 822 a teda prepraviteľnú používanými prenosovými protokolmi. To znamená, že zavádza štandard pre kódovanie.

2. Ako rozlíšiť jednotlivé druhy správ, t.j. zavádza klasifikáciu prenášaných informácií. Klasifikácia sa ukázala ako veľmi užitočná aj mimo e-mail. Moderné služby internetu ju preberajú na rovnaký účel. MIME zavádza ďalšie riadky do správy, ktoré špecifikujú typ posielaných údajov a spôsob ich kódovania.
MIME zavádza hlavičky:

· MIME-Version - prítomnosť tejto hlavičky v pošte indikuje, že správa je zostavená podľa RFC 1521 a RFC 1522.

· Content-Type - špecifikuje typ a podtyp údajov posielaných v tele správy (text, audio, video, virtuálna realita).

· Content-Transfer-Encoding - špecifikuje použité kódovanie, pomocou ktorého je správa prevedená do formátu, vyhovujúceho prenosovému mechanizmu (do ASCII).

· Content-ID - identifikácia správy použiteľná v možnom odkaze.

· Content-Description - textový popis obsahu.

· Content-reťazec - rezervované pre budúce použitie v MIME.

Hlavička MIME-Version


Táto hlavička je jediná hlavička MIME nezačínajúca reťazcom “Content-“. Špecifikuje verziu normy MIME. Dôvodom zavedenia tejto hlavičky je zaistenie kompatibility. T.j. podľa prítomnosti tejto hlavičky v pošte klient rozozná, že ide o správu rozšírenú podľa MIME a verziu použitého MIME. Správa zostavená podľa RFC 1521 a RFC 1522 musí túto hlavičku vždy obsahovať. Korektný tvar hlavičky vyzerá takto:

MIME-Version: 1.0

Hlavička musí byť uvedená pred ostatnými hlavičkami MIME.

Hlavička Content-Type

Hlavička popisuje typ údajov obsiahnutých v tele správy tak, aby klient, ktorý túto správu obdrží, mohol zvoliť vhodný spôsob prezentácie obsahu správy. Hlavička špecifikuje charakter obsahu správy pomocou typu a podtypu, prípadne pomocou doplnkových informácií. Tie sú uvedené za oddeľujúcou bodkočiarkou ako parametre v tvare parameter=hodnota. Parametrov môže byť uvedených aj viac a na ich poradí nezáleží. Jednotlivé parametre sú takisto oddelené bodkočiarkou. Mená typu, podtypu a parametre sú case-insensitive.

Typ špecifikuje o aký typ údajov sa jedná, či je v tele správy text, obrázok alebo napríklad binárny súbor. Podtyp špecifikuje konkrétny formát obrázku, textu a podobne.

Typy sú dvojakého druhu:

1. Typy popisujúce obsah prenášaných údajov:

· text

· application

· image

· audio

· video

· model
2. Typy špecifikujúce, či sa správa skladá z niekoľkých častí:

· multipart

· message
Možno použiť aj experimentálne typy, tie je však potrebné odlíšiť od štandardných typov prefixom x- pred menom typu. Napríklad pre správu VRML sa kedysi používalo x-world/x-vrml. Dnes však VRML (po skončení experimentu) používa model/vrml. 

Všeobecný tvar hlavičky je:

Content-Type: typ/podtyp; parameter1=hodnota1; parameter2=hodnota2; ...
Text

Tento typ je určený na posielanie textových informácií. Je to implicitná hodnota. V type je možné použiť parameter CHARSET, ktorý indikuje použitú znakovú sadu. 

Primárny podtyp je plain, ktorý označuje neformátovaný text. Podtypy sa používajú pre obohatené texty, texty s vylepšeným vzhľadom. Príkladom je napríklad podtyp html, kedy text obsahuje príkazy jazyka HTML. Vlastnosťou týchto textov je, že sú čitateľné aj bez použitia špeciálneho softvéru. To ich odlišuje od textovo nečitateľných údajov ako je obrázok. 

Príklad:

Content-Type: text/html; charset=ISO-8859-2

Pre nás sú zaujímavé hlavne sady US-ASCII, ISO-8859-2 ("ISO-LATIN2"), Windows-1250, prípadne IBM852.

Application

Tento typ je určený pre údaje, ktoré treba spracovať nejakou aplikáciou, aby boli čitateľné pre užívateľa. Sú definované dva podtypy: octet-stream a PostScript. Podtyp býva zvyčajne menom aplikácie, pre ktorú sú údaje určené. Užívateľ musí byť nejakým spôsobom informovaný, ako dotyčné údaje spracovať. Len z hlavičky sa o ich charaktere užívateľ nemusí dozvedieť všetky informácie.

Podtypy: 

Octet-Stream - indikuje, že telo obsahuje binárne údaje. Možné parametre sú Type a Padding. Doporučená akcia pri obdržaní takejto správy je uložiť údaje bez dekódovania do súboru a použiť aplikáciu.

PostScript - indikuje, že v tele správy je postscriptový dokument.
Príkald:

Content-Type: application/msword; name="súbor.doc"

Content-Type: application/octet-stream; name="coin.ani"

Image

Obsahom tela je obrázok. Na jeho prezentáciu je treba zodpovedajúci prehliadač. Podtypy sú definované pre najviac používané formáty jpeg a gif.

Príklad:

Content-Type: image/jpeg

Audio

Obsahom tela správy je zvuk, podtyp je basic (mono, 8 kHz) a wav.

Príklad:

Content-Type: audio/wav

Video

Obsahom tela správy je video, primárny podtyp je mpeg.

Príklad:

Content-Type: video/mpeg

Model

Modelom sa rozumie reprezentácia tri a viacrozmerných systémov, v ktorých je možné zaviesť pravouhlú sústavu súradníc. Model môže zahŕňať ďalšie faktory ako je sila, rýchlosť, zrýchlenie, hybnosť, čas a podobne.

Model sa skladá z jedného alebo viac objektov medzi ktorými je definovaný scenár typu master/slave. Objekt sa skladá z elementov, ktoré majú medzi sebou definované vzťahy. Hovorovo sa namiesto slova model používa označenie virtuálna realita.

Príklad:

Content-Type: model/vrml

Kompozitné typy v Content-Type

Doteraz sme sa zaoberali len správami, ktoré sa skladali z jednej časti. Teraz sa budeme zaoberať správami zloženými z viacerých jednotlivých správ. Správa môže vo svojom tele niesť niekoľko samostatných správ, potom je použitá hlavička Content-Type: multipart. Dlhá správa môže byť transportovaná ako niekoľko kratších (Content-Type: message).

Multipart

Telo správy tohto typu obsahuje niekoľko rôznych častí. Každá časť tela začína úvodným oddeľovačom, potom nasledujú hlavičky tejto časti, prázdny riadok a vlastné telo jednotlivej správy. Posledná časť je ukončená koncovým oddeľovačom.

Jednotlivé správy nie sú interpretované podľa RFC 822. Môžu ale nemusia obsahovať hlavičky (prázdny riadok za záhlavím však musí byť vždy uvedený).

Oddeľovač je špeciálna sekvencia znakov, ktorá sa nesmie vyskytnúť nikde vnútri časti. Oddeľovač sa definuje v záhlaví celej správy v hlavičke Content-Type parametrom boundary. Má tvar boundary=reťazec. Oddeľovačom je riadok, ktorý začína dvoma pomlčkami --, potom nasleduje reťazec z parametra. Maximálna dĺžka oddeľovača je 70 znakov.

Príklad:

Content-Type: multipart/mixed; boundary="gc0p4J:2408t"

Pričom samotná správa musí spĺňať niektoré podmienky:

Každá časť začína riadkom:

--gc0p4J:2408t

Koncový oddeľovač určuje, že už nenasleduje žiadna časť a má tvar:

--gc0p4J:2408t--

t.j. na konci sú doplnené ešte dve pomlčky.

Podtypy:

Mixed - je primárnym podtypom. Je určený pre správy, ktoré obsahujú nezávislé časti, ktoré je treba zviazať v danom konkrétnom poradí.

Alternative - správa tohto typu obsahuje niekoľko častí, pričom všetky časti obsahujú zhodné informácie, iba tvar je odlišný. Napríklad tá istá správa raz napísaná v US-ASCII, potom v ISO-8859-2 a nakoniec hoci aj nahovorená, t.j. audio. Najlepšia prezentácia informácií je uvádzana ako posledná časť. Príjemcov softvér musí rozpoznať, ktoré formy je schopný zobraziť a vybrať z nich tu najlepšiu.

Digest - umožňuje aby jedna alebo viac správ boli tvorené postupnosťou správ.

Parallel - pri tomto podtype nezáleží na poradí častí. Klientom majú byť všetky časti prezentované užívateľovi súčasne. Napríklad zvuk na pozadí obrázku.

Signed - špecifikuje správu skladajúcu sa z dvoch častí: správy a elektronického podpisu tejto správy.

Encrypted - špecifikuje šifrovanú správu (správu v elektronickej obálke).

Nie je však definovaný podtyp pre správy elektronicky podpísané a zároveň šifrované. Pri takejto požiadavke je nutné uplatniť oba typy postupne za sebou. Podtypy Multipart/Signed a Multipart/Encrypted prispeli k tomu, že e-mail môže byť bezpečný. Existujú štyri nezávislé štandardy pre bezpečný e-mail:

· PGP

· PEM

· MOSS

· S/MIME

PGP a PEM vôbec MIME nepoužívajú, t.j. informácie o šifrovaní nie sú uvedené v hlavičkách správy, ale v správe samotnej. Správa sa musí uložiť ako súbor, ktorý sa dešifruje dešifrovacím programom). Existuje i špecifikácia pre PGP, ale v praxi sa zatiaľ nepresadila.

MOSS a S/MIME používajú podtypy Multipart/Signed a Multipart/Encrypted. S/MIME (Secure MIME) je využité v populárnom Netscape Communicator-e.

Existuje i rozšírenie S/MIME pre dávkové transkacie realizujúce elektronické platby označované ako S/MIME-3P (trojstranne bezpečné MIME) umožňujúce transakcie medzi zákazníkom, obchodníkom a bankou.

Message

Tento typ umožňuje odoslať správu ako telo inej správy (RFC 822), dlhú správu odoslať ako niekoľko kratších (partial) alebo namiesto tela správy odoslať iba informácie, že sa správa nachádza na nejakom serveri (external-body).

Definované podtypy:

RFC822 - špecifikuje, že telo obsahuje vnorenú správu, ktorá má syntax podľa RFC 822. Často je totiž potrebné poslať správu ako telo inej správy. Pre tento účel je definovaný typ message. Na rozdiel od RFC 822 však nie je nutné, aby každé telo správy typu message/rfc822 obsahovalo hlavičky From:, Subject: a To:. Vnorená správa môže byť MIME správa.

Partial - je definovaný, aby bylo možné posielať dlhé správy ako niekoľko kratších a príjemcov software ich mohol automaticky zobraziť ako jednu (zlúčenú) správu.

External-Body - špecifikuje iba informácie o správe, ktorá je uložená na nejakom serveri.

Parameter acces-type špecifikuje o aký server (protokol) sa jedná. Najčastejšie typy serverov sú ftp, anon-ftp (anonymný FTP-server), mail-server (list server) a local-file (súbor na lokálnom počítači).

Význam niektorých ďalších parametrov:

Name - meno súboru

Site - meno počítača (servera so súborom)

Directory - adresár v ktorom sa súbor nachádza

Expiration - čas dokedy tam súbor bude (do kedy bude aktuálny).

Hlavička Content-Transfer-Encoding


Údaje, ktoré chceme posielať sú často 8-bitové alebo binárne. Tieto údaje nie je možné spravidla poslať priamo. Preto je potrebné definovať mechanizmus prevodu - kódovanie údajov do 7-bitového tvaru s krátkymi riadkami. Použitý typ kódovania je uvedený v tejto hlavičke.

Najčastejšie algoritmy kódovania sú:

· 7bit

· quoted-printable

· base64

· 8bit

· binary

· x-rozšírenia

7bit znamená, že ide o 7-bitovú správu vhodnú pre e-mail, žiadne kódovanie teda neprebehne. Ide o implicitnú metódu ak nie je hlavička vôbec uvedená. Hodnoty 7bit, 8bit a binary vlastne nepredstavujú žiadne kódovanie. Tieto hodnoty sú potenciálne užitočné ako indikácia typu údajov v objekte.

7bit - údaje sú v krátkych riadkoch, obsahujú iba ASCII znaky (32 - 126).

8bit - riadky sú krátke, ale môžu sa vyskytovať aj ostatné znaky.

binary - riadky sú dlhé a môžu sa vyskytovať aj ostatné znaky.

Hlavička sa vzťahuje na celé telo správy. Ak sa hlavička objaví v konkrétnej časti správy, vzťahuje sa iba na túto časť. Kódovací mechanizmus kóduje všetky údaje do ASCII znakov, čiže výsledkom je ASCII reťazec.

Príklad: 

Content-Type: text/plain; charset=ISO-8859-2

Content-Transfer-Encoding: base64

Príklad interpretujeme takto: telo správy je reťazec ASCII znakov vzniknutých kódovaním base64. Pôvodné údaje boli v znakovej sade ISO-8859-2 a musia byť do tejto sady opäť prevedené pri zobrazovaní príjemcovi.

Experimentálne kódovanie musí byť odlišené od štandardu prefixom x-. Je ho možné použiť pre experimenty alebo v prípade, že klient i server sú na tomto kódovaní dohodnutí.

Hlavička Content-ID

V klientoch vyššej úrovne môže byť požadované vytvoriť odkaz z jednej správy do druhej. Telo správy je možné preto označiť identifikátorom v hlavičke Content-ID. Hodnota hlavičky môže byť použitá na jednoznačnú identifikáciu správy. Hlavička je voliteľná, jej použitie je ale povinné v implementácii, ktorá generuje údaje typu message/external-body.

Hlavička Content-Description

Hlavička obsahuje popisné informácie o prenášanej správe, napríklad názov obrázku, ktorý je ako telo posielaný.

Príklad:

Content-Description: "mapa Bratislavy".

Popis musí byť v ASCII.

Ďalšie hlavičky:

Aj keď RFC 1521 a RFC 1522 nešpecifikujú žiadne ďalšie hlavičky Content-, stačí poslať napríklad programom Netscape správu a uvidíme, že v praxi sa používa napríklad Content-Length a Content-Disposition (špecifikáciu Content-Length je možné nájsť v RFC 2068 špecifikujúcom HTTP verziu 1.1).

Príklad hlavičky správy:

Message-ID: <335A2639.C79@pvt.cz>

Date: Sun, 20 Apr 1997 16:20:41 +0200

From: Libor Dostalek <dostalek@pvt.cz>

X-Mailer: Mozilla 3.01Gold (WinNT; I)

MIME-Version: 1.0

To: dostalek@pvt.net

Subject: (no subject)

Content-Type: audio/wav; name="ding.wav"

Content-Transfer-Encoding: base64

Content-Disposition: inline; filename="ding.wav"

X-Mozilla-Status: 0001

Content-Length: 15894

UklGRkYtAABXQVZFZm10IBAAAAABAAEAIlYAACJWAAABAAgAZGF0YSItAACAgICAgICAgICA    

gICAgICAgICAgICAgICAgICAgICAgICAgICAgICAgICAgICAgICAgICAgICAgICAgICAgICA

gICAgICAgICAgICAgICAgICAgICAgICAgICAgICAgICAgICAgICAgICA

     ...
Štandardné kódovacie mechanizmy

1. Quoted-printable

Toto kódovanie je určené pre údaje, ktoré z väčšej časti obsahujú tlačiteľné ASCII znaky. Výsledkom kódovania je ASCII text, ktorý je i bez dekódovania z veľkej časti pre človeka čitateľný.
Kódovaný môže byť i text, ktorý obsahuje iba ASCII znaky a to napríklad z dôvodu zaistenia integrity údajov, pokiaľ prechádzajú cez gateway, ktorá robí náhradu znaku alebo zarovnanie riadku.

Ak sa nám vráti náš mail ako nedoručiteľný, často sa stretávame s tým, že mail-server, ktorý správu vracia, použije práve kódovanie quoted-printable.

Pravidlá kódovania:

Ľubovoľná osmica bitov (okrem znaku konca riadku) je nahradená znakom =, za ktorým nasleduje hexadecimálna hodnota osmice bitov.

Osmice s desiatkovou hodnotou od 33 do 60 a od 62 do 126 vrátane sú nahradené ASCII znakmi ( od ! do < a od > do ~).

Osmice s hodnotou 9 a 32 sú nahradené znakmi TAB a SPACE. Nesmú byť na konci riadku. Koniec riadku je vyjadrený CRLF.

Zakódovaný riadok môže mať maximálne 76 znakov. Ak je riadok dlhší, použije sa mäkký koniec riadku, t.j. vloží sa znak = na koniec riadku.

2. Base64

Je určené pre binárne údaje, ktoré nemusia byť čitateľné pre človeka. Kódované údaje sú iba o tretinu dlhšie než pôvodné údaje.

Kódovací algoritmus je jednoduchý. Používa tabuľku base64 so 64 znakmi (a znak =). Pre kódovanie 64 znakov je treba 6 bitov (2^6=64). Znak = (65) sa používa na špeciálny účel. Z hľadiska kódovania sa na správu nepozerá ako na prúd osmíc bitov (prúd bajtov), ale ako na prúd šestíc bitov. Každá šestica sa potom kóduje podľa tabuľky base64.

Na začiatku kódovania sa kódovaný text rozdelí na sekvencie 24 bitov a tie následne na 4 šestice bitov. Každá šestica reprezentuje jeden znak v abecede base64. Kóduje sa zľava doprava. Každých 6 bitov je nahradených zodpovedajúcim znakom z tabuľky znakov abecedy base64.

Výstupný zakódovaný text musí byť usporiadaný do riadkov maximálne 76 znakov dlhých. Všetky znaky pre koniec riadku a iné znaky, ktoré nie sú obsadené v tabuľke base64, musia byť dekódovacím programom ignorované, môžu indikovať chybu prenosu.

Ak ostane na konci textu po rozdelení menej než 24 bitov, doplnia sa nulové bity sprava. Pridanie na koniec je indikované znakom =. 

Tabuľka base64: 

   Value Encoding  Value Encoding  Value Encoding  Value Encoding

           0 A            17 R            34 i            51 z

           1 B            18 S            35 j            52 0

           2 C            19 T            36 k            53 1

           3 D            20 U            37 l            54 2

           4 E            21 V            38 m            55 3

           5 F            22 W            39 n            56 4

           6 G            23 X            40 o            57 5

           7 H            24 Y            41 p            58 6

           8 I            25 Z            42 q            59 7

           9 J            26 a            43 r            60 8

          10 K            27 b            44 s            61 9

          11 L            28 c            45 t            62 +

          12 M            29 d            46 u            63 /

          13 N            30 e            47 v

          14 O            31 f            48 w         (pad) =

          15 P            32 g            49 x

          16 Q            33 h            50 y

Znaky v hlavičke, ktoré nie sú ASCII

Znaky, ktoré nie sú ASCII by se v žiadnom prípade nemaly vyskytnúť v záhlaví správy. Na otázku čo sa stane, keď se tam taký znak vyskytne není jednoznačná odpoveď. Zpráva môže dôjsť príjemcovi bez problému, zpráva môže byť nejakým serverom na ceste vrátená alebo se môže stratiť. 

RFC2047 rieši otázku ako do parametrov hlavičiek dodať iné ako ASCII znaky. Problém sa aj tu skladá z dvoch častí: 

· Čo znak vyjadruje (obdoba Content-Type)? Napr. hexadecimálne znak F8 môže v jednej abecede predstavovať ř a v inej azbukové š. 

· Ako je kódovaný do ASCII (obdoba Content-Transfer-Encoding). Napr. base64 alebo quoted printable. 

Syntax parametra hlavičky je v tomto prípade: 

=?charset?kódovanie?reťazec?= 

charset je napr. iso-8859-x 

kódovanie je buď  b  pre base64 alebo  q   pre quoted printable. 

Príklad:

Ak chce odosielateľ do hlavičky From“ zadať svoje meno s diakritikou, tak: 

From: =?iso8859-2?q?V=E1clav Opi=E8ka?= 

Je správa od Václava Opičku 
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