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Smerovanie – pozostáva z dvoch základných aktivít:

1. nájdenie optimálnej smerovacej cesty

2. prenos paketov po sieti

Prenos paketov po sieti je  “priamy”, avšak na druhej strane nájdenie optimálnej smerovacej cesty môže byť omnoho komplikovanejšie.Jedným z takýchto protokolov je aj Border Gateway Protocol  ( BGP ).

BGP sa používa na medzidoménové smerovanie v sieťach TCP/IP, je to tzv. Exterior Gateway Protocol ( EGP ), t.j. umožňuje smerovanie medzi viacerými autonómnymi systémami alebo doménami a poskytuje informácie  o smerovaní a dostupnosti ostatným BGP systémom. 

BGP bol vyvinutý aby nahradil svojho predchodcu EGP ako efektívnejší štandard v medzidoménovom smerovaní v celosvetovej sieti Internet.

[image: image1.png]Figure 35-1 Core routers can use BGP to route traffic between autonomous systems.
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BGP umožňuje 3 druhy smerovania:

1. Smerovanie medzi autonómnymi systémami -medzi dvoma alebo viacerými BGP smerovačmi v samostatných systémoch. Seberovné smerovače používajú BGP na získanie informácií o topológii siete. BGP susedia zabezpečujúci komunikáciu medzi autonómnymi systémami musia byť pripojený na tú istú fyzickú sieť. Tento typ smerovania sa používa napr. v sieti  Internet, ktorá pozostáva z viacerých samostatných sytémov a administratívnych domén. Cieľom je nájsť optimálnu smerovaciu cestu v rámci Internetu. 

2. Smerovanie v rámci samostatného systému – medzi dvoma alebo viacerými BGP smerovačmi v rámci toho istého systému. Tieto smerovače používajú BGP na získanie úplnej informácie o topológii siete. BGP tiež používa na určenie, ktorý smerovač bude slúžiť ako “spájací bod”  (connection point) pre externý systém.   

3. Smerovanie cez samostatný systém – medzi dvoma alebo viacerými rovnocennými BGP smerovačmi, ktoré komunikujú ‘cez’ samostatný sytém, ktorý nepoužíva BGP.V tomto systéme nevzniká žiadna BGP komunikácia a ani nie je smerovaná do niektorého z uzlov tohto autonómneho systému.BGP musí spolupracovať s lubovoľným protokolom použitým v tomto sytéme a úspešne preniesť všetky BGP dáta cez tento systém.  
[image: image2.png]Figure 35-2  In pass-through autonomous system routing, BGP pairs with another
intra-autonomous system-routing protocol.
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BGP - SMEROVANIE

Ako každý smerovací protokol, tak aj BGP si uchováva svoje smerovacie tabuľky, pravidelne ich aktualizuje a určuje smerovanie na základe smerovacích požiadaviek.

Základnou funkciou BGP systému je vymieňať informácie o dostupnosti jednotlivých uzlov, vrátane zoznamu systémových ciest  s ostatnými BGP systémami.Z týchto informácií možno zostrojiť graf prepojení systému,z ktorého možno odstrániť uzavreté slučky.

Každý BGP smerovač obdrží  smerovaciu tabuľku všetkých možných ciest do príslušnej  siete.Avšak smerovač túto tabuľku neobnoví , namiesto toho si ju zapamätá až kým nedostane pokyn na jej obnovenie.

BGP zariadenia si vymieňajú  smerovacie informácie na začiatku výmeny dát.Keď je smerovač po prvýkrát pripojený do siete, BGP smerovače si vymenia svoje celé BGP smerovacie tabuľky. Podobne, keď sa smerovacia tabuľka zmení, smerovač pošle len tú časť svojej tabuľky, ktorá sa zmenila. BGP smerovače pravidelne neposielajú  naplánované obnovenia smerovaní,tieto obnovenia oznamujú iba optimálnu cestu do siete.

BGP používa jednoduchý systém na určenie najlepšej cesty do danej siete.Tento systém spočíva v priradení  ľubovolného čísla ku každej ceste, ktorá potom určuje jej prioritu. 

Hodnotu priority určuje sieťový administrátor na základe rozličných kritérií (stabilita, rýchlosť, oneskorenie, cena…)

Typy správ v BGP

V BGP rozoznávame 4 typy správ:

1. open message 

· otvára BGP komunikačné spojenie a je prvou správou, ktorú posiela každá strana hneď po zabezpečení spojenia na transportnej vrstve

· potvrdzuje sa správou typu keep-alive message

2. update message 

· na zabezpečenie obnovenia smerovania do iných BGP systémov, čo 

     umožnuje  smerovačom získať úplnú topológiu siete. 

· posielané pomocou protokolu TCP (Transmission-Control Protocol) 

     pre zabezpečenie ich doručenia

· môže odstrániť jednu alebo viacej neuskutočniteľných ciest zo 

smerovacej tabuľky a tým zároveň určiť inú cestu

3. notification message 
·  pri detekcii chybného stavu

· používa sa na uzavretie aktívne spojenia a informuje smerovač, prečo bolo spojenie uzavreté

4. keep-alive message

· správa,ze zariadenie je aktívne
· na udržiavanie komunikačného spojenia
Formát BGP paketu

Všetky typy správ používajú ten istý základný formát hlavičky paketu, avšak  správy typu open, update a notification používajú ešte prídavné informačné polia.

Formát hlavičky
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Každý BGP paket obsahuje hlavičku, ktorá určuje druh (resp. funkciu) daného paketu.

Význam jednotlivých polí:

· Marker – obsahuje autentifikačnú hodnotu, ktorú vie príjemca správy predikovať

· Length – celková dĺžka správy v bytoch

· Type – určuje typ správy (Open, Update, Notification, Keep-Alive

· Data – obsahuje informacie vyššej vrstvy

Open Message Format

[image: image4.png]Figure 35-4 A BGP open message consists of six fields.
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Tieto prídavné polia správ typu Open Message zabezpečujú kritéria výmeny pre dva BGP smerovače na zabezpečenie rovnocenného vzťahu. 

• Version – číslo verzie BGP, podľa ktorého môže príjemca určiť, či používa tú istú 

  verziu BGP ako vysielací uzol
• Autonomous System – číslo vysielacieho autonómneho systému
• Hold-Time – max. počet sekúnd, kt. môže uplynúť bez prijatia správy predtým ako sa vysielač prehlási za nefunkčný (nedostupný)
• BGP Identifier - BGP identifikátor (IP adresa) vysielača, je určený na začiatku, 

     identický pre všekty lokálne rozhrania

• Optional Parameters Length—Indicates the length of the optional parameters field (if 

     present).

• Optional Parameters Length – určuje dĺžku poľa Optional Parameters (ak sa tam také 

     pole nachádza)

• Optional Parameters – obsahuje zoznam voliteľných parametrov, len jeden typ z nich 

     je práve definovaný – authentication information – skladá sa z 

      nasledujúcich dvoch polí:



         — Authentication code – určuje typ autentifikácie, kt. sa 

   používa




         — Authentication data  – obsahuje autentifikačné dáta


Update Message Format
[image: image5.png]Figure 35-5

A BGP update message contains five fields.
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Po prijatí paketu tohto typu sú smerovače schopné pridať alebo odstrániť špecifické položky zo svojich smerovacích tabuliek a tým  zabezpečiť  správnosť  smerovania.

• Unfeasible Routes Length – určuje celkovú dĺžku zrušenej smerovacej položky alebo 

  indikuje  jej neprítomnosť.
• Withdrawn Routes – obsahuje zoznam prefixov IP adries, kt majú byť odstránené zo 

  smerovania

• Total Path Attribute Length – určuje dĺžku poľa Attributes Field alebo indikuje jeho 

     neprítomnosť

• Path Attributes- popisuje charakteristiku vybranej cesty. Toto je zoznam možných 

      atribútov:

· Origin: povinný atribút, určuje pôvod informácie a ceste

· AS Path: povinný atribút, pozostáva z postupnosti ciest

· Next Hop: povinný atribút, definuje IP adresu hraničného smerovača, kt  

   predstavuje ďalší uzol   v ceste k cieľu (nachádza sa v poli Network  

   Layer Reachability Information) 

· Mult Exit Disc: nepovinný atribút, vyberá z viacerých možných výstupov  

     bodov do susedných autonómnych systémov

· Local Pref: ľubovoľný atribút, určuje prioritu pre vybratú cestu

· Atomic Aggregate: ľubovoľný atribút, prezrádza informácie o výberoch ciest

· Aggregator: nepovinný atribút, obsahuje informácie o skupinách ciest

• Network Layer Reachability Information – zoznam prefixov IP adries pre vybrané 

  cesty
Notification Message Format
[image: image6.png]Figure 35-6 A BGP notification message consists of three fields.
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• Error Code – určuje typ vyskytnutej chyby.Typy jednotlivých chýb sú:

· Message Header Error – poukazuje na chybu v hlavičke paketu (napr.

          nesprávna dĺžka správy, nesprávny typ správy, 

          neprijateľná hodnota v poli Marker)

· Open Message Error: indikuje problém pri otváraní správy, napr. 

     nepodporovaná verzia, nesprávne číslo autonómneho 

     systému alebo IP adresa, zlý autentifikačný kód…

· Update Message Error: indikuje problém pre správu typu update, napr. chybný 
   zoznam atribútov, nesprávny  Next Hop…

· Hold Time Expired: poukazuje, ze uplynul hold-time čas, čo znamená, že BGP 
  uzol sa považuje za nedostupný
· Finite State Machine Error: indikuje nepredvídanú udalosť
· Cease: zatvorenie BGP spojenia  na žiadosť BGP zariadenia v prípade, že 

     nenastala chyba

• Error Subcode – obsahuje viac informácií o charaktere hlásenej chyby

• Error Data – obsahuje dáta založené na error code a error subcode poliach, ktoré sa používajú na určenie príčiny pre zaslanie správy typu notification message
