Proc ASN.1? Bavime-li se hovorove napr. o sitove karte nejakeho pocitace, pak treba rekneme: "ta nova karta v pocitaci pana Novaka...". Komunikuji-li vsak spolu dva pocitace pak nelze pouzit: "ta nova karta ...", ale je nutne presne (exaktne) specifikovat objekt, jeho typ a jeho parametry. Jazyk ASN.1 (Abstract Syntax Notation One) zavadi celosvetove jednoznacnou klasifikaci jednotlivych objektu a metody pro definice jejich vlastnosti v textove i ciselne forme. V pocitacove komunikaci (napr. v sitovych protokolech) lze pomoci ASN.1 presne specifikovat, co ma pocitac na mysli, kdyz neco chce sdelit svemu protejsku. 

V ASN.1 se objekty popisuji tak, aby popis byl snadno citelny pro cloveka (to bohuzel neni mineno ironicky). 

Pri komunikaci dvou pocitacu vsak neni nutne, aby se data prenasela ve tvaru citelnem pro cloveka. naopak je nutne zajistit takovy tvar, aby byl jednoznacny pro vsechny platformy pocitacu. Informace se prevadi z ASN.1 do kodovani BER (Basic Encoding Rules) specifikujici jednotlive bity prenasenych bajtu. Informace kodovana v BER je nejenom pro cloveka necitelna, ale jelikoz se jedna o binarni data, tak je i nezobrazitelna na displejich. Pri vykladu budeme jednotlive bajty zobrazovat v hexadecimalnim tvaru (dve sestnactkove cislice).

ASN.1

ASN.1 je definovano v doporuceni ITU (byvale CCITT) pod oznacenim X.208. Od roku 1994 vsak ITU tuto problematiku rozpracovalo jeste podrobneji v doporucenich X.680 az X.683. Tato publikace vsak nepresahuje ramec doporuceni X.208. 

V programovacich jazycich se definuji typy promennych (retezec, cele cislo, cislo v exponencialnim tvaru atd.). ASN.1 definuje typy dat jako retezce bitu v pameti pocitace. 

Typy a identifikatory

Jazyk ASN.1 nepouziva slovni spojeni "typ promenne" nebo spojeni "typ dat", ale pouze slovo "typ". Typem minime pojmenovanou mnozinu hodnot. Napr. typ BOOLEAN nabyva hodnoty TRUE nebo FALSE. Typ INTEGER je mnozinou celych kladnych a zapornych cisel vcetne nuly (zatim pomijime problem, ze tato mnozina je prakticky omezena) atd. Hodnotou pak rozumimem jeden prvek z teto mnoziny. 

Podobne jako ve vyssich programovacich jazycich mame promenne pojmenovavajici se svymi identifikatory, tak v jazyce ASN.1 mame jejich obdobu, ktera se nazyva identifikator. Hovorove se i zde nekdy pouziva misto slova identifikator slovo promenna nebo spojeni identifikator promenne. 

Kdyz uz jsme pouzili prirovnani k vyssimu programovacimu jazyku, tak napr. v jazyce C definujeme celociselnou promennou a jako 
int a 
Tedy nejprve napiseme typ (integer) a pak identifikator promenne (a). 

v jazyce ASN.1 se to pise slovy podobnymi jazyku C, ale poradi je:
a INTEGER 

Dulezite je, ze identifikatory zaciname zasadne malym pismenem, kdezto typy velkym pismenem. 

Typy v ASN.1 rozlisujeme: 

· Jednoduchy ("vestaveny") typ, ktery jiz dale neni strukturovan. Napr. INTEGER, OCTED STRING, PrintableString, OBJECT IDENTIFIER atd. 

· Strukturovany typ, ktery se sklada z jednotlivych polozek. Kazda polozka struktury je nejakym typem. Jednotlive prvky struktury zapisujeme do slozenych zavorek {} a oddelujeme vzajemne carkou. 

· Odvozeny typ, ktery je odvozen od ostatnich typu. 

· Jine typy - jedna se zejmena o typy CHOICE (vyber) a ANY (vse). 

Nove typy definujeme operatorem prirazeni ::= (dve dvojtecky a rovna se). 

Priklad: 
Version ::= INTEGER 

Priklad definice noveho typu Zamestnanec popisujiciho kartu zamestnance ve firme kapitalista.cz (karta zamestnance je tvorena posloupnosti o ctyrech prvcich, prvni dva jsou typy IA5string a druhe dva typu BOOLEAN) : 
Zamestnanec ::= SEQUENCE { 
prijmeni IA5string, 
jmeno IA5string, 
sex BOOLEAN, 
znamosti BOOLEAN } 

Typy maji sve slovni oznaceni (INTEGER, OCTET STRING atd.). Krome toho je kazdy typ specifikovan cislem, ktere se anglicky nazyva "Tag Number", cesky asi nespravne, ale s oblibou pouzivane slovo tag. 

Dva typy jsou stejne, maji-li stejny tag. Z toho je uz jasne, ze slovni oznaceni je pouze pomocne a podstatny je prave tag. Tag bude zakladem i pro DER. 

Tagy se deli na tridy: 

· Univerzalni tagy, ktere zavadi norma X.208 a jsou celosvetove pro vsechny aplikace predem urceny. Napr. pro typ INTEGER ma univerzalni tag hodnotu 2. 

· Aplikacni tagy, jejichz hodnota je platna pouze v ramci konkretni aplikace (aplikaci rozumime napr. X.500, protokol SNMP atp.). Napr. v protokolu SNMP se pouziva typ IpAdress, ktery ma tag 40 (sestnactkove). V jinych aplikacich se typ IpAdress nepouziva, proto neni treba, aby tento typ byl univerzalni. 

· Privatni tagy, jejichz platnost je pouze v ramci jednoho podniku. 

· Tagy zavisle na zpusobu pouziti (Context-specific tags). V jedne aplikaci se muze pouzivat stejna hodnota tagu pro vice typu (v ruznych strukturach). Z kontextu musi byt ale jednoznacne jasne, o jaky typ se jedna. 

Dale se dozvime, ze cislo identifikujici typ je souctem tagu, tridy a skutecnosti, jedna-li se o strukturovany nebo jednoduchy typ. 

BER kodovani

BER je specifikovano v doporuceni X.209. Noveji pak v doporucenich X.690 a X.691. 

Cilem BER kodovani je prevest zapis z ASN.1, tj. z podoby dobre citelne pro cloveka, do podoby (kodovani) vhodne pro komunikaci mezi pocitaci. 
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Problemem kazdeho kodovani je interpretace jednotlivych bitu v kazdem bajtu. BER specifikuje poradi v jakem se interpretuji jednotlive bity v kazdem bajtu tak, ze nejvyznamnejsi bit je vlevo: 
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Data se v BER koduji vzdy ve strukture tri poli: typ dat, delka a hodnota: 

Pole typu dat

Pole typu dat je pro tagy mensi nez 31 jednobajtove. Pro vetsi tagy je vicebajtove. V praxi je snaha pouzivat v maximalni mire tato pole jednobajtova. 

Pole typu dat v sobe nese soucet tri hodnot, ze kterych je slozeno: 

· Tridy (prvni 2 bity zleva). 

· Informace zdali se jedna o strukturovany nebo jednoduchy typ (treti bit zleva). 
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Tagu (zbyle bity - zprava). 

Univerzalni typy zacinaji od nuly, aplikacni od 64 (sestnactkove 40), Content-specific od 128 (8016) a privatni od 192 (C016). Neni-li typ jednoduchy, tj. je-li strukturovany, pak se musi pricist jeste bit J/K, tj. pricte se 32 desitkove, resp. 20 sestnactkove. 

Nektere hodnoty univerzalnich tagu jsou uvedeny v nasledujici tabulce: 

PRIVATE
Typ
Tag desitkove
Tag sestnactkove
Poznamka

BOOLEAN
1
1
Nabyva hodnot TRUE a FALSE

INTEGER
2
2
Cela kladna i zaporna cisla a nula

BIT STRING
3
3
Retezec bitu - muze byt zadan binarne nebo hexadecimalne. 
Priklad: 'A98A'H nebo '1010100110001010'B

OCTET STRING
4
4
Retezec bajtu (blize nespecifikovany)

NULL
5
5
Prazny typ 

OBJECT IDENTIFIER
6
6
Identifikator objektu (viz samostatna kapitola)

REAL
9
6
{Mantisa,Base,Exponent} = M x BE 

ENUMERATED
10
A
Vycet hodnot (nemusi byt usporadany)

SEQUENCE a SEQUENCE OF
16
10
Usporadana posloupnost prvku. SEQUENCE OF muze byt i prazdna.

SET a SET OF
17
11
Mnozina prvku (neusporadana). SET OF muze byt i prazdna. 

PrintableString
19
13
0-9 a-z A-Z mezera ' ( ) + , - . / : = ?

T61String
20
14
TeleText podle doporuceni T.61 
Krome PrintableString obsahuje: 
87 102 103 106 107 SPACE DELETE

IA5String
22
16
ASCII, tj. krome znaku PrintableString obsahuje: SPACE DELETE

UTCTime
23
17
Cas ve formatu UTC. 
Napr. 19851106210627.3-0500 
vyjadruje 11.6.1985 v 21:06:27,3 kde mistni casove pasmo je 5 hodin zapadne od Grenwiche.

VisibleString
26
1A


Priklad: SEQUENCE ma hodnotu tagu sestnactkove 10, ale sekvence neni jednoduchy typ (sklada se z prvku tvorici sekvenci), tj. je strukturovanym typem (pripocitavame tedy 2016), takze vysledna hodnota pole typu je: 
1016 + 2016 = 3016. 

Nazvy typu zacinaji velkym pismenem. Nazvy typu ktere jsou tvoreny pouze velkymi pismeny (vsechna pismena jsou velka jako napr. INTEGER) jsou klicovymi slovy jazyka ASN.1 a nesmi se pouzit v jinem vyznamu. 

Pole delka dat

Delku je mozne principialne vyjadrit dvema zpusoby: 

· Explicitne definujeme z kolika bajtu se datove pole sklada. 

· Explicitne nespecifikujeme z kolika bajtu se datove pole sklada. V tomto pripade se pole delka sklada z jednoho bajtu o sestnactkove hodnote 80. Pole dat pak ukoncime dvema znaky, ktere maji sestnackove hodnotu 00 00. 

Pri explicitni definici delky datoveho pole rozlisujeme opet dva pripady: 

1. Datove pole se sklada z 0 az 127 bajtu, pak pole delky je jednobajtove (tzv. kratka forma pole delka). 

2. Datove pole je delsi nez 127 bajtu (tzv. dlouha forma pole delka). 

Pro pripad explicitni definice delky je vyznam jednotlivych bitu v poli delky znazornen na nasledujicim obrazku. 
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Poznamka k obrazku: 126x8=1008 

Priklad: Datove pole je dlouhe 2 bajty, pak v poli delka muze byt (sestnactkove): 

· 02 (jedina pripustna hodnota pro DER) 

· 81 02 (protoze 100000012 = 8116) 

· 82 00 02 

· atd. 

Pole data

Pole data pak obsahuje vlastni data. 

Priklady

 Priklad 1: Vyjadrete cele cislo 13 v kodovani BER. 

Cele cislo je univeralniho typu INTEGER, ktery je nestrukturovany. Urceme hodnotu jednotlivych poli: 

Pole typu ma hodnotu 0 (univerzalni tag) plus 0 (jednoduchy typ) plus 2 (INTEGER), coz je dohromady 2. 

Pole delka vyjadrujici delku dat musi specifikovat hodnotu 1 (trinactka se vejde do jednoho bajtu). V kodovani BER je tedy pripusne aby v poli delka bylo 01 nebo 81 01 nebo 82 00 01 atd. 

Pole data nese vlastni hodnotu 13, tj. sestnactkove 0D. 

Vysledek je 02 01 0D nebo 02 81 01 0D atd. (V Kodovani DER je pripustne pouze 02 01 0D). Retezec 02010D se pak prenasi pocitacovou siti a kazdy vi (i hacker), ze se jedna o trinactku. 

Pomoci naseho konvertoru si provedte kontrolu: 

Retezec 02 01 0D pomoci mysi vyberte z tohoto textu a ulozte do schranky. 

V dalsim okne si zobrazte konvertor z http://info.pvt.net/ssl.htm   a do jeho vstupniho pole ze schranky vlozte retezec 02 01 0D. 

V tomto textu retezce vyjadrujeme setnactkove ale v praxi se pouziva spise kodovani Base64 (napr. az budete pitvat bezpecne maily). Proto nejprve zvolime "Kodovani Base64 (vstup se zadava hexadecimalne)" a prevedme nas retezec do kodovani Base64. 

Na vysledek z predchoziho bodu pouzijeme volbou "PEM -> ASN.1 & DER (DER je vypsan hexadecimalne)" opravdu zjistime, ze 02 01 0D je cele cislo 0D (trinact): 

 INTEGER           :0D 

    02 01 0d

Cviceni 1:     Pomoci konvertoru overte, ze 02 81 01 0D je take trinact. 

Cviceni 2:      Jak bude v kodovani BER retezec KOTE? (Napr: 16 04 4B 4F 54 45) 

Priklad 2: Nyni muzeme pristoupit ke slozitejsimu prikladu. V kodovani BER vyjadrete jednu polozku z kartoteky zamestnancu firmy kapitalista.cz. Tato firma ma kazdeho zamestnance popsaneho na karte skladajici se ze ctyr polozek: 

PRIVATE
prijmeni
IA5String

jmeno
IA5String

sex
BOOLEAN

znamosti
BOOLEAN

Jenze kazda karta je v sekvenci techto polozek. Vyjadreno tabulkou 

PRIVATE
prijmeni
IA5String
SEQUENCE

jmeno
IA5String


sex
BOOLEAN


znamosti
BOOLEAN


Coz v ASN.1 vyjadrime:   

Zamestnanec ::= SEQUENCE {  

    prijmeni    IA5string,  

    jmeno        IA5string,  

    sex            BOOLEAN,  

    znamosti    BOOLEAN }  

V ASN.1 se v praxi zapis Typu Zamestnanec   pise "elegantneji": 

Zamestnanec ::= SEQUENCE { 

    prijmeni    Prijmeni, 

    jmeno        Jmeno, 

    sex             Sex, 

    znamosti    Znamosti } 

Kde 

   Prijmeni    ::= IA5string, 

    Jmeno      ::= IA5string, 

    Sex           ::=  BOOLEAN, 

    Znamosti  ::=   BOOLEAN } 

Misto typu SEQUENCE by se asi mel pouzit typ SEQUENCE OF, protoze kartoteka muze byt i prazna (kdyz vsechny zamestnance propustime). 

Takze kartu v kodovani BER pro zamestnance: Bobek Bob TRUE (Sex) FALSE (Znamosti) bychom v BER konstruovali  zevnitr (od jednoduchych typu): 

Bobek bude 16 05 42 6F 62 65 6B 

Bob bude  16 03 42 6F 62 

TRUE bude 01 01 01 

FALSE bude 01 01 00 

Celkove je vnitrek 16 05 42 6F 62 65 6B   16 03 42 6F 62   01 01 01   01 01 00, tj je dlouhy 18 bajtu, tj. sestnactkove 12. 

Nyni specifikujeme posloupnost (vnejsek). U SEQUENCE uz vime, ze ma hodnotu sestnactkove 30 (10+20) a je dlouha 1216 , takze vysledek: 

30 12 16 05 42 6F 62 65 6B 16 03 42 6F 62 01 01 01 01 01 00

Vysledek si muzeme overit pomoci konvertoru. Opet provedeme nejprve konverzi do Base64 (vstup se zadava hexadecimalne) a posleze konverzi PEM -> ASN.1 & DER. Vysledek z konvertoru je: 

 SEQUENCE 

    30 12 

  IA5STRING         :Bobek 

     16 05 42 6f 62 65 6b 

  IA5STRING         :Bob 

     16 03 42 6f 62 

  BOOLEAN           :1 

     01 01 01 

  BOOLEAN           :0 

     01 01 00 

Jak je v BER-kodovani kodovan prazny typ?

05 00  (jedine pripustne v DER) 

05 81 00 

atd. 

Jak je to s kodovanim typu INTEGER?

Typ INTEGER se koduje binarne tak, jak je to bezne, tj. nejvyznamejsi bit nastaveny na 1 signalizuje zaporne cislo. 

Priklady kodovani celych cisel: 

PRIVATE
Hodnota 
BER-kodovani 

0
02 01 00

12710 = 7F16
02 01 7F

12810 = 8016
02 02 00 80

25610 = 10016
02 02 01 00

-12810 (10016-8016=8016) 
02 01 80

-12910 (1000016-8116=FF7F16)
02 02 FF 7F

Vycet

Pomoci typu INTEGER lze vytvorit vycet tak, ze se jednotlive hodnoty pojmenuji identifikatory. V kulatych zavorkach za identifikatorem hodnoty je pak uvedena pojmenovana hodnota. 

Obecne: INTEGER [{identifikator-1 (hodnota-1) ... identifikator-n (hodnota-n)}] 

Priklad: 

Barva ::= INTEGER {cervena(1) modra(2) bila (3)} 

Priklad z definice certifikatu X.509: 

Version :== {v1988(0)} 

Certificate :== SEQUENCE { 

        ... 

        version   Version   DEFAULT   v1988 

        ...} 

Tim se chce sdelit, ze identifikator version je typu INTEGER a neni-li polozka uvedena, pak se pouzije hodnota 0. 

Typy SEQUENCE, SEQUENCE OF, SET a SET OF

Jedna se o struktrurovane typy (k tagu se pripocitava 2016). 

Slovo OF v obou pripadech vyjadruje, ze posloupnost (resp. mnozina) muze byt i prazna. 

V posloupnosti (SEQUENCE) zalezi na poradi prvku, v mnozine (SET) nikoliv. 

Syntaxe SEQUENCE o n prvcich je: 

SEQUENCE  { 

        [identifikator-1] Typ-1 [{OPTIONAL | DEFAULT hodnota-1}], 

        ... 

        [identifikator-n] Typ-n [{OPTIONAL | DEFAULT hodnota-n}] } 

Syntaxe SEQUENCE OF, SET a SET OF je obdobna, pouze s tim rozdilem, ze slovo SEQUENCE je nahrazeno slovy SEQUENCE OF, resp. SET, resp. SET OF. 

Slovo OPTIONAL vyjadruje, ze prvek je volitelny (nepovinny). Slovo DEFAULT nasledovane hodnotou pak urcuje, ze v pripade kdy prvek neni uveden, pak se pouzije implicitni hodnota. 

UTCTime

cas se vyjadruje v jednom z nasledujicich tvaru: 

RRMMDDhhmmZ 

RRMMDDhhmm+hhmm 

RRMMDDhhmm-hhmm 

RRMMDDhhmmssZ 

RRMMDDhhmmss+hhmm 

RRMMDDhhmmss-hhmm 

Znak Z specifikuje, ze se jedna o GMT. Za znamenkem + ci - je casovy posun mistni casove zony. 

Napr.: 19851106210627.3-0500 

vyjadruje 11.6.1985 v 21:06:27,3 kde mistni casove pasmo je 5 hodin zapadne od Grenwiche. 

V BER-kodovani se UTCTime zpravidla koduje v ASCII, tj. uvedeny cas bude: 

31 39 38 35 31 31 30 36 32 31 30 36 32 37 2e 33 2d 30 35 30 30 

(pro orientaci: 0=3016, 1=3116 , ...,  minus je 2d). 

Musime jeste doplnit typ (UTCTime ma 1716 ) a delka je 1516 cili: 

17 15 31 39 38 35 31 31 30 36 32 31 30 36 32 37 2e 33 2d 30 35 30 30 

Bit string

Retezec bitu se zpravidla zprava doplnuje vyplni tvorenou binarnimi nulami tak, aby jeho delka byla nasobkem 8 (tj. doplni se na bajty). 

Zleva se pred retezec doplni bajt binarne vyjadrujici o kolik bitu byl retezec doplnen. 

Priklad: 

PRIVATE
Retezec
01101110 11 

Zprava doplnen sesti binarnimi nulami
01101110 11000000

Preveden na bajty (vyjadreno sestnactkove)
6E C0

Zleva doplnen bajtem vyjadrujicim delku vyplne (6)
06 6E C0

BER kodovani (03 je tag pro bit string, 03 je i delka)
03 03 06 6E C0

Identifikace objektu

Mezinarodni normalizacni urad (ISO) ve spolupraci s Telefonni a telegrafni unii (CCITT) vypracovali jednotnou klasifikaci vsech objektu. Tato klasifikace vytvari stromovou strukturu vsech objektu. Podle teto klasifikace lze klasifikovat vsechny objekty Vesmiru (i ty ktere budou teprve vyvinuty nebo poznany). 

Na vrcholu klasifikacniho stromu jsou samy normalizacni urady, protoze jestlize se neco klasifikuje, pak nejprve musi byt stanoveno kdo klasifikaci provadi. Nejvyssimi polozkami jsou ccitt, iso a joint-iso-ccitt (spolecne ISO a CCITT). Pod polozkou ccitt jsou podrizene polozky, ktere urcuje CCITT, pod polozkou iso jsou polozky stanovovane ISO a pod polozkou joint-iso-ccitt jsou polozky, ktere stanovuje ISO ve spolecne s CCITT. 

ISO je tzv. registracni autorita podstromu zacinajiciho polozkou iso, tj. registruje a je zodpovedna za objekty umistene ve stromove strukture pod polozkou iso. 

Registracni autorita (napr. ISO) muze delegovat pravomoci pro registraci objektu na registracni autoritu nizssi urovne tak, ze ji urci polozku, pod kterou muze registrovat sve objekty. Mechanizmus je podobny mechanizmu pridelovani subdomen v DNS. 

Poznamka: termin registracni autorita nema zadnou sovislost s terminem registracni autorita z kapitoly o certifikatech podle doporuceni X.509. 
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Opet slovni vyjadreni nazvu jednotlivych polozek je pouze vhodne pro komunikaci lidi. Norma ISO 8824 zavadi ciselne oznaceni jednotlivych polozek. Cisla se uvadi v kulatych zavorkach za nazvem polozky: 
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Polozka je pak urcena cisly vsech polozek, ktere vedou od korene az k polozce. Jednotlive cislice se v textovem zapisu oddeluji mezerou nebo teckou. Napr. polozku question(1) muzeme zapsat jako {0.1}. 

Ve vetsine pripadu je strom znacne rozvetveny a cesta vede pres mnoho polozek. Je mozne do slozenych zavorek napsat podstrom cele struktury. Jako prvni polozka se ve slozenych zavorkach pak napise jmeno polozky tvorici koren podstromu nasledovane mezerou s cislem polozky nizsi urovne. 

Cely mechanizmus je nazorne videt na slozitejsim pripade. Nejprve si vsak uvedme pripad rozsahlejisho stromu: 
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Polozka internet(1) lze zapsat jako {iso(1) org(3) dod(6) 1} nebo jako {1.3.6.1}- nazvy jsou nadbytecne. Dokonce i na predchozim obrazku je uvedeno identified-organization(3) a v zapisu org(3) a vyznam je stejny - podstatna je trojka. 

Nove objekty se definuji pomoci operatoru ::= . Napr. objekt internet se definuje: 

internet OBJECT IDENTIFIER ::= {iso org(3) dod(6) 1} 

nebo jednoduseji: 

internet OBJECT IDENTIFIER ::= {1.3.6.1}. 

Dalsi objekty lze definovat uz i za vyuziti podstromu. Napr.: 

directory OBJECT IDENTIFIER ::= {internet 1} 
mgmt OBJECT IDENTIFIER ::= {internet 2} 
mib OBJECT IDENTIFIER ::= {mgmt 1} 
atd. 

Cviceni: Nakreselete si strom pro polozky: 
pkcs-7 OBJECT IDENTIFIER ::= {iso(1) member-body(2) US(840) rsadsi(113549) pkcs(1) 7} 
signedData OBJECT IDENTIFIER ::= {pkcs-7 2} 
envelopedData OBJECT IDENTIFIER ::= {pkcs-7 3} 

Kodovani identifikace objektu v BER

Pro pochopeni kodovani do BER je docela prihodny objekt (rsadsi) specifikujici firmu RSA Data Security Inc. (z predchoziho cviceni), na kterem budeme ilustrovat kodovani objektu do BER. 

Identifikace objektu rsadsi vyjadrena ve slozenych zavorkach je tedy {1.2.840.1135949}. Pri konverzi do BER se jinym zpusobem konvertuji prvni dve cisla jinym ostatni: 

· Konverze prvnich dvou cisel je jina, protoze prvni cislo nabyva hodnot 0,1 a 2. Druhe cislo pak hodnot 0 az 39. Provede se vypocet 1.cislo x 4010 + 2.cislo. 
Pro nas pripad je 1 x 4010 + 2 = 4210 = 2A16. 

· Nasledujici cisla se pak koduji jiz samostatne. Jelikoz ne kazde cislo se vejde do jednoho bajtu je nutne dlouha cisla umistovat do nekolika bajtu. Jenze jak zjistit z kolika bajtu se ktere cislo sklada? Pouzije se trik. Ke kodovani se pouzije pouze 7 bitu z kazdeho bajtu. Osmy bit (nejvyssi tj. levy bit) slouzi ke specifikaci konce cisla. Tj. pokud je nejvyssi bit nastaven na 1, pak i nasledujici bajt patri k tomuto cislu. Posledni bajt cisla ma nejvyssi bit roven nule. 
Problem spociva v tom, ze do kazdeho bajtu se tedy vejde nejvice 128 hodnot - vse tedy musi byt pocitano modulo 128.

Priklad: Cislo 840: 
840 = 6 x 128 + 4816 takze cislo 840 (desitkove) bychom mohli napsat jako 06 48, jenze si musime vzpomenou, ze se sklada ze dvou bajtu, takze prvnimu musime nastavit nejvyssi bit na jednicku - jinymi slovy k prvnimu bajtu musime pricist sestnactkove 80, takze vysledek: 
86 48 

Priklad: Cislo 1135949: 
113549 = 06 x 1282 + 7716 x 1281+ 0D16 x 1280 coz by se dalo zapsat jako 06 77 0D jenze k prvnim a druhemu bajtu nesmime zapomenou pripocist sestnactkove 80, protoze to nejsou posledni bajty cisla. Takze vysledek 86 F7 0D. 

Priklad: Vyjadrete v BER identifikator objektu {1 2 840 1135949}: 

· Pole typu dat je 0 (univeralni objekt) + 0 (jednoduchy objekt, tj. dale jiz nestrukturovany) + 6 (OBJECT IDENTIFIER) = 06 

· Pole delky je 06 

· Datove pole je 2A 80 48 86 F7 0D (Viz predchozi priklady) 

Vysledek: 06 06 2A 86 48 86 F7 0D 
Coz si opet muzete zkontrolovat konvertorem. 

Cviceni: Vyjadrete v BER identifikator objektu {1.3.6.1.2.1.1.1}, tj. objekt sysDescr pouzivany protokolem SNMP. (je to jednoduche protoze neni treba nic pocitat modulo 128) Vysledek se opet proverte konvertorem. Dostanete: 
OBJECT :1 3 6 1 2 1 1 1 
06 07 2b 06 01 02 01 01 01 

Poznamka: Identifikator objektu identifikuje objekt, tj. napr. identifikator sysDescr identifikuje objekt "popis pocitace". Jenze konkretni pocitac ma sve jmeno napr. "AlphaServer ...". V praxi je tedy treba svazat objekt s nejakym typem, ktery naplni objekt obsahem. I hovorove rekneme: "pocitac: AlphaServer". 

V ASN.1 se pro svazani objektu s jeho obsahem zpravidla pouziva typ SEQUENCE. Napr. 
SEQUENCE { 
sysDescr OBJECT IDENTIFIER, 
popis OCTED STRING} 

V kodovani BER si odvodte popis pro tuto sekvenci jako cviceni (vysledek jsem si overil v konvertoru): 
SEQUENCE 
30 16 
OBJECT :1 3 6 1 2 1 1 1 
06 07 2b 06 01 02 01 01 01 
OCTET STRING :AlphaServer 
04 0b 41 6c 70 68 61 53 65 72 76 65 72 


Odvozene typy

Chceme-li popisovat nejakou strukturu (tj. typ SEQUENCE, SEQUENCE OF, SET, atd.), pak u typu SET je potiz s poradim polozek (mnozina neni obecne usporadanym typem). Sklada-li se mnozina napr. ze tri celych cisel popisujicich rozmery nejakeho predmetu, pak je treba rici, ktere cislo je vyska, ktere sirka a ktere hloubka. To lze dosahnout v principu tremi cestami: 

3. Zavest identifikator objektu vyska, objektu sirka a objektu hloubka. Nasi mnozinu pak sestavit ze tri sekvenci (SEQUENCE). Kazda by se skladala z prislusneho identifikatoru a hodnoty. Toto reseni je mozne, ale trochu slozite pro takto jednoduchy pripad. 

4. Misto typu SET pouzit typ SEQUENCE. Jenze s typem SEQUENCE jsou podobne potize v pripade, ze nektere prvky SEQUENCE jsou volitelne. Napr. muze byt volitelna vyska a sirka (pouzije se jen je-li jina nez bezna) a uz nevime zdali je prvni hodnota vyska nebo sirka. 

5. Muzeme odvodit od typu INTEGET nove tri typy, ktere budou (vramci kontextu, aplikace nebo firmy) specifikovat vysku sirku a hloubku - odvodime novy typ. 

Typ se sklada ze tridy (context-specific, application, private - univerzalni tridu zavadi pouze norma) a tagu (ten si urcim sam). 

Na nasledujicich prikladech ukazeme jak se nove typy odvozuji. 

Priklad A: Urcete typy pro sirku, vysku a hloubku tak, aby byly platne v ramci vasi firmy (tj. zavadime privatni typ). Jako tagy si zvolte cisla 1 (vyska), 2 (sirka) a 3 (hloubka). 
Takze jedna se o privatni typy (+ C016) jednoduche dale nestrukturovane typy (+ 0) plus prislusny tag, takze dostaneme C1, C2 a C3. 

Priklad B: V kodovani BER zapiste podle predchoziho prikladu predmet vyskoky 1, siroky 2 a hluboky 1. 

Vysledkem bude 30 09 c1 01 01 c2 01 02 c3 01 01 (overeno konvertorem): 

SEQUENCE 
30 09 
priv [ 1 ] 
c1 01 01 
priv [ 2 ] 
c2 01 02 
priv [ 3 ] 
c3 01 01 

Zapis priv [1] znamena, ze se jedna o typ tridy PRIVATE s tagem 1. 

U takto definovanych typu musi prijemce vedet, ze typ C1 je odvozen od typu INTEGER (nikde uvnitr nove zavedeneho typu neni puvodni typ INTEGER nikterak zakodovan). Takto definove typy se nazyvaji implicitne odvozene typy. 
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U expicitne odvozenych typu je navic uvedeno z jakeho typu je odvozen. Jedna se tedy o slozeny (konstruovany) typ obsahujici jednu polozku, ale ta se sklada z pole typu, pole delky a pole dat. 

Priklad A (obdoba pro explicitne odvozene typy): Jelikoz explicitne odvozeny typ je typem konstruovanym, tak nesmime zapomenou pricist sestnactkove 20. 
Vyska bude mit typ C016 (privatni trida) plus 2016 (konstruovany typ) plus 1 (vyska), tedy E1. Obdobne sirka E2 a hloubka E3. 

Priklad B (obdoba pro explicitne odvozeny typ): Nyni musime kazdy rozmer popsat samostatne. Napr. vyska: 

· Pole typ je E1 (viz priklad A). 

· Pole data obsahuje hodnotu 1, tj. typ INTEGER, delka 1 a datove pole opet 1. Vysledek je 02 01 01. 

· Pole delka je tedy 03. 

Cili delka bude E1 03 02 01 01. Obdobne sirka bude E2 03 02 01 02 a vyska E3 03 02 01 01. 

Vysledek (overeno konvertorem): 

SEQUENCE 
30 0f 
priv [ 1 ] 
e1 03 
INTEGER :01 
02 01 01 
priv [ 2 ] 
e2 03 
INTEGER :02 
02 01 02 
priv [ 3 ] 
e3 03 
INTEGER :01 
02 01 01 

V ASN.1 je syntaxe odvozenych typu vyjadrena nasledujicim prirazenim: 

ImplicitniOdvozenyTyp ::= [trida tag] IMPLICIT typ 

resp. 

ExplicitniOdvozenyTyp ::= [trida tag] EXPLICIT typ 

Je treba si uvedomit, ze dvojice trida flag se koduje do jednoho bajtu (trida je v prvnich dvou bitech). V pripade, ze neni trida specifikovana, pak se mysli trida content-specific. 

Primo v doporuceni X.209 je velice pekny priklad, na kterem je pekne ilustrovana syntaxe: 

PRIVATE
Mejme definovany nasledujici typy: 

Type1 ::= VisibleString 
Type2 ::= [APPLICATION 3] IMPLICIT Type1 
Type3 ::= [2] Type2 
Type4 ::= [APPLICATION 7] IMPLICIT Type3 
Type5 ::= [2] IMPLICIT Type2 

Hodnota retezce je: 

"Jones" (4A6F6E657316) 

V BER dostaneme: 

Type1: 
VisibleString Delka Datove pole 
1A16 0516 4A6F6E657316 

Type2: 
[Application 3] Delka Datove pole 
4316 0516 4A6F6E657316 

Type3: 
[2] Delka Datove pole 
A216 0716 
[Application 3] Delka Datove pole 
4316 0516 4A6F6E657316 

Type4: 
[Application 7] Delka Datove pole 
6716 0716 
[Application 3] Delka Datove pole 
4316 0516 4A6F6E657316 

Type5: 
[2] Delka Datove pole 
8216 0516 4A6F6E657316 

CHOICE

CHOICE umoznuje vyber z nekolika variant v jazyce ASN.1. 

Napr. v norme PKCS#7 se zavadi struktura 

ExtendedCertificateOrCertificate :== CHOICE { 
certificate Certificate, 
extendedCertificate [0] IMPLICIT ExtendedCertificate 
} 

Tim se chce rici, ze struktura ExtendedCertificateOrCertificate je bud 
certificate Certificate 
nebo 
extendedCertificate [0] IMPLICIT ExtendedCertificate 

(bud certifikat podle X.509 verze 1 nebo podle X.509 verze 3). Jenze prijemci je nutne sdelit, jaky typ certifikatu je mu posilan, takze v pripade certifikatu verze 1 je poslan samotny certifikat a v pripade rozsireneho certifikatu (verze 3) je rozsireny certifikat predchazen nulou (trida content-specific, tag nula, tj. "80 delka datove_pole", kde datove_pole je certifikat verze 3). 


Z hlediska kodovani BER, ANY se CHOICE nikterak nekoduje, protoze se vzdy koduje pouze alternativa, ktera je vybrana. 

ANY

Typ ANY oznacuje jakykoliv typ. 

Priklad opet z certifikatu X.509: 

AlgorithmIdentifier ::= SEQUENCE { 
algorithm OBJECT IDENTIFIER, 
parametrs ANY DEFINED BY algorithm OPTIIONAL} 

V prikladu se chce vyjadrit, ze identifikator parametrs muze nabyvat jakychkoliv typu. Ovsem ne zcela jakychkoliv, ale jen tech, ktere jsou definovany pri definici identifikatoru algorithm. Slovo OPTIONAL specifikuje, ze nektere algoritmy nemusi mit parametr zadny, tj. identifikator parametrs pak nabyva typu NULL. 

Priklad

Nejlepsim prikladem je kapitola certifikaty a CA. 

