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WIMAX Security sublayer

Security sublayer poskytuje účastníkom súkromie, autentifikáciu alebo dôveryhodnosť cez širokopásmovú bezdrôtovú sieť. Spôsobuje to aplikovanie šifrovania do formy MPDU používané v spojení medzi SS a BS.

Ďalej Security sublayer poskytuje operátorom silnú ochranu proti zneužívaniu ich služieb. BS chráni proti neoprávnenému prístupu pri prenášaní dát. A to využívaním bezpečnostných služieb ponúkaných týmto tipom siete. Security sublayer používa autorizovaný klient/server Key Managment Protocol , v ktorom BS, server, kontroluje tieto autorizačné kľúče smerom k klientovi SS. Ďalej Basic Security (základná bezpečnosť) je zosilnená mechanizmom pomocou Digital - certificate založené na SS zariadení. 
Architektúra

Bezpecnost ma dve zlozky, a to nasledovne:

· Prvý je Encapsulation protocol, je tzv. obaľovací protokol na zabezpečenie paketov, síriacich sa cez BWA sieť. Tento protokol definuje 

· sadu podporovaných tzv. cryptographic suites (napr. párovanie šifrovania dát a autorizačný algoritmus)
·  pravidla na použitie tohto algoritmu na MAC PDU payload.

· Key managment protokol (PKM) poskytuje bezpečnú distribúciu kľúčových dát z BS do SS. Cez tento PKM SS a BS synchronizujú kľúčové dáta. Ďalej BS používa protokol na vynútený postup k sieťovým službám.
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Štruktúra Secruty sublayer
Secure encapsulation MPDU

Kódovacie služby sú definovane ako sadu schopnosti v MAC Security Sublayer.  Informácia v MAC hlavičke pri kódovaní je pridelená v špeciálnom formáte MAC hlavičky.

Key management protocol
PKM protokol povoľuje obidve časti. Viacsmernú autorizáciu aj jednosmernú autorizáciu. Tiež podporuje periodickú reautorizáciu ( pravidelne sa musí autorizovať) a tiež podporuje aj tzv. Key refresh ( pravidelne sa musia meniť kľúče)
Protokol patriaci pod PKM tzv. Authetication protocol stanovuje tzv. Authorization Key (AK) medzi SS a BS. Authorization Key sa používa na následné bezpečné výmeny TEK.


Odkedy BS overí SS, môže chrániť proti útočníkom používajúcich systém klonovania SS, alebo tiež aj proti maskujúcim sa účastníkom ktorý vyzerajú ako legitímni účastníci SS. 
PKM protokol používa MAC managment messaging.

Authentication protocol
Každé SS používa PKM protokol na obdŕžanie authorization key a tzv. traffic key od BS, čo podporuje periodickú reautorizáciu a obnovovanie kľúčov.

PKM podporuje dva odlišné autentifikačné protokoly:

· RSA protokol

· Rozšírený Autentifikačný protokol

PKM RSA authentication
BS autentifikuje klienta SS počas inicializovaní autorizačnej výmeny. Každé SS ma svoj unikátne X.509 digitálny certifikát vydaný výrobcom SS zariadenia. Digitálny certifikát obsahuje SS verejný kľúč a MAC adresu. Keď sa požaduje AK, potom SS ukáže svoj digitálny certifikát BS. BS certifikát overí, a použije overovací verejný kľuč na zakódovanie AK, ktorý ďalej pošle SS zariadeniu, ktoré si kľuč vyžiadalo.

PKM EAP authentication
PKM EAP autentifikácia používa rozšíriteľný Autentifikačný protokol v spojeni s operátorom vybratou EAP Metodov.
Zvláštne poverenie a EAP metódy, ktoré sa používajú sú mimo rámca týchto špecifikácii.
PKM protocol
Existujú dve verzie PKM protokolu. PKMv1 a PKMv2

PKM Version 1

Security Associations

Security Association (SA) je sada bezpečnostných informácii BS a jedného alebo viac jeho SS klientov. Zdieľaných za účelom podpory bezpečnej komunikácie cez IEEE 802.16 sieť.
Sú tri tipy SA: 
· Primary
· Static

· Dynamic

Každé SS stanovuje primárne bezpečnostné spojenie počas procesu SS inicializácie. 
Statické SA sú zásobované z BS. Dynamické SA sú stanovene a eliminovane 

počas behu. Obidve, čiže statické aj dynamické môžu byt zdieľané pre viaceré SS 

zariadenia.

SA zdieľané informácie obsahujú Cryptographic Suite používané v SA. Zdieľané informácie môžu zahŕňať TEK a Inicializačný Vektor. Presný obsah SA je závislí na SA Cryptographic Suite.

SA sa identifikujú pomocou SAID.

Každé SS musí mať stanovenú exkluzívnu Primary SA s jeho BS. SAID akejkoľvek Primary SA musí zodpovedať základnej CID tohto SS.
SS autorizácia a AK výmena
SS autorizácia, kontrolovaná Authorization state machine, je proces BS autorizácie a klientskej SS identity:

· BS a SS stanovia zdieľaný AK pomocou RSA kódu. Z ktorého key encryptio key (KEK) a sprava AK sa odvodí
· BS poskytuje autentifikovane SS s ID presnejšie s SAID a vlastnosti primárneho a statického SA, SS je autorizovane na získanie kľúčových informácií pre to. 

Autorizácia cez RSA autentifikačný protokol
SS začína autorizáciu poslaním tzv. autentifikačnej informačnej správy do jeho BS, Autentifikačná informačná správa obsahuje SS výrobcom daný X.509 certifikát. Autentifikačná informačná sprava je čisto informatívneho charakteru, teda napr. BS môže aj ignorovať tuto správu. Avšak toto poskytuje BS informácie o jeho SS klientoch.
SS posiela autorizačnú požiadavku do jeho BS okamžite po odoslaní Autentifikačnej informačnej správy. 
Autorizačná požiadavka zahŕňa:

· Výrobcom daný X.509 certifikat

· Popis kódovacieho algoritmu vyžadujúci SS podporu.

· SS základný CID

Autorizačná odpoveď zahŕňa:

· AK zakódované pomocou SS verejného kľúča
· 4-bitovi kľúčová postupnosť čísel, použitá na rozlíšenie medzi dvomi po sebe vygenerovanými AK kľúčmi.
· Životnosť kľúča
· Identity (SAID) a vlastnosti jednotlivých primárnych, nulových alebo statických SA, SS ktoré môžu obsahovať kľúčové informácie.

SS musí periodicky opakovať jeho AK kľúč opakovaním jeho Autorizačnej požiadavky do BS. Reautorizácia je identická s autorizáciou okrem výnimky, že SS neposlal autentifikačnú informačnú správu počas reautorizačného cyklu.

PKM Version 2
Keď sa SS a BS rozhodnú  pre politiku  „No authorization“ (žiadna autorizácia), potom SS a BS nemusia vykonať žiadnu SA-TEK čiže nepotrebujú AK kľúče. 

Vždy BS udržiava aspoň dve rôzne sady kľúčov na jeden SAID. Životnosť týchto dvoch vygenerovaných sad sa prekrýva každá generácia stáva aktívnou v polke času životnosti svojho predchodcu a zaniká v polke životnosti svojho nástupcu. 
TEK stav ostáva aktívny tak dlho pokiaľ:

· SS je autorizovaná na operovanie v BS bezpečnej doméne
· SS je autorizovaná na spoluúčasť v tom špeciálnom SA.
Kľúčové derivácie
Kľúčová hierarchia v PKMv2 definuje ktoré kľúče sú súčasťou systému a ktoré sa generujú.

Sú dve autentifikačné schémy, jedna je založená na RSA a druha je založená na EAP. Sú tam dva základne zdroje kľúčových materiálov.

MSK je zdieľaný „master key“(hlavný kľuč) ktorý je odvádzaný z dvoch strán v dôsledku prevádzania vnútorných metód EAP. Autentifikačná časť autorizačného toku je takto kompletná.

Autorizácia na základe RSA

Keď je vybratá Autorizácia na základe RSA ako autorizačná politika potom PKMv2 RSA-Request, PKMv2 RSA-Reply, PKMv2 RSA-Reject, a PKMv2 RSA-Acknowledgement správy sú používané ako pre-PAK ( Primary Authorization Key)

BS posiela Pre-PAK do SS stanice, zakódovaný pomocou verejného kľúča SS certifikátu. Pre-PAK je hlavne používaný na generovanie PAK. 

Autentifikácia EAP

Ak sa použije vzájomná RSA autorizácia predtým ako výmena EAP, alebo sa použije prvá EAP autentifikácia počas EAP-in-EAP módu, EAP správy môžu byt chránené použitím EIK-EAP odvodeným z Pre-PAKu.
Odvodenie AK kľúča
AK kľúče sa odvodzujú pomocou BS a SS z PKM (z metódy EAP) alebo z PAK (z metódy RSA). 

Odvodenie KEK (Key Encryption Key)

KEK sa odvádza priamo z AK kľúča, Používa sa na kódovanie TEKov GKEKov a všetkých ostatných kľúčov posielaných z BS do SS v jednosmernej správe.

Odvodenie GKEK (Group Key Encryption Key)

GKED sa generuje náhodné v BS a posiela sa do SS zakódovaný pomocou KEK kľúča. Existuje jeden GKEK na jednu skupinu SA. GKEK sa používa na kódovanie GTEK poslaných vo viacsmerných správach z BS do SS v rovnakej skupine.

TEK  (Traffic Encryption Key)

TEK sa generuje ako náhodné číslo v BS, a je zakódované použitím zodpovedajúceho TEK kódovacieho algoritmu, ktorý je umiestnený v KEK a prenášaný medzi BS a SS, TEK výmenou.

GTEK (Group Traffic Encryption Key)
GTEK sa používa na kódovanie viacsmerných paketov, a je zdieľaný medzi všetkými SS stanicami, ktoré patria do danej skupiny. Sú dva GTEK na jeden GSA.
GTEK je náhodne generovaný v BS alebo nejakom sieťovom uzly, a zakódovaný použitím rovnakého algoritmu ako na kódovanie TEKu a ďalej potom vyslaný do SS viacsmernými alebo jednosmernými správami. GTEK v PKMv2 Key-Request a PKMv2 Key-Reply správach sa zakóduje pomocou KEK. 

Odvodenie HMAC/CMAC (Message authentication keys) a KEK

MAC (message authentication code) kľúče sa používajú na vytvorenie riadiacej správy ako príkaz na potvrdenie pravosti týchto sprav. 

Sú tu rozdielne kľúče UL a DL správy. Tiež aj rozdielne AK kľúče sa generujú pre viacsmerne aj jednosmerne správy.

Hlavne AK kľúče sa používajú na generovanie CMAC hodnôt a HMAC-Digest sú odôvodené z AK kľúča.

Kľúčová hierarchia

Na obrázku je popísaný postup vypočítania AK kľúča z PAK použitím iba RSA metódou:
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Obrázok ukazuje proces výpočtu AK kľúča z PMK použitím len  EAP metódy:
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Obrázok popisuje odvodenie HMAC/CMAC/KEK z AK kľúča: [image: image3.png]AK - 160 bits Authentication
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Údržba PMK a AK kľúčov
· PMK cache-ovanie

SS zásobuje PMK kým je úspešná EAP autentifikácia. Autentifikátor zásobuje PMK pokiaľ nepotvrdí cez AAA protokol. Po dodaní nového PMK pre jednotlivé SS, Autentifikátor musí zmazať všetky PMK pre dane SS (tak ako pre všetky pridružené AK kľúče)

Pre prípad reautentifiákcie, zmazanie starých PMK kľúčov v Autetifikátore a SS je ukončený cez tzv. Switchover metódu.

· AK aktivácia a deaktivácia

Úspešné dokončenie trojcestnej SA-TEK spôsobuje aktiváciu všetkých pridružených AK s novým PMK kľúčom. 

Asociácie
Su tri typi asociacii:

· SA (Security Association) – pouziva sa na jednoscestne spojenie

· GSA (Group Security Association) – pouziva sa na viacsmerne spojenie.

· MBSGSA – sa pouziva pri MBS sluzbach.

Security context
Security context je sada parametrov spojenych klucom v kazdej hierarchii, ktore definuju skalu dokedy sa považuje kľuč za bezpečný. 

Príklad týchto parametrov sú životnosť klúča, zabezpečenie proti viacnasobnemu použitiu rovnakého kódovania. 

Používané kontexty:

· AK context
· GKEK context

· PMK context

· PAK context

Použitie kľúčov
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Riadenie TEK medzi BS a SS.

Kódovacie metódy
· Kódovanie dát s DES v CBC móde

· Kódovanie dát s AES v CCM móde

· Kódovanie dát s AES v CTR móde

· Kódovanie dát s AES v CBC móde

CMAC (Cipher-based MAC)

BS alebo SS môžu podporovať riadenie ochrany integrity založené na Cipher-based MAC spoločné s AES blokovacou šifrou. CMAC konštrukcia je špecifikovaná v Špeciálnej publikácii 800-38B.
Prehľad BS a SS RSA vzájomnej autentifikácie a AK výmeny.
BS vzájomná autentifikácia sa môže konať v jednom z dvoch možných módov operácii. V prvom móde sa používa iba vzájomná autentifikácia. V druhom móde sa po vzájomnej autentifikácii vykoná EAP autentifikácia. V tomto druhom móde sa vzájomná autentifikácia sa vykoná iba počiatočný vstup do siete a iba EAP autorizácia sa vykonáva pri ďalších následných vstupoch. 
SS vzájomná autorizácia kontrolovaná PKMv2 je proces:

· BS overuje identitu SS klienta

· SS overuje identitu BS

· BS poskytuje autentifikovane SS s AK kľúčom, z ktorej je odvodený KEK.

· BS poskytuje autentifikovanú SS s SAID a vlastnosťami primárnych a statických SA SS obsahujúce kľúčové informácie. 

SS posiela autorizačnú požiadavku do jeho BS okamžite po odoslaní autentifikačnej informačnej správy. To je požiadavka na AK, tak isto ako pre SAID.
Autorizačná požiadavka zahŕňa“

· X.509 certifikát

· Opis šifrovacieho algoritmu

· SS základný CID

· 64-bitové náhodné číslo generované v SS

MBS (Multicast Broadcast Service)
MBS je účinný a šetriaci mechanizmus ktorý požaduje PKMv2 na posielanie multimediálneho broadcast-toveho vysielania. Poskytuje to užívateľom silnú ochranu v bezdrôtovej mobilnej sieti kódovaným spojením medzi BS a SS.
MBS security associations
Existujú tri: 
· security association

· MBS requires
· MBS Group Security Association.
Voliteľný MBRA (multicast a broadcast rekeying algorithm)

Keď je MBRA podporovaná tak sa musí obnovovanie kľúčov použiť  efektívne.  Nesmie sa to použiť pre unicast, ale len pre broadcast alebo multicast.
Messages
Spravy pozite v MBRA:
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MBRA riadenie

