Advanced Encryption Standard (AES) Key Wrap Algoritmus

AES Key Wrap Algoritmus je algoritmus na bezpečné kódovanie (šifrovanie) dát zaobaľovaním, pričom každý šifrovaný bit môže byť vysoko nelineárnou funkciou nezašifrovaných dát a opačne (pri dekódovaní). Je teda veľmi problematické zneužiť zašifrované dáta. Každé zašifrované dáta sú zároveň kľúčom k odšifrovaniu. Pri zaobaľovaní nie je rozlíšené či sú zaobaľované dáta kľúčom alebo nie. Kľúčom používaným na zaobaľovanie je key-encription key (KEK).
Zaobaľovanie je realizované na blokoch s dĺžkou 64 bitov, pričom takéto bloky musí byť aspoň 2. Key Wrap Algoritmus môže podporovať používanie všetkých troch veľkostí kľúčov podporovaných AES. Výber veľkosti kľúča vplýva na celkovú ochranu poskytovanú algoritmom Key Wrap, ale nemení sa ním samotný algoritmus. Špecifikácia Key Wrap Algoritmu vyžaduje použitie AES kódovej tabuľky. 
Vstupom algoritmu je KEK a n 64-bitových blokov dáta. Samotný algoritmus pre zaobalenie dát je takýto:

   1) Initialize variables.

       Set A0 to an initial value (see 2.2.3)

       For i = 1 to n

            R[0][i] = P[i]

   2) Calculate intermediate values.

       For t = 1 to s, where s = 6n

           A[t] = MSB(64, AES(K, A[t-1] | R[t-1][1])) ^ t

           For i = 1 to n-1

               R[t][i] = R[t-1][i+1]

           R[t][n] = LSB(64, AES(K, A[t-1] | R[t-1][1]))

   3) Output the results.

       Set C[0] = A[t]

       For i = 1 to n

           C[i] = R[t][i]

Vstupom do odbaľovacieho procesu je KEK a n+1 64-bitocých blokov zašifrovaných dát. Vracia n 64-bitových blokov odšifrovaných dát. Samotný algoritmus pre odbalenie dát je takýto:

   1) Initialize variables.

       Set A[s] = C[0] where s = 6n

       For i = 1 to n

           R[s][i] = C[i]

   2) Calculate the intermediate values.

       For t = s to 1

           A[t-1] = MSB(64, AES-1(K, ((A[t] ^ t) | R[t][n]))

           R[t-1][1] = LSB(64, AES-1(K, ((A[t]^t) | R[t][n]))

           For i = 2 to n

               R[t-1][i] = R[t][i-1]

   3) Output the results.

       If A[0] is an appropriate initial value (see 2.2.3),

       Then

           For i = 1 to n

               P[i] = R[0][i]

Definícia použitých výrazov:
      AES(K, W)     Encrypt W using the AES codebook with key K

      AES-1(K, W)   Decrypt W using the AES codebook with key K

      MSB(j, W)     Return the most significant j bits of W

      LSB(j, W)     Return the least significant j bits of W

      B1 ^ B2       The bitwise exclusive or (XOR) of B1 and B2

      B1 | B2       Concatenate B1 and B2

      K             The key-encryption key K

      n             The number of 64-bit key data blocks

      s             The number of steps in the wrapping process, s = 6n

      P[i]          The ith plaintext key data block

      C[i]          The ith ciphertext data block

      A             The 64-bit integrity check register

      R[i]          An array of 64-bit registers where

                       i = 0, 1, 2, ..., n

      A[t], R[i][t] The contents of registers A and R[i] after encryption

                       step t.

      IV            The 64-bit initial value used during the wrapping

                       process.

Každý z týchto algoritmov má dve verzie rozlišujúce sa iba v indexovaní cyklov. Algoritmy sú jednoduché a vhodné na jednoduchú softvérovú implementáciu. Pravdepodobnosť zneužitia dát je 2-64. Dôležité je utajenie KEK, od ktorého závisí spoľahlivosť algoritmu. Konkrétna implementácia je preto povinná zabezpečiť ochranu KEK.
***********************************************************************

Takže prečítal som to celé. Podstatné je toto. Ja by som tam nedal ani tie algoritmy, ale ak chcete tak to tam dajte. Dúfam že mi pošlete ten váš preklad. Tam kde používam slovo zaobaľovanie (preklad slova wrap) by mohlo byť aj slovo šifrovanie, takže ak chcete tak si to nahraďte.

***********************************************************************
