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#4 TCP/IP — transportna vrstva

Uvod - transportnd vrstva

- vyuziva sluzby sietovej vrstvy (napr. IP )

- poskytuje vy$Sim vrstvam, resp. priamo aplikaciam (user procesom) transportnu sluzbu

- mobze byt CONL a connection oriented, spolahliva/nespolahliva — v kazdom pripade vSak
poskytuje vyS8Sim vrstvam sluzby nezavislé od konkrétnej siete pod nim

- funkcie, ktoré realizuje mozno zhruba prirovnat k funkciam DataLink vrstvy (bit retransmission,
error control, flow control) — avSak daleko zloZitejSie (ovela zloZitejSia Struktura siete oproti
sJednému kabliku® pri napr. HDLC)

- tieto sluzby poskytuje prostrednictvom interfejsu — vymenou servisnych primitiv a cez service
access pointy — €iZze znovu je potrebné zadefinovat adresaciu

Transport

Network

DI

Phy

UDP - User Datagram Protocol

- je protokol z rodiny TCP/IP

- je to transportny protokol — velmi jednoduchy, poskytuje zakladny mechanizmus, akym mozu
aplikacie prenasat datagramy

- vyuziva IP protokol, poskytuje nespolahlivy, connectionless prenos datagramov

- je teda definovany nad IP, ktory pouZiva na adresaciu IP adresy — tieto jednoznac¢ne urcuju hosta,
resp. jeho interface v IP internete (virtualnej siete zloZzenej z r6znych druhov sieti spojenych
pomocou IP protokolu na tretej vrstve)

- UDP protokol pridava adresovanie na transportnej vrstve (T-SAPs) — a definuje tak pristupové
miesta v ramci jedného hosta (fyzického interfejsu hosta) a viacerymi aplikaciami

- tieto SAPs nazyvame protocol ports

- aplikacie teda komunikuju pomocou User datagramov, ktoré su pristupné cez tieto porty

- UDP teda k funkcionalite IP pridava len moznost rozlisit viacero destinacii na jednom hostovi, so
samotnym zabezpec€enim prenosu (duplikaty paketov, straty, poruchy, poprehadzovanie poradia,
oneskorenie, ...) sa musi vysporiadat vrstva nad UDP (oby€ajne priamo aplikacia)

format UDP spravy

0 16 31

UDP SOURCE PORT UDP DESTINATION PORT

UDP MESSAGE LENGTH UDP CHECKSUM

DATA

- porty sluzia na multiplexovanie datagramov medzi procesmi
- source port je optional (ak nepouzity, tak vyplneny 0-lami)
- Length — dizka UDP datagramu, vratane Headra v oktetoch (minimum je 8 — akurat header)
- checksum
- je optional — ak nie je pouzity, tak samé 0-ly
- (ak je vysledok nula, tak samé jednotky — lebo je pouZzity doplnkovy kéd, ten ma dve
reprezentacie pre nulu)
- rata sa z celého datagramu, pri€¢om sa pred neho este predradi Pseudoheader
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- toto je samozrejme silné porusenie vrstvového modelu, lebo vysSia vrstva si musi pytat
info od spodnej — musi s fiou Uzko spolupracovat

- je to ale ustupok oproti ,peknému” modelu, za vyhodu, ktorou je jednoznaéna
identifikovatelnost spravneho doruc¢enia datagramu

Pseudo-Header
0 8 16 31

SOURCE IP ADDRESS

DESTINATION IP ADDRESS

ZERO PROTOCOL UDP LENGTH

- pole Protocol obsahuje IP kéd pre UDP protokol, t.j. hodnotu 17pgc (114ex)

- takyto psedoheader sa pred samotnym pocitanim checksumu predradi pred samotny datagram,

- ak je datagram nezaokruhleny na 16-bitové slova, tak sa prida jeden oktet s nulami

- spocita sa checksum, vloZi sa do datagramu

- Il pseudoheader, ani pripadny oktet s nulami na konci sa neposielaju!!! — sliZia iba na vypocet
kontrolnej sumy (ta je aj tak optional, takze to ani netreba:)

Porty

- kazda aplikacia musi od operaéného systému dostat’ port

- tento je dalej uvadzany v odchadzajucich datagramoch ako source port (je optional, je to len info,
aby prijemca vedel odpovedat — ale UDP prenos je len jednosmerny prenos jedného datagramu)

- pri prijme, UDP prijima datagramy a buffruje ich na jednotlivé porty (do queues)

- pokial dostane datagram s cieflovym portom, ktory je nie je pouZivany (nema ho kam zaradit), tak
ho zahodi a poSle ICMP spravu — port unreachable. Ked je ale port plny (teda fronta daného
portu), tak datagram zahodi tiez.

- ako ziskat ¢isla portov?
- source
- su tzv. well-known — pridelené (napr. HTTP ma 80)
- pri vysielani prideluje systém
- destination
- well-known porty (zase viem, ze HTTP ma 80 — tak idem rovno nan)
- spytam sa démona — ten je well-known — a ten mi posle Ziadany cielovy port
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TCP — Transmission control protocol

vSeobecne - spolahliva Stream Transportna sluzba

(UDP bola nespolahliva packet-delivery sluzba bez spojovej orientacie)

popri IP protokole najddlezitej$i protokol z rodiny TCP/IP

vo v§eobecnosti je vSak nezavisly od IP protokolu (méze rovnako dobre fungovat aj na inom
sietovom protokole)

pre mnohé aplikacie je potrebné zabezpecit spolahlivy prenos udajov —ako tok dat z bodu A do

bodu B

pouzivat priamo IP, resp. UDP by bolo zloZité (vyrovnavat sa so stratami, duplikaciami... paketov)

preto je potrebné, aby bola pre aplikacie poskytovana spolahliva prenosova (transportna) sluzba,

ktora ma nasledovné vlastnosti:

- je stream orientovana — tok dat (oby€ajne v Bajtoch) medzi dvomi entitami

- virtual circuit orientation — analégia telefénneho spojenia (samozrejme ,iba“ virtualna)

- vyrovnava sa s narazmi dat — buffruje - a sekanie na pakety robi neviditelné pre
komunikujuce entity. Delenie dat je Uplne na transportnej vrstve, kvoli efektivite méze vSak
dlho ¢akat na naplnenie svojho buffra — v neziaducich pripadoch (napr. pri telnete) poskytuje
PUSH mechanizmus

- nepozna Strukturu toku — sprava sa k toku dat ako k neznamemu toku Bajtov

- zabezpeduje full-duplex (efektivne potvrdzovanie cez piggybacking), samozrejme aj half-
duplex.

spolahlivost (error-control)

spolahlivy stream delivery zabezpeluje pomocou positive acknowledgement with retransmission
(t.j. kazdy vyslany paket musi byt potvrdeny ACK, ak nie, tak vyprsi timeout a nastane
retransmisia

samozrejme, kazdy paket a nasledne jeho ACK su osobitne Cislované kvéli identifikacii

Sliding Window

siet (IP siet) moze mat aj velké delay — preto S&W by bolo neefektivne

preto sa pouZziva tzv. sliding window

- window —t.j. sender mOze vyslat tolko paketov, kolko ma velkost okna bez toho, aby ¢akal na
potvrdenie

- sliding — okno sa posuva (kize sa) vzdy po potvrdeni prvého paketu &akajuceho na ACK

sender si teda v buffri drzi tri druhy paketov — uzZ vyslané a potvrdené (nalfavo od okna), este

nevyslané (napravo od okna) a vyslané ale ¢akajuce na potvrdenie (v okne).

obrazok — sliding window (okno) o velkosti 8

pocCiato¢né okno

112|13|4|5|6 |7 |89 [10[11][10]|11

posuny okna —

112|13|4|5|6|7|8]9 10111011
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TCP — Transmission control protocol

- definovany v RFC793 z roku 1981

- relativne rozsiahly

- definuje spolahliva transportnu sluzbu na prenos toku dat — 4. vrstva v RM OSI

- definuje vytvaranie, ruSenie a managovanie spojeni, flow control, error-control

- Specifikuje protokol, nie sluzby — t.j. intrerface je ponechany na konkrétnu implementaciu (iba dava
odporué&ania, o by mal interfejs poskytovat)

- podobne ako UDP spristupriuje svoje sluzby cez tzv. porty (protocol ports)

- konkrétne spojenie (virtual connection) je jednoznaéne identifikované dvomi koncami, preto méze
byt jeden port na jednom hostovi zdielany pre viaceré spojenia (napr. web server — jeden host,
80-ka port a ma viacero nezavislych spojeni — tie su jednoznacéne identifikované druhou stranou)

priklad — tabulka predstavuje tri iplne iné spojenia (aj ked napr. zroj je rovnaky pre viacero)

spojenie zdroj ciel
prvé 170.20.20.20 1220 10.10.10.10 1320
druhé 170.20.20.21 1250 10.10.10.10 1320
tretie 170.20.20.20 1220 10.10.10.10 1330

na rozdiel od UDP je potrebné pred samotnym prenosom naviazat spojenie, a preto musi byt
jedna stanica v stave passive open (t.j. €akajuca na spojenie) a jedna v stave active open
(inicializator spojenia)

- TCP pracuje s datami ako s tokom Bajtov

- kedZze ich ma preniest cez IP, tak ich musi rozsekat - na tzv. segmenty (obycajne posiela jeden
segment v jednom datagrame)

- pouziva sliding window — jednak na efektivne vyuZitie prenosového pasma (oproti S&W) a este na
end-to-end flow-control

- sliding window pracuje na urovni Bajtov (t.j. aj velkost okna je v Bajtoch, nie v segmentoch,
paketoch alebo podobne)

- sender si teda drzi tri pointre - podla obrazka

posuny okna —

1123|4656 |7 |89 [10)11[10(11

f 4

’ poslané Bajty neposlané Bajty

’ potvrdené Bajty ‘ ’ ¢akajuce na ACK ‘ Cakajuce Cakajuce na prenos -
na prenos az po posune okna
- okamzite

- takéto okno si udrzuje (sklada si ho) aj prijimatel, pokial ide o full-duplex, tak su takéto okna
vytvorené v oboch smeroch (dokopy teda 4)
- TCP pouziva premenliva velkost okna — na flow-control
- preto kazdé ACK, ktoré potvrdi pocet prijatych Bajtov zarover obsahuje aj info o prijimacom buffri,
t.j. kolko dokaze prijimacia stanica prijat (tzv. window advertisement)
- na zaklade toho méze vysiela zvacsit, resp. zmensit svoje okno (zmensSuje ho samozrejme pri
pohybe, nie kym uz ¢aka na potvrdenie vyslanych)
- extrém — receiver poSle window advertisement = 0, t.j. pozastavi vysielanie, a obnovi ho poslanim
nenulového okna
- sender to mbze ignorovat, pokial potrebuje poslat URGENT data
- pre pripad, Ze by sa stratil obnovovaci, nenulovy paket od prijimatela (nastal by tzv deadlock),
vysielag v pravidelnych intervaloch posiela ,overovaci paket®, i je eSte stale receiver
neschopny prijimania
- sliding window teda rie$i zahltenie konca, ale dobre implementované sa dokazZe vysporiadat aj so
zahltenim vo vnutri siete (napr. na routroch) — ked mi pride vela zahodenych, tak zmenSim okno
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format TCP segmentu

0 1 2 3
0123456789012345678901234567890901
B e e e e e e e e ST I e i At St S
| Source Port | Destination Port
B e R e B e e e B att
| Sequence Number
B e e it e e e e D e e e e e T e e R e e at (Tl Ll S
| Acknowledgment Number
B R B e e S e e e e e D e e et e e
| - Data | |JUIA|PIRIS|F}
| Offset| Reserved |[R|C|SIS|IY]|I| Window
| | |IGIKIH|TIN|N]|
Bt e e e D e e kB et aE st
| Checksum | Urgent Pointer
B e S  ama I It il e s
| Options | Padding
B e e e e s s s s L e B et e S
| data
B e e e e s e e L A S T S e

+t—t—+—F——— +— +— +— +

- kazdy segment méa dve Casti — header (TCP header) a samotné data
- sequence number — pozicia posielanych dat v senderovom toku Bajtov
- ACK number — Cislo Bajtu, ktoré prijimac o€akava (potvrdzuje teda prijatie o 1 Bajt nizsi)
- Data offset — Header Length — dizka headra v 32-bitovych nasobkoch (pretoze Options mézu byt
rézne dlhé, aby bolo mozné uréit zaciatok dat)
- Code bits:
- URG - Urgent pointer field is valid
- oznaCuje urgentné data pre prijimaciu aplikaciu
- prijima¢ musi byt informovany o tychto datach okamZite (napr. interruptom), bez ohladu
na poziciu v streame
- ACK — Acknowledgement field is valid
- PSH - This segment requires a push
- RST - Reset connection
- SYN — Synchronize sequence numbers
- FIN - sender has reached end of its byte stream
- Window — prijima¢ oznamuje, kolko dat je schopny prijat (velkost prijimacieho buffra)
- URGENT POINTER - oznacuje poziciu v segmente, kde urgent data koncia

- OPTION — maximum segmetn size option (MSS)
- aby aj slabsie stanice mohli dojednat maximalnu velkost segmentu
- na prispGsobenie sa LANom — aby sadli do MTU
- celkovo stanovenie MSS v sieti je problematické — malé segmenty vyuZivaju siet neefektivne,
velké nutia IP k fragmentécii — a stadi stratit' jeden fragment IP datagramu, a cely segment sa
musi retransmitovat’

CHECKSUM
- vypocet je rovnako ako pri UDP —sa pouziva pseudoheader
0 8 16 31
SOURCE IP ADDRESS
DESTINATION IP ADDRESS
ZERO PROTOCOL TCP LENGTH

- hodnota, ktorou spodnejsi protokol (tu IP) oznacuje TCP —teda = 6
- TCP length - dIzka segmentu vratane headra

Potvrdzovanie a retransmisie

- TCP posiela data v segmentoch, ktoré maju premenliva dizku

jednotka potvrdzovania je Bajt, retransmitovany segment moze obsahovat viac dat ako original
preto sa potvrdzuje na poziciu v roku Bajtov — v buffri (poskadanom v prijimaci)

pakety, a teda segmenty mézu byt stratené — preto mézu vznikat r6zne diery

prijimac potvrduje ale iba ucelenu, kontinualnu ¢ast’ od zadliatku prijimania toku
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- oznamuje teda, kolko suvisle pozbieral — posiela €islo oakavaného Bajtu

- neoznamuje ale, Ze hned za nim ma prijatych niekolko dalSich segmentov — a to méze byt
neefektivne, lebo kvoli malej diere sa stane, Ze vysielac retransmitne aj to, o nemusel, resp. keby
zakazdym retransmitol len kusok a ¢akal na potvrdenie, tak by to bolo znovu neefektivne

- prijimac teda posiela malo informacii :(

Timeouty a retransmisie

- vzdy ked poS8le segment, tak si nastavi timer pre ACK

- kedZe TCP je navrhnuté na dynamicky sa meniace parametre siete (medzilahlych sieti), musia sa
aj hodnoty timeoutov prispésobovat’ — nemozno ich nastavit na pevno

- preto pouziva addaptive retransmission algorithm, t.j. sleduje kazdu konekciu a prispésobuje
timeouty

- meria tzv. Round Trip Sample — ¢as od vyslania segmentu do prijatia jeho ACK

- ztohto vypocitava priemerny Round Trip Time RTT (vahovanim s pévodnym RTT) nasledovne:

RTT = (a * OId_RTT) + ((1- a) * New_Round_Trip_Sample)
- pricom hodnota a uréuje, ako rychlo sa bude priemerna hodnota prispdsobovat zmenam

- na zaklade takéhoto zmeraného €asu je teda mozné nastavovat hodnotu timeoutov, spravidla na
niekolkonasobok tohto ¢asu
Timeout=8*RTT
- Pbévodné Specifikacie odporucali =2, su v8ak lepsie techniky

Meranie Round Trip Sample

- teoreticky jednoduché — rozdiel dvoch nameranych ¢asov

- problém nastane pri retransmisiach — kedy nie je mozné urcit, ¢i ACK prislo k originalu, resp.
k retransmitnutému segmentu — prolém!

- ked si poviem, ze ACK vzdy patri originalu, tak mi merany delay bude neustale narastat

- ked si poviem, ze ACK patri k posledne vyslanému, tak si nepravdivo skratim hodnotu timeoutu,
a samozrejme bude dochadzat k retransmisiam - a ustabilizuje sa to v takom stave, ze TCP bude
posielat kazdy segment 2x

rieSenim je Karnov Algoritmus

- zakladna idea - nenastavovat RTT podla €asov meranych z retransmitovanych segmentov

- samozrejme, v pripadoch, kedy sa velmi zhorsi delay, a teda zacalo by dochadzat
k retransmisiam by sa Timeout nikdy neprispdsobil

- preto sa to rieSi tzv. timer backoff stratégiou, kedy sa normalen RTT rata z dobre prenesenych
segmentov a nasledne sa upravuje Timeout ako je uvedené hore, a pri retransmisii sa Timeout
upravi tak, Zze sa natvrdo zvySi (napr. zakazdym na 2-nasobok pévodného — menej ako 2 vedie k
nestabilite) — a takto ho zvySuje, az kym nedosiahne korektny prenos bez retransmisie, resp.
nastaveny strop (teoreticky maximalny delay v celej sieti)

reakcie na velké variacie v Delay-och

- podfa tedrie queuingu je variacia v delay-i (o) zavisla od zataze siete (L) podfa vztahu (1/(1-L))
- Karnov algoritmus opisany hore ($=2) funguje dobre asi do 30% zataZenosti siete

- preto je potrebné hodnotu 3 uréovat zlozitejSie, a to:

DIFF = Round_Trip_sample — Old_RTT rozdiel novej vzorky od priemeru
Smoothed RTT = OIld_RTT + & * DIFF upravené RTT — iba o zlomok zmeny
DEV = Old_DEV + p (|DIFF| - Old_DEV)

Timeout = Smoothed_RTT + n * DEV
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Reakcia na zahltenie

TCP sa musi vediet vysporiadat’ aj so zahltenim v sieti (napr. na routroch)

pri zahlteni na routri za¢ne narastat’ delay, prip. déjde az k zahadzovaniu paketov

koncové zariadenia samozrejme o zahlteni routra nevedia, pre nich je to len narast delay-u, resp.

strata paketov a pri TCP dévod na retransmisie — t.j. spdsobenie Uplného kolapsu siete

ako tomu predist?

- routre posielaju ICMP source quench (stimenie, zhasinanie)

- TCP sender spomali vysielanie, ked mu za¢ne narastat delay — 2 techniky:

slow start a multiplicative decrease

TCP sender si udrziava dve okna — jedno podla advertisementov od prijimac¢a a jedno svoje,

ktorym modeluje stav siete — congestion window

na vysielanie potom pouZziva to menSie z nich

Multiplicative Decrease Congestion Avoidance

- kedykolvek déjde k retransmisii, zmensi sa okno na polovicu a zdvojnasob Timer-y pre
segmenty ¢akajuce na ACK

- toto rob az do uspesdného prenosu, resp. dosiahnutie spodku okna

- toto je teda exponencialna redukcia trafiky

Slow-Start (additive) recovery

- aby nedoslo k nestabilite, Startovanie nemoze byt také rychle ako pokles

- preto s zadina s jednym segmentom, a zvySuje sa po jednom segmente — podla toho, ako
prichadzaju ACK

- takyto nérast ale vébec nie je ,slow*, lebo ked zacne jednym, a ten pride potvrdeny, tak posle
2, a tie pridu potvrdené — tak o kazdy z nich zvaési okno a teda posle 4 ....

- preto zavadza dalSiu restrikciu
- akonahle dosiahne congestion window polovicu svojej hodnoty pred zahltenim, prepne do

congestion avoidance modu a zvacsi okno o 1 segment iba vtedy, ked su v8etky
segmenty v okne potvrdené

Tieto techniky dokopy uz dokazu velmi efektivne reagovat na stav zahltenia.

Vytvorenie TCP spojenia

pouZiva sa tzv. three-way handshake

rieSi sa problém dvoch armad — t.j. nakolkokrat treba potvrdit cez nespolahlivy kanal, aby sa dalo
na to spolahnut (zrejme donekone¢na) — 3x je kompromis

v TCP to vyzera nasledovne:

Send SYN seq=x

receive SYN segment

/ send SYN seq=z, ACK x+1

receive ACK segment

receive SYN + ACK segment
send ACK y+1

normalne stanica B (v pravo) ¢aka na inicializaciu spojenia stanicou A (vlavo)

mechanizmus je v8ak navrhnuty aj na simultanne zahajenie spojenia

nie je tu definovany ani mastar, ani slave

protokol méa timeout mechanizmy — lebo rata so stratou segmentov (vyuziva sa pri utokoch — half
open sessions)
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Sequence numbers

- trojcestné nadvazovanie spojenia zabezpedi, Ze obe strany su pripravené na komunikaciu a obe
strany si dohodnu inicializacné hodnoty pre Cislovanie

- kazda si voli svoje ,nahodne”, nemébze sa zacinat od zaciatku — napr. pri opakovanych, resp.
resetnutych, prip. novych spojeniach by mohlo dochadzat k nejednozna¢nostiam

- pocita sa podla Casu, pravdepodobnost zopakovania €isla je az po nejakych 4 hodinach

Ukoncenie TCP spojenia

- pouZiva sa tzv. modifikovany three-way handshake mechanizmus
- modifikovany preto, lebo v podstate ide o dve separatne spojenia (pri full-duplexe)

Aplikacia A zatvara spojenie
send FIN seq=x \
receive FIN segment
send ACK x+1
/ a informuje aplikaciu B

Aplikacia B zatvara spojenie

/ send FIN seq=y, ACK x+1
receive FIN + ACK segment
send ACK y+1
\ receive ACK segment

Reset TCP spojenia

- za osobitnych okolnosti, kedy nie je mozné (alebo vhodné) ukoncit spojenie Standardne, moéze
jedna strana poslat segment s nastavenym RST bitom. Vtedy druha strana okamzite zrusi
spojenie a informuje aplikaciu o zhodeni. Spojenie teda pada okamzZite o oboch smeroch, vSetky
buffre su vyprazdnené.

receive ACK segment

Delenia toku dat

- TCP ma volné ruky v tom, ako deli (a ndsledne sklada) tok dat na segmenty.

- dba pri tom na efektivnost prenosu (nebude posielat kazdé 2 Bajty, ale pocka, kym ich bude do
segmentu ,tak akurat®)

- pre niektoré pripady (napr. pre telnet) je vS§ak potrebné vyprazdnit buffer hned

- nato pouZiva push mechanizmus
- jednak prinuti okamzZité odostanie segmentu
- nastavi PSH bit — a tak umozni, aby prijimacia strana okamzite podala data prijimacej aplikacii

Rezervované TCP port numbers

- podobne ako pri UDP

- pbvodne bolo rezervovanych 256, teraz 1024

- ostaté su ponechané na pouZivanie (operatnym systémom, aplikaciou ...)

- aj ked to nie je nutné, ale je dobrym zvykom, Ze aplikacie, ktoré su aj na UDP aj na TCP pouZivaju
rovnaké Cislo portu

Vykonnost’ TCP
- aj ked sa zda zlozity, da sa dosiahnut’ aj 8Mbps na 10Mbps Ethernete
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Silly window Syndrome

zdroj posiela rychlo data

prijimacu sa zaplni buffer a tak oznami window az na 0

ked uvolni buffer o 1Byte, tak oznami vysielacu

ten teda posle segment s 1-nym Bajtom:(

a takto sa to aj méze ustalit — sender bude posielat segmenty s 1 Bajtom

- Dost neefektivne!! (obronsky overhead, prepoCitavanie checksumov, routing ...)

rovnako neefektivny mdze byt aj sédm zdroj, ked od aplikacie dostava data po malych kuskoch,
nepocka si a hned ich bali do segmentov a posiela, alebo ked mu posiela akurat také kusy dat,
ktoré su len o malo vacsie ako maximum segment size (najhorsie o 1 vacsie:)

toto nazyvame silly window sydrém (SWS)- a prvé implementéacie TCP tym aj trpeli

Predchadzanie SWS

zavadza sa urcita heuristika ako na vysielaci, tak na prijimaci

Receive-Side

prijimac posle novy window advertisement (po predoslom ronom nule) si po¢ka, kym sa buffer
neuvolni aspon na 50%
pritom su dve moznosti
- bud posielat ACK vSetkym doslym segmentom, ale window advertisement drzat’ na nule
- neposielat ACKs, a potvrdit prijem az ked bude mozné poslat rozumny window advertisement
- odporuca sa tato druha moznost
- samozrejme nie je rozumné drzat ACK prili§ dlho, preto ich je mozné pozdrzat najviac o
500ms
- okrem toho by sa mal pozdrzat maximalne kazdy druhy ACK (aby bolo mozné relativne
dobre pocita RTT)

Send-Side

technika sa vola clumpin (zhluknutie)

otazka je, ako dlho mdze vysiela¢ pozdrzat data v buffri, aby ich nazbieral dost?

pevne nastavené oneskorovacie ¢asy nie su vhodné — pouZzivaju sa adaptivne

princip je prekvapivo jednoduchy a efektivny:

- pre dané spojenie sa neposielaju data z buffra dovtedy, pokial nedosiahnu Maximums-sized
segment. Ak stale eSte tuto velkost nedosiahli, ale priSlo ACK na predosly segment, tak su
vSetky data z buffra odoslané (posle sa men8i segment)

- pri ftp bude buffer skoro vzdy plny — lebo aplikacia to nasype rychlo — a posielaju sa segmenty
s maximalnou rychlostou

- t.j. pri pisani cez telnet sa dal$i znak (znaky) posle uz skér ako buffer dosiahne velkost
maximalneho segmentu — ked pride ACK na predosly segment (znak)
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nadviazanie TCP spojenia — 1.krok (z 3-och)

@Ethereal-TCP spojenie - telnet na cisco - Ethereal N _|EI ll
File Edit Capture Display Tools Help ‘
Mo. . | |Source Destination JPmtocu\ I\nfo j
1 ¢ juri-mwkghptegs ff fFiffiffiffiff  Arp who has 172.20.100.1007 Tell 172 20 100.101
2 ( Cisco ! 91 Oa: 3 k b ARP L1000 100 is at 00 09 43:91:0a;:T5
e 0. 10 3 0 Len=0
4 (172.20.100.100 172.20.100.101 TCP. telnet > 1030 [srn, ACK] Seq 4245629316 Ack=1560381759 win=4128 Len=0
5 C172.20.100.101 172.20.100.100 TCP 1030 > telnet [ACK] Seq=1560381759 Ack=4245620317 win=17520 Len=0
6 C172.20.100.100 172.20.100.100 TELMET Telnet Data ...
7 0172.20.100.101 172.20.100.100 TELMET Telnet Data ...
8 (172.20.100.100 172.20.100.101 TELMET Telnet Data ... il
A e amm mm e aaa e g
N =]
BHFrame 3 (62 on wire, 62 captured) S
B Ethernet II
Internet Protocol, Src Addr: 172.20.100.1 100 101), Dst addr:
on Contro ot ‘ ort: 1030 ¢ ) st Port: telnat
source port: 1030 (1030)
pestination port: telnet (23)
Sequence number: 1560381758
Header Tlength: 28 hbytes
BFlags: 0x0002 (SYN)
- = congestion window rReduced (CwR): NOT set
ECN-Echo: Mot set
Urgent: Mot set
Acknowledgment: Not set
= Push: MOT set
RESET: NOT Set
Syn: Set
satats Fin: Not set
window size: 16384
Checksum: 0x37d0 (correct)
Boptions: (8 bytes)
Maximum segment size: 1460 bytes
NOP
NOP
SACK permitted =
= I
0000 00 0% 43 91 0a T5 00 60 57 12 7e Ze 08 00 45 00 5]
0010 00 30 00 b0 40 00 80 06 o9 25 ac 14 64 65 ac 14
Fiter [ /| Resetl Anlv|Transmission Contral Protacol ten)
PP =SS P R SR [ lsvooo lwmo . |e=. [ I R v [

nadviazanie TCP spOJenla 2.krok (z 3-och)

@ Ethereal - TCP spoj telnet na cisco - Ethereal _|E||£|
File Edit Capture Display Tools Help |
Na. . HSnurce ‘Destmatmn |F‘rntncn| |Infn =

1 ¢ juri-mwkoghptegs ff:fF:fF:F:Ff:fF arp who has 172.20.100.1007 Tell 172.20.100.101 J

2 [ Cisco9l:0a:fs juri-mwkghptegs ARP 172.20,100,100 s at 00:09:43:91:0a:f5

3 C172.20.100.101 172.20.100.100 TCP 1030 = te1net [SYN] Seq=1560381758 Ac

4 (] 0.100.100 3 0. 100 SYN, 0=

5 €172.20.100.101 172.20.100.100 TCP 1030 = te1net [ACK] Seq =1560381759 Ack=4245620317 win=17520 Len=

6 0 172,20.100.100 172.20.100.101 TELMET Telnet Data

7 01¥2.20.100.101 172.20.100.100 TELMET Telnet Data ...

8 C172.20.100.100 172.20.100.101 TELMET Telnet Data ... v
| N -
HFrame 4 (60 on wire, 80 captured) -
Ethernet II
M Internet Protocol, Src Addr: 172.20.100.100 (172.20.100.100), Dst Addr: 172.20.100.101 (172.20.100.101)

E Transmission Control Protocol, src Port: telnet (23), Dst Port: 1030 (10300, Seq: 4245629316, Ack: 1560381759, Len: O
Source port: telnet (23]
Destination port: 1030 (1030)
sequence number: 4245629316
Acknowledgemant number: 1560381759
Header Tlength: 24 hytes
B Flags: 0x0012 (SYN, ACK)
Qien = cCongestion window Reduced (CwR): MOt set
ECN-Echa: NOT set
= Urgent: Mot set
Acknowledgment: set
Push: Mot set
RESET: NOt set
Syn: set
SR SER0 Fin: Mot set
window size: 4128
Checksum: 0x5612 (correct)
Boptions: (4 hytes)
Maximum segment size: 1460 bytes
R I
0000 00 60 97 12 Fe 2e 00 09 43 91 0a 5 08 00 45 00 =
0010 00 2C 00 00 00 00 ff 06 9a do ac 14 &4 64 ac 14
0020 64 65 00 17 04 06 fd of 29 84 5d 01 89 3T &0 12
0030 10 20 56 12 00 00 02 04 05 b4 00 00
Fitter:[ /A Reset|Ann|v||F|\e Ethereal TCP spaienie - telnet na cisco ']
= T e il = - — (= | e D = DI B B e e e T
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nadviazanie TCP spojenia — 3.krok (z 3-och)

{@ Ethereal - TCP spoje telnet na o - Ethereal B o ] 3
File Edit Capture Display Tools Help |
A £
Mo. . |T]Suurce ]Destlnatlun IF'rUIUEUI ]Infu J
1 ¢ juri-mwkogbptegs fF:FF: 7 arp who has 172.20.100.1007 Tell 172.20.100,101
2 ( Cisco 9l:0a:fs Jjuri-mwkogbptegs ARP 172.20,100,100 s at 00:09:43:91:0a:f5
3 (172.20.100.101 172.20.100.100 TCP 1030 > telnet [SyM] Seq=1560381758 ack=0 win=16384 Len=0
4 (172,20.100.100 172.20.100.101 TER telnet » 1030 [syM, ACK] se 560381759 win=4128 Len=0
SEe 1 1 ] ] E A 1 0 Len=0

C172.20.100.100 172.20.100.101 TELKET Telnet Data ...

3]
7 C172.20.100.101 172.20.100.100 TELMET Telnet pata ...
8 (172.20.100.100 172.20.100.101 TELWET Telnet Data ... v
| =
Frame 5 (54 on wire, 54 captured) &

Ethernet II
EInternet protocol, Src addr: 172.20.100.101 (172.20.100.101), bst addr: 172.20.100.100 (172.20.100.100)
B Transmission Control Protocol, Src Port: 1030 (10300, Dst Port: telnet (230, Seq: 1560381759, ack: 4245629317, Len: O
Source port: 1030 (1030)
pestination port: telnet (230
Sequence number: 1560381759
acknowledgement number: 4245628317
Header Tength: 20 bytes
B Flags: 0x0010 (ACK])
Q... .... = congestion window Reduced (CwR): MOt set
= ECHN-EchD: NOT set
= Urgent: WOt set
= acknowledgment: set
= Push: NOT set
= REsSEet: NOt set
Syn: MOt set
vivs waa0 = Fin: MOt set
window size: 17520
Checksum: 0x397T (correct)

0000 00 09 43 91 0a f5 00 60 97 12 7e 2Ze 08 00 45 00
0010 00 28 00 hl 40 00 80 06 d9 2¢ ac 14 64 65 ac 14
0020 64 64 04 06 00 17 5d 01 89 3f fd of 29 835 50 10
0030 44 70 39 7f 00 00

1

Filter:“ /l Resell Annlv“ File: Ethereal - TCP snoienie - telnet na cisco I
I 1 =.. 1

e LR i T T R NP [ [E==mae wE. L = - | s Fas o el S wmien o

TCP spojenie — prenos dat (telnet)

(@ thereal - 1P sposenie —tenet nacisco-Etherel Lo
File Edit Capture Display Tools Help
- &
Na. . |T]Source ]Destmatmn JF’rmucoI I\nfo
1 € juri-mwkgbptegs ff:ff:ff:FF:FF:ff arp who has 172.20.100.1007 Tell 172.20.100.101
2 (Cisco_9l:0a:fs Juri-mwkgbptegs ARP 172.20.100.100 5 at 00:09:43:91:0a:f5
3 (172.20.100.101 172.20.100.100 TP 1030 > telnet [SYN] Seg=1560381758 Ack=0 win=16384 Len=0 MSS=1460
4 (172.20.100.100 172.20.100.101 TCP telnet > 1030 [SYN, ACK] Seq=4245629316 Ack=1560381759 win=4128 Len=0
5 (172.20.100.101 172.20.100.100 TCP 1030 » telnet [AcCk] Seg=1360381759 Ack=4243629317 win=17520 Len=0
G (172.20.100.100 172.20.100.101 TELNET Telnet Data ...
F01¥2.20.100.101 172.20.100.100 TELNET Telnet Data ...
B (172.20.100.100 172.20.100.101 TELMET Telnet pata ...
9 (172.20.100.101 172.20.100.100 TELMET Telnet Data ...
172.20.100.100 172.20.100.101 TELMET Telnet Data ...
172.20.100.101 172.20.100.100 TELMET Telnet Data ...
172.20.100.100 172.20.100.101 TCP telnet > 1030 [ACK] Seq=4245629377 Ack=1560381793 win=40%4 Len=0
172.20.100.101 172.20.100.100 TELMET Telnet Data ...
172.20.100.100 172.20.100.101 TCP telnet » 1030 [AcCk] Seq=4245629377 Ack=15603817%4 win=40%3 Len=0
172.20.100.101 172.20.100.100 TELNET Telnet Data ...
172.20.100.100 172.20.100.101 LR telnet » 1030 [ack] Seq=4245629377 ack=1560381795 win=4092 Len=0
172.20.100.101 172.20.100.100 TELNET Telnet Dpata ... Im
172.20.100.100 172.20.100.101 TEP telnet > 1030 [ACK] Seq=4245629377 Ack=1560381796 win=4091 Len=0
172.20.100.101 172.20.100.100 TELMET Telnet Data ...
172.20.100.100 172.20.100.101 TCP telnet > 1030 [ACK] Seq=4245629377 Ack=1560381797 win=40%90 Len=0
172.20.100.101 172.20.100.100 TELMET Telnet Data ...
172.20.100,100 172.20.100.101 TCP telnet » 1030 [ack] Seq=4245629377 Ack=156038179%8 win=4089% Len=0
1 TELNET
172.20.100.100 172.20.100.101 TELNET Telnet Data ...
Cisco_91:0a:fs Cisco_@l:0a:fs LOOP Loopback
172.20.100.101 172.20.100.100 TEP 1030 » telnet [ACK] Seg=1560381800 Ack=4245629385 win=17452 Len=0
172.20.100.101 172.20.100.100 TELMET Telnet Data ... &

H ] [

B Frame 29 (56 on wire, 56 captured)
Ethernet II
Internet Protocol, src addr: 172.20.100.101 ¢172.20.100.101), bst addr: 172.20.100.100 (172.20.100.100)
@ Transmission Control Protocol, Src Port: 1030 (1030), Dst Port: telnet (23), Seq: 1560381798, Ack: 4245629377, Len: 2
B Telnet
Data: Srwn

=

0000 00 09 43 91 Oa T35 00 60 97 12 Fe 2Ze 08 00 45 00
0010 00 2a 00 hd 40 00 80 06 dS% le ac 14 64 &3 ac 14
0020 64 64 04 06 00 17 5d 01 89 &6 fd of 20 <1 50 18
0030 44 34 2c 44 00 00 Od 0Oa

[ |

Filter: Tinbns 22, licmn A Resetl Acotvl[File: Ethereal- TCP spoienie - telnet na cisco ]
S NN e S e R | z [E=SeEE L | e [ [ -m 2~ e mmion
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ukoncéenie TCP spojenia — 1.krok (zo 4-och)

Ethereal - TCP spojenie - telnet na cisco - Ethereal 3 = |EI|5|
File Edit Capture Display Tools Help
ND..]T|SDUFCB Destination ]Prmocul hnm A

38 E172.20.100.101 172.20,100.100 TELMET Telnet Data ...

30 £172.20.100.100 172.20.100.101 TELMET Telnet Data ...

40 E172.20.100.101 172.20.100.100 TELMET Telnet Data ...

41 E172.20.100.100 172.20,100.101 TELMET Telnet pata ...

42 £172.20.100.101 172.20.100.100 TCP 1030 > telnet [ACK] Seq=1560381804 Ack=4245629389 win=17448 Len=0

43 E172.20.100.101 172.20.100.100 TELMET Telnet Data ...

44 E172.20.100.100 172.20,100.101 TELMET Telnet pata ...

_100.700 £l L 100,101 telnet > 1 h 3 A = ck=15
& L1000, 172.20.100.100 1030 > telnet [acCk] Seq=1560381806 k=4245629392 wi
47 E172.20.100.101 172.20,100.100 TCP 1030 > telnet [FIM, ACK] Seq=1560381806 Ack=4245629392 win=17446 Len=(
48 £172.20.100.100 172.20,100.101 TCP telnet » 1030 [ACK] Seq=4245629392 Ack=1560381807 Win=408Ll Len=0 Wi
=] ] =
EFrame 45 (60 on wire, 60 captured) A
B Ethernet II
H Internet Protocol, Src Addr: 172.20.100.100 (172.20.100.100), Dst Addr: 172.20.100.101 €172.20.100.101)
B Transmission Control Protocol, Src Port: telnet (23), Dst Port: 1030 (10300, Seq: 4245629391, Ack: 1560381806, Len: O
Source port: telnet (230
Destination port: 1030 (10300
Sequence number: 4245629391
Acknowledgement number: 1560381806
Header Tength: 20 bytes
EFlags: 0x001% (FIN, PSH, ACK)
O... ..., = Congestion window Reduced (CwR): NOT set
= ECM-Echo: Mot set
uUrgent: Not set
Acknowledgment: set
Push: Set
RESET: NOT set
= Syn: NOT set
vony eerlessFORs St
window size: 4081
Checksum: 0x6d7¢ (correct)
) I
0000 00 60 97 12 7e 2e 00 09 43 91 0a f5 08 00 45 O Gl E =]
Q0lo 00 28 00 10 00 00 ff 06 9a 0d ac 14 64 64 ac 14 ....dd
Q020 64 65 00 17 04 06 fd of 29 of 5d 01 85 Ge 50 19 3.]..nP J
0030 Of f1 6d 7c 00 00 00 OO QO 00 OO0 QO
£
Fiter:| Tinbns 2.8 licmn /1 Resetl Apolv|[File: Ethereal - TCP spojenie - telnet na cisca I
S [ e e e e Tl e et e —— [ AR P iR G
ukonc&enie TCP spojenia — 2.krok (zo 4-och)
@ Ethereal - TCP spojenie - telnet na cisco - Ethereal . = |EI|5|
File Edit Capture Display Tools Help
Mo ,|T|Snurce Destination |Prmncn| hnm =

38 £172.20.100.101 172.20.100.100 TELMET Telnet pata ...

30 £172.20.100.100 172.20.100.101 TELMET Telnet Data ...

40 E172.20.100.101 172.20.100.200 TELMNET Telnet Data ...

41 £172,20.100.100 172.20.100.101 TELMET Telnet pata ...

42 £172.20.100.101 172.20.100.100 TCP 1030 > telnet [ACK] Seq=1560381804 Ack=424562938% win=17448 Len=0

43 £E172.20.100.101 172.20.100.200 TELMNET Telnet Data ...

44 £172,20.100.100 172.20.100.101 TELMET Telnet pata ...

.20, 172.20.100. TCF telnet > 1030 [FIN, PSH, ACK] Seq=42456293%1 ack=l
j i i z Seq 5 4 2 Win=17/446 L&
172.20.100. 1030 > telnet ACK] Seq=156038: 6 Ack= 620302 wWin=17446 Len=(
172.20.100.101 telnet > 1030 [ACK] Seq=4245620382 Ack=1560381807 win=4081 Len=0 [/
K I P

Frame 46 €54 on wire, 54 captured) AT

Ethernet 11
H Internet Protocol, Sre Addr: 172.20.100.101 (172.20.100.101), Dst Addr: 172.20.100.100 (172.20.100.100)

B Transmission Ccontrol Protocol, sro Port: 1030 (10300, Dpst port: telnet (23), Seq: 1560381806, Ack: 4245629392, Len: 0
Source port: 1030 (10300
Destination port: telnet (230
Seguence number: 1360381806
Acknowledgement number: 4245629392
Header Tlength: 20 bytes
B Flags: 0x0010 (ack)
O.v. v... = Congestion window Reduced (CwR): MOt set
B ECH-Echo: Not set
W00 ... = Urgent: NOT set
Acknowledgment: set
Push: Not set
ReseT: NOT set
Syn: NOot set
SRR el Fin: Not set
window size: 17446
Checksum: 0x394f (correct)
H I
0000 00 0% 43 91 0a 5 00 60 ©7 12 7e Ze 0B 00 45 00 =
0010 00 28 00 <6 40 00 80 06 o9 17 ac 14 &4 65 ac 14
0020 &4 64 04 06 00 17 5d 01 8% Ge fd of 29 do 50 10
0030 44 26 39 4f 00 00

B e L Al el S - . = e O FEEra——— )

Filter:] [Inbns 8.8, licmn /| Resetl Avoi[[File: Ethersal - TCP spoienie - telnet na ciseo I
i 1
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ukonc&enie TCP spojenia — 3.krok (zo 4-och)

Ethereal - TCP spojenie - telnet na cisco - Ethereal o D|5|
File Edit Capture Display Tools Help
Mo. . T|Source Destination |F'r0mcul |\mf0 2

38 £172.20.100.101 172.20.100. TELNET Telnet Data ...

38 £172.20.100.100 172.20.100. TELWET Telnet Data ...

40 £172.20.100.101 172.20.100, TELMET Telnet Data ...

41 £172.20.100.100 172.20.100, TELNET Telnet Data ...

42 E172.20.100.101 172.20.100. TCP 1030 > telnet [ACK] Seq=15603B15804 Ack=4245629389 win=17448 Len=0

43 E172.20.100.101 172.20.100. TELWET Telnet Data ...

44 £172.20.100.100 172.20.100, TELMET Telnet Data ...

45 £172.20.100.100 172.20.100, TCP telnet > 1030 [FIN, PSH, ACK] Seq=42456293%1 Ack=1560381806 win=4081 L

46 £E172.20 172.20.100 TCP 1030 > telnet [AcK] Seq=1560381806 k=4245629392 win=17446 Len=0

] 1 0 C > Seq=]

48 £172.20.100. 172.20.100.101 TCPR telnet > 1030 [AcCK] 245629352 Ack=1560381807 win=408l Len=0 [/
= T -
EHFrame 47 (54 on wire, 54 captured) Y
Ethernet II
EInternet Protocol, src addr: 172.20.100.101 (172.20.100.101), bst Addr: 172.20.100.100 (172.20.100.1000
ETransmission Control Protocol, Src Port: 1030 (1030), Dst Port: telnet (23], Seq: 1560381806, Ack: 4245629392, Len: O

Source port: 1030 (1030)
pestination port: telnet (230
sequence number: 1560381806
Acknowledgement number: 42456289382
Header Tength: 20 bytes
B Flags: 0x0011 (FIMN, ACKD
O... .... = Congestion window Reduced (CwR): wOT set
ECN-Echo: Mot set
Urgent: WOt set
= acknowledgment: set
Push: NOT set
REset: MOT set
= Syn: NOT set
weve w00l = Fing set
window size: 17446
Checksum: 0x3%4e (correct)
) 1
0000 00 09 43 &1 0a £5 00 60 87 12 7e 28 08 00 45 00 3
0010 Q0 28 00 <7 40 00 80 06 d9 16 ac 14 64 &3 ac 14 LG8,
0020 64 64 04 06 00 17 5d 01 89 ee fd of 29 do 50 11 dd. ...
0030 44 26 39 4e 00 00 D&EOM. . | |
Fiter linbns &2 ticrnn ¢l Resetl Anolv|[File: Ethereal - TCP snoienie - telnet na cisco I}
[ IR S i P | R i——— L — - = =T | [Asan 7, 7~ mmmicA &
ukoncenie TCP spojenia — 4.krok (zo 4-och)
{@ Ethereal - TCP spojenie - telnet na cisco - Ethereal == ll

File Edit Capture Display Tools Help
Mo. . |T|Source Destination |F'r0mc0\ ‘Info &

38 £172.20.100.101 172.20.100.100 TELMET Telnet Data ...

39 £172.20.100.100 172.20.100.101 TELWET Telnet Data ...

40 £172,20.100.101 172.20.100.100 TELMET Telnet Data ...

41 £172.20.100.100 172.20.100.101 TELNET Telnet Data ...

42 £172.20.100.101 172.20.100.100 TCP 1030 > telnet [ACK] Seq=1560381804 Ack=4245629389 wWin=17448 Len=0

43 £172.20.100.101 172.20.100.100 TELMET Telnet Data ...

44 £172.20.100.100 172.20.100.101 TELNET Telnet Data ...

45 £172.20.100.100 172.20.100.101 TCP telnet > 1030 [FIN, PSH, ACK] Seq=4245629391 Ack=1560381806 win=4081 L

46 £ 172.20.100.101 172.20.100.100 TCP 1030 » telnet [ACK] Seq=1560381806 Ack=42435629392 win=17446 Len=0

A7 £172.20.100.101 172.20.100.100 TCP 1030 » telnet [FIN, ack] Seq=15603818B06 Ac 245629392 win=17446 Len=(

4 .100.100 0.100. > 1030 [A Sed= Ack=15 BOY [/
H I =
B Frame 48 (60 on wire, 60 captured) Y

IT
B Internet Protocol, sre addr: 172.20.100.100 (172.20.100.100), Dst addr: 172.20.100.101 ¢172.20.100.101)
B Transmission Control Protocol, Src Port: telnet (23), Dst Port: 1030 (10300, Seq: 4245629392, Ack: 1560381807, Len: O

Source port: telnet (230

pestination port: 1030 (10300

sequence number: 4245629392

Acknowledgement number: 1560381807

Header length: 20 bytes
B Flags: 0x0010 (ACK)

b S Congestion window Reduced (CwR): MOt set

ECH-Echo: MOt set
Urgent: MNOT Set
Acknowledgment : Set
Push: Mot set
Reset: MOL set
Syn: NOT Set
i = Fin: Mot set
window size: 4081
Checksum: 0x6d83 (correct)

0000 00 B0 57 12 7e 22 00 09 43 01 0a f5 08 00 45 <0
0010 00 28 00 11 00 00 £f 06 5a 0c ac 14 64 &4 ac 14
0020 64 65 00 17 04 06 fd OF 2% do 5d 01 89 &F 50 10
0030 of f1 &d 83 00 0O QO 0O OO 0O 0D OO

N |

Fllter:l [inbns 2.2 licmn
1

- s ek S | i

/| Resetl anolvI[File: Ethereal - TGP snojeni
- e T

e - telnet na cisco
- [

g an 2. 5 o o
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