Komunikacné a informacné siete

CvicCenie C. 2

1ISO/OSI

Fyzicka vrstva RM OSI
Technologie komunikacnych sieti
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Model ISO/OSI

kedze pocitacové siete vyvijalo mnoho firiem, jednalo sa spocCiatku o
uzatvorené a nekompatibilné systemy

postupne vyvstala potreba urcCit pravidla pre prenos dat v sietach a medzi
nimi

Medzinarodny ustav pre normalizaciu ISO (International Standards
Organization) vypracoval tzv. referencny model OSI (Open Systems
Interconnection) - RM OSI

RM-OSI rozdeluje pracu v sieti do siedmych vzajomne spolupracujucich
vrstiev

vysSia vrstva prevezme ulohu od vrstvy nizsej, spracuje ju a poskytne
vrstve nadriadenej
model je dblezity predovsetkym pre vyrobcov sietovych komponentov



RM OSI = Reference Model Open Systems Interconnection

F

: FTP
Type of communlicatlon: ’
E-mail, file transfer, SMTP
client/server.
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Physical Layer

Electrical signals & cabling.
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Ulohy vrstiev modelu ISO/OSI

Aplikacna vrstva (Application Layer) - aplikacia (program) spristupnujuci uzivatelom sietové
sluzby. Ponuka a zabezpecuje pristup k suborom na inych pocitacoch, vzdialeny pristup k
tlaCiarnam, spravu siete, e-mail, ...

Prezentacna vrstva (Presentation Layer) - konverzia r6zne kddovanych dat pochadzajucich z
réznych sieti, zabezpecfenie zjednotenia formy vzajomne prenasanych dat, komprimacia,
Sifrovanie. V praxi ¢asto splyva s relacnou vrstvou.

Relacna vrstva (Session Layer) - nadvazuje a po skonceni prenosu ukoncuje spojenie. Overuje
uzivatefov a zabezpecuje pristup k zariadeniam.

Transportna vrstva (Transport Layer) - delenie prenasanych sprav na pakety a opatovné
skladanie prijatych paketov do sprav.

Siet'ova vrstva (Network Layer) - zabezpecuje spojenie a smerovanie medzi dvoma pocitacmi
alebo celymi sietami, medzi ktorymi neexistuje priame spojenie. Zabezpecuje volbu trasy pri
spojeni - routing.

Linkova (spojova) vrstva (Data - Link Layer) - zabezpeCuje prenos udajov (datovych ramcov)
po fyzickom médiu. Pracuje s fyzickymi adresami sietovych kariet, odosiela a prijima ramce,
kontroluje ciefové adresy kazdého prijatého ramca. UrCuje, Ci bude ramec odovzdany vyssej
vrstve.

Fyzicka vrstva (Physical Layer) - opisuje elektrické alebo optické, mechanické a funkéné
vlastnosti. Definuje, akym signalom je reprezentovana logicka jednotka, ako prijimacia stanica
rozpozna zacCiatok bitu, aky je tvar konektora, typy a pouzitie vodicCoy, ...
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Rozdelenie sieti

m podla rozsiahlosti
LAN - Local Area Network, najmensSie siete pozostavajuce maximalne z niekolko
desiatok pocitaCov
MAN - Metropolitan Area Network, stredne rozsiahle siete prepajajuce niekolko
LAN
WAN - Wide Area Network, siete velkého rozsahu spajajuce mnoho MAN sieti

m podla architektury

siete typu klient - server
siete typu peer-to-peer - siet zostavena z pocitaCov, ktoré si navzajom poskytuju
svoje sluzby, kazdy pocitacC je teda zaroven klientom aj serverom



Rozdelenie sieti

m podla topologie
zbernicova topologia

PC su prepojené koaxialnym kablom
prepojenie nevytvara uzatvorenu slucku
koaxialny kabel je na oboch koncoch zakonceny impedanénym prispésobenim 50Q

nevyhody: problematicka lokalizacia poruchy vedenia, pri rozpojeni vedenia prestane
siet pracovat pre vSetky PC v danej podsieti, obomedzeny pocet uzlov a vzdialenost
medzi nimi, vyuzitie len v pomalych sietach

vyhody: nizka zriadovacia cena

hviezdicova topologia

PC su prepojené krutenou dvoijlinkou

vyuziva ju vacsina sucasnych sieti

kazdy PC je pripojeny k aktivnemu prvku (rozboCovacu - HUB) samostatnym kablom
nevyhody: vySSia zriadovacia cena

vyhody: Strukturovana kabelaz (pri poruche vedenia jedného PC je konektivita

ostatnych PC funkéna), rozboCovace je mozné prepojit do kaskady a vytvarat tak
rozsiahlejSie siete, topoldgia je vhodna pre pomalé aj rychle siete

kruhova topoldgia - PC su prepojené tak, zZe vedenie vytvara uzatvorenu slucku,
vyuziva sa v sietach typu Token Ring a FDDI (Fiber Distributed Data Interface)
stromova topologia - spdsob prepojenia niekolkych LAN do siete vacsieho
rozsahu
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Aktivne prvky kabelaze

m zosilnovac, opakovac (repeater)
zosilnuje signal, ktory nim prechadza
pouzival sa v dlhych koaxialnych sietach

m prevodnik (transceiver, media konvertor)
zosiliuje signal
prevadza ho z jedného typu kabla na iny

m koncentrator, rozboCovac (HUB)
nevyhnutny v sietach s hviezdicovou topologiou
zabezpecCuje vetvenie siete, zosilnovanie a prevadzanie signalu

v danom okamihu méze byt aktivhe v ramci HUBuU len jedno sietoveé spojenie
Casto integruje aj dalSie aktivne prvky (predovsetkym BRIDGE)
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Aktivne prvky kabelaze

m most (BRIDGE)

inteligentny prvok, ktory sleduje prenasané data; zabezpecuje filtraciu paketov;
most precita cielovu adresu paketu a prepusti ho iba do tej Casti siete, v ktorej sa
nachadza ciel paketu.

pracuje s fyzickymi adresami sietovych kariet (MAC)
umoznuje prepojenie dvoch sieti roznych standardov, pretoze pracuje v linkovej
vrstve ISO/OSI, t.j. fyzické odliSnosti sieti ho neovplyvnuju

Casto je integrovany do HUBov, obvykla je aj softvérova realizacia, kedy sietovy
operacny systém filtruje pakety medzi niekolkymi sietovymi kartami

m prepinaC (SWITCH)
uskutocnuje filtraciu paketov medzi jednotlivymi zdierkami
je schopny obsluhovat viac ako dva porty a dve spojenia v danom okamihu

pri prichadzajucom prenose kontroluje SWITCH jednotlivé MAC adresy aby urcil, na
ktory port ma prenos vyslat

m smerovaC (ROUTER)

pocCitaCové sietové zariadenie, ktoré pracuje na urovni sietovej vrstvy ISO/OSI,
filtruje pakety a zabezpecuje inteligentné smerovanie - routing

zhromazduje informacie o pripojenych sietach a vybera najvyhodnejSiu cestu pre
posielany paket

rozdeluje siet do velkoploSnych domén (Broadcast Domain) (Co je to velkoplosSna
doména?)

m brana (GATEWAY)
pracuje na urovni aplikacnej vrstvy ISO/OSI
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Standardy sietového hardvéru

m z dévodu kompatibility sietovych rieSeni boli prijaté normy, ktoré definuju
zakladné poziadavky na technicku realizaciu sieti

m normalizaciu uskutoCriuje organizacia IEEE (Institute of Electrical and
Electronics Engineers)

m pre pocCitaCcove siete typu LAN su najdélezitejSie nasledujuce Standardy:
IEEE 802.3 - Standardy siete Ethernet
IEEE 802.4 - zbernicové siete s metddou pristupu token
IEEE 802.5 - kruhové siete s metdodou pristupu token
IEEE 802.11 - bezdrbtove siete
IEEE 802.12 - siete DPP, napr. 100VG AnyLAN
m z praktického hlfadiska su ddlezité nasledujuce standardom definované
vlastnosti:
pristupova metdda — definuje pravidla pristupu sietovych stanic ku kablu
m CSMA-CD ( ¢o znamena skratka a aky je princip ¢innosti? )
m Token Ring ( aky je princip ¢innosti? )
m Token Bus ( aky je princip ¢innosti? )
topologia siete
typ kabla, jeho dizka, spdsob pripojenia stanic
rychlost prenosu dat



Vlastnosti sietovych kariet (NIC — Network Interface Cards)

typ zbernice
ISA (Industry Standard Architecture) — starSia 16-bitova 8 MHz zbernica

PCI (Peripheral Component Interconnect) — sucasné rieSenie zbernice; existuju aj novsie
Standardy PCI-X a PCI Express

PCMCIA — Standard pre notebooky

m pbvodny vyznam akronymu: Peripheral Component MicroChannel Interconnect Architecture
m sucCasny vyznam akronymu: Personal Computer Memory Card International Association

Wake-On — vzdialené zapinanie PC
ovladac karty
Standard sietového hardvéru (pouzita norma)
typ kabelaze
kombinacia konektorov AUl a BNC
kombinacia AUI, BNC, RJ-45
kombinacia BNC, RJ-45
len RJ-45
typ prevadzky

duplexna (Full Duplex, FDX), umoznuje su€asny prenos datmedzi vysielacou a prijimacou
stanicou v oboch smeroch

simplexna (Half Duplex, HDX), umoznuje prenos dat medzi vysielacou a prijimacou stanicou
v danom Case iba jednym smerom

vzdialené bootovanie — sietova karta méze zabezpedit bootovanie zo servera; dnes
sa vacsinou nepouziva
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Siete typu Ethernet

siet typu Ethernet navrhla v roku 1976 fa XEROX

Ethernet predstavuje v suCasnosti najrozSirenejSi standard sieti LAN
rozsiril sa najma vdaka nizkej cene sietovych kariet a aktivnych prvkov
pracuje na principe koliznej pristupovej metody CSMA-CD

pri stavbe ethernetovej siete je nutné kvoli koliznej pristupovej metdde

dodrziavat topologické pravidla, predovdetkym diZku segmentov a celej siete
( preco?; od Eoho zavisi dizka segmentov? )
m Specifikacia Ethernetu definuje:
kabelaz a signalizaciu fyzickej vrstvy
formaty ramcov a protokolov datovej vrstvy

m MAC (Media access control)
m LLC (Logical Link Control)
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Ethernet - fyzicka vrstva

m zariadenia Ethernetu

implementuju iba spodné dve vrstvy modelu OSI
typicky sa jedna o sietové karty

obvykle su sietové karty zapojené v zakladnej doske hostitel'ského PC
m typy Ethernetu

klasicky Ethernet (rychlost 10 Mbps)
m 10BASE-5 (Thick Ethernet)
10BASE-2 (Thin Ethernet)

|
m 10BASE-T (Twisted Pair Cable Ethernet)
m 10BASE-F (Optic Fiber)
10BASE-FP (fiber passive) pripajanie stanic
10BASE-FL (fiber link) prepajanie stanic a Hubov, spajanie segmentov, dizka segmentu az 2 km
10BASE-FB (fiber backbone) chrbtové rozvody medzi budovami
Fast Ethernet (rychlost 100 Mbps)
= 100BASE-T
100BASE-TX
100BASE-FX
100BASE-T4

Gigabitovy Ethernet (rychlost 1000 Mbps)
= 1000BASE-X

1000BASE-SX

1000BASE-LX

1000BASE-CX
= 1000BASE-T
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10BASE-5 (Thick Ethernet)

m prvy Standard Ethernetu

m zakladom bol hruby koaxialny kabel RG-6, Z = 50Q)
priemer cca 10 mm
zlta farba (odtial pochadza aj nazov Yellow Ethernet)

velmi dobré elektrické vlastnosti, pouzival sa na prepojenie dlhych segmentov
siete (chrbtové vedenia)

nevyhodné mechanické vlastnosti, problematicka montaz, ohyby

pripojenie stanice ku kablu vyzadovalo pouzitie Specialneho odbocCovacieho
prvku - transceiveru (TCR), ku ktorému bol pripojeny odbocCovaci kabel AUI
(Attachment Unit Interface) s 15 kolikovym konektorom

m vyuzival zbernicovu topoldgiu, max. 255 uzlov, minimalna vzdialenost
medzi stanicami 2.5 m, maximalna dizka segmentu 500 m

m dnes sa uz nepouziva

Coaxiol Cable — Transciever
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10BASE-2 (Thin Ethernet)
m Vv niektorych starsich LAN dodnes pouzivana norma
m neimplementuje sa v novych sietach

m vyuziva tenky koaxialny kdbel RG-58, Z = 50Q |l

priemer cca 5 mm

Cierna alebo Seda farba

[ahka inStalacia

horSie elektrické vlastnosti, preto sa pouzival len pre kratSie segmenty sieti
zakoncCenie pomocou BNC konektoru

m jednotlivé PC sa ku kablu pripajali pomocou T konektoru

m pripojenie nového PC vyzadovalo prerusenie kablu a vlozenie T-konektoru;
takato segmentacia kabla bola pri€inou Castych poruch

m kabel musi byt na oboch koncoch zakonCeny terminatorom, t.j. zakonCovacou
impedanciou Z = 50Q vo forme BNC konektora ( preco? )
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10BASE-2 (Thin Ethernet)

Spdsob pripojenia kablov k sietovej karte

= Y| -

E GR3 cable to et R G548 cable tonext
systern o Terrmmator systern o Termmator

cotnect to BNC o the netcard

Nespravne pripojenie stanice k sieti

Spravne pripojenie stanic k sieti
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10BASE-2 (Thin Ethernet)

m obmedzenia
maximalne 30 uzlov na jednom segmente
maximalne 1024 uzlov v sieti
minimalne 0.5 m vzdialenost medzi uzlami
maximalna celkova dizka segmentu 185 m
maximalna celkova diZka siete 910 m
v sieti nesmie existovat slucka
segment je mozné prediZit, ale signal prenasany v sieti méze prechadzat
maximalne piatimi kablovymi segmentami a len v troch z nich mézu byt
pripojené stanice, ostatné dva segmenty iba predizuju siet
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10BASE-T (kabelaz kruatenou dvojlinkou)

m najrozsirenejsia aplikacia Sstandardu 802.3
m zakladom je krutena dvojlinka, HUB a hviezdicova topologia
m zasady navrhu siete 10BASE-T:

jadro siete tvori koncentrator (HUB, SWITCH)

rozbocovace radime do kaskad, ale maximalne mézeme za sebou zaradit 4
HUBY vo funkcii rozboCovaca

je mozné zaradovat HUBy vo vunkcii mostu (BRIDGE, SWITCH) a tak obist

predchadzajuce pravidlo
maximalna dizka kablu medzi PC a HUBom je 100m
minimalna diZzka kablu medzi dvoma PC je 2,5 m

maximalny pocCet vetiev v kaskade je 1024
Hub

Twizsted Pair

(l0baser/UTE | [ B = I%“ - %F - %‘@“ - %@u )
cable

=

= | =

_ —_— ——

Wi HE LRAIG . COk W HELMIG. COR Hub
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Kratena dvojlinka (TP kabel) - Twisted Pair Cable

TP kabel je odvodeny od telefonneho kablu
predstavuje dnes najrozSirenejsSi typ kablu v sietach LAN
tienenie krutenej dvojlinky zabezpecuje "krutenie" parov vodiCov ( aky je
fyzikalny princip takéhoto tienenia? )
v praxi sa moézeme stretnut s nasledujucimi kategoriami TP kablov
kategoria 1 - len hlasové sluzby (telefonne linky)
kategoria 2 - data do 4 Mbps (LocalTalk)
kategoria 3 - data do 10 Mbps (Ethernet)
kategoria 4 - data do 20 Mbps (16 Mbps Token Ring)
kategodria 5 - data do 100 Mbps (Fast Ethernet)
VvV praxi sa najCastejSie stretavame s TP kablom kat. 5
ma Styri pary vodiCov
vodiCe jedného paru su navzajom skrutené

oba vodiCe daného paru maju rovnaky farebny zaklad, ale jeden z vodiCov paru
ma farbu kombinovanu s bielou

TP kabel je mechanicky ovela odolnejSi ako koaxialny kabel



Krutena dvojlinka - Twisted Pair Cable

m existuju dva typy kablov na baze krutenej dvojlinky:
1 netienena krutena dvojlinka (UTP - Unshielded Twisted Pair)
1 tienena krutena dvojlinka (STP - Shielded Twisted Pair)

m konektivitu krutenej dvojlinky zabezpecuje konektor RJ-45

UTP STP S/UTP - FTP -S/FTP

conductor conductor
insulation L insulation
pair : = pair

pair shield shield
sheath sheath

conductor
insulation
— pair
sheath

Pin Signal | Direction
Pin 1 Fin &
' 1 TD+ Output
2 TD- Output
3 RD+ Input
6 RD- Input
Priklad TP kabla Priklad konektora RJ-45
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Zapojenie parov TP kabla v konektore RJ-45

tzadc;:?a kontaktu v konektore) Farba Par Signal
1 Bielooranzova 1 (oranzovy) +TD (transceive data)
2 Oranzova 1 (oranzovy) -TD (transceive data)
3 Bielozelena 2 (zeleny) +RD (receive data)
4 Modra 3 (modry) nepouzité
5 Bielomodra 3 (modry) nepouzité
6 Zelena 2 (zeleny) -RD (receive data)
7 Bielohneda 4 (hnedy) nepouzité
8 Hneda 4 (hnedy) nepouzité
m tento typ zapojenia konektora RJ-45 pouzivame pri prepojovacich kabloch
urcenych pre prepojenie typu
pocitaC - zasuvka
zasuvka - HUB
pocitaC - HUB
m pri prepojeni dvoch pocitaCcov nepotrebujeme HUB, ale kabel musi byt

zapojeny krizene




Krizené zapojenie TP kabla - Crossover
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:;‘:i;:a kontaktu v 1. konektore) Farba 2;‘::;; kontaktu v 2. konektore) Farba

1 Bielooranzova 1 Bielozelena

2 Oranzova 2 Zelena

3 Bielozelena 3 Bielooranzova

4 Modra 4 Modra

5 Bielomodra 5 Bielomodra

6 Zelena 6 Oranzova

7 Bielohneda 7 Bielohneda

8 Hneda 8 Hneda
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Budovanie vacsich sieti typu 10BASE-T

-\
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TP kabel verzus koaxialny kabel

m Co sa stane, ak ddjde k preruSeniu kabla ?
m Co sa stane ak pridame PC do siete ?
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100BASE-T

m  100BASE-TX

pracuje na kabelazi s netienenym TP kablom kategorie 5 s vyuzitim dvoch parov (ako
10BASE-T)

maximalna diZzka segmentu je 100 m
m  100BASE-FX
urCena pre optické kable

dizka segmentu méze byt aZ 412 m pri viacvidovych kabloch a poloviénom duplexe, alebo aZ
10000 m pre jednovidovy kabel a duplexny rezim

m 100BASE-T4
pracuje na kabelazi s TP kablom kategorie 3 a 4 (je mozné pouzit' aj kategoriu 5)
maximalna diZzka segmentu je 100 m
vyuziva vSetky Styri pary vodiCa

Pin 1 —— _ Pins Fast Ethernet
100Base-TX: Category 5 TITF
' 100Base-T4 (b0 pairs in use)
Pin # Signal al Pin# 100Base-T4: Category 3, 4, or 5 UTP
100B TX 1TX D1+ i1 {(four patrs m use)
ase- 2 TX_D1- 1- 2
Signal 3RX_D2+ 2+ 8
Name
Pin # 1 TD+ TD+1 8 RX_D32- -8
3RD+ +3 : 8- 3 : Il assirrium: Wl assrmum;
6 RD- e BI_Dd+ BI_Dd+ 100 meters 100 meters
8 BI_D4- BI D48

I asarmumn of 205 meters hetween end nodes;
up to 228 meters between end nodes using fiker
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1000BASE-T

m vyuziva stvorparove TP kable kategorie 5
m je uréena pre horizontalne rozvody v budovéach do dizky 100 m

m pre gigabitovy Ethernet bola vyvinuta nova kategoria kabelaze, Cat 5e
(Category 5 enhanced), ktora kladie prisnejSie poziadavky na konektorovanie
a usporiadanie vSetkych sucasti kabelaze

m najnovsSie sa vyuzivaju kable kategorie UTP Cat 6

1 T D1+ - T DT+ 1
2 T D1 -+ - T D1- 2
3 B DE + 4 - R D2+ 3
4 Bl D3+ Bl D3+ 4
B Bl D3-+ - Bl D3i- &
b Fx D3- - R D3- b
/Bl D4+ Bl D4+ ¢
g Bl D4- 4 - Bl D4- &
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1000BASE-X

m 1000BASE-SX

kratkovinné lasery na lacnych viacvidovych optickych vlaknach pri
maximalnej dlzke 550 m

m 1000BASE-LX/LH

dlhovinne lasery na drahsich jednovidovych aj viacvidovych optickych
vlaknach pri maximalnej dizke 10 km

m 1000BASE-ZX

jednovidové optické vlakna pri maximalnej dizke 100 km
m 1000BASE-CX

dva pary 150Q STP kabla pri maximalnej dizke 25 m



Repeater verzus HUB
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Vytvaranie kombinovanych sieti

10Based / coax segment
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Analogia pojmov ,Router/Switch” a ,susedstvo”

192.168.0.3 192.168.0.5 192.168.0.7

—192.168.0.2 :
192.168.0.1
192.168.0.4 192.168.0.6 192.168.0.8

192.168.0.19 192.168.0.21 192.168.0.23

—

92.168.0.18 |

| 10.5.0.1

192.168.0.17
192.168.0.20 192.168.0.22 192.168.0.24

Network

Mountain View

Neighborhood
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